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المُلخّص
التطــور  ظــل  فــي  الإلكترونيــة  الجرائــم  بمكافحــة  المرتبطــة  القانونيــة  التحديــات  البحــث  هــذا  يتنــاول 
التكنولوجــي الســريع والانتشــار الواســع لتقنيــات المعلومــات والاتصــالات. فقــد بــرزت الجرائــم الإلكترونيــة 
كأحــد أشــكال النشــاط الإجرامــي الحديثــة الناتجــة عــن التطــور فــي أنظمــة الحاســوب والشــبكات الرقميــة 
ونظــم المعلومــات، والتــي أصبحــت أدوات أساســية فــي مختلــف القطاعــات العامــة والخاصــة. وعلــى 
الرغــم مــن الفوائــد الكبيــرة للتقــدم التكنولوجــي، إلا أن هــذه التطــورات أوجــدت فــي الوقــت ذاتــه فرصــاً 
 جديــدة لارتــكاب أنشــطة إجراميــة يصعــب اكتشــافها أو تنظيمهــا فــي إطــار القواعــد القانونيــة التقليديــة.

يهــدف البحــث إلــى توضيــح مفهــوم الجريمــة الإلكترونيــة، وبيــان أهــم خصائصهــا، وتحليــل أبرز التحديات 
القانونية التي تواجه مكافحتها. كما يركز بشكل خاص على الصعوبات الإجرائية المتعلقة بعمليات التحقيق 
 وجمع الأدلة وتحديد الاختصاص القضائي، لا سيما عندما تتجاوز الجرائم الإلكترونية الحدود الوطنية.

ويخلــص البحــث إلــى أن مواجهــة الجرائــم الإلكترونيــة تتطلــب تطويــراً مســتمراً للأنظمــة القانونيــة وتحديــث 
التشــريعات الجزائيــة، إضافــة إلــى تعزيــز التعــاون الدولــي فــي هــذا المجــال. كمــا أن تنميــة القــدرات 
القانونيــة والتقنيــة تعــد أمــراً أساســياً مــن أجــل الوقايــة مــن هــذه الجرائــم والتحقيــق فيهــا وملاحقــة مرتكبيهــا 

بفعاليــة فــي البيئــة الرقميــة المتطــورة.

الكلمــات المفتاحيــة: الجريمــة الإلكترونيــة؛ الأدلــة الرقميــة؛ الأمــن الســيبراني؛ القانــون الجزائــي؛ الجرائــم 
العابــرة للحــدود.
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Abstract
This research examines the legal challenges associated with combating cybercrime in the 
context of rapid technological development and the widespread use of information and com-
munication technologies. Cybercrime has emerged as a modern form of criminal activity re-
sulting from advancements in computer systems, digital networks, and information systems, 
which have become essential tools in both public and private sectors. Despite the benefits of 
technological progress, these developments have also created new opportunities for criminal 
activities that are difficult to detect and regulate using traditional legal frameworks.
The study aims to clarify the concept of cybercrime, identify its main characteristics, 
and analyze the most significant legal challenges that arise in addressing such crimes. 
Particular attention is given to procedural difficulties related to investigation, evi-
dence collection, and the determination of jurisdiction, especially when cybercrimes 
cross national borders. The research also highlights the limitations of existing crimi-
nal legislation in effectively responding to technologically advanced forms of crime. 
The study concludes that addressing cybercrime requires the continuous development of 
legal systems, the modernization of criminal legislation, and enhanced international cooper-
ation. Strengthening legal and technical capacities is essential to effectively prevent, investi-
gate, and prosecute cybercrimes in the evolving digital environment.
Keywords: Cybercrime; Digital Evidence; Cybersecurity; Criminal Law; Transnational Crime.
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المقدمة 

تعتبــر الجريمــة الإلكترونيــة ثمــرة مــن ثمــار التقــدم الســريع الــذى حــدث مؤخــرًا فــي تكنولوجيــا المعلومــات، 
وتعتبــر مــن أهــم وأخطــر الصعوبــات والتحديــات الأمنيــة التــي تواجــه كافــة المجتمعــات البشــرية فــي الوقــت 
الحالــي, وخاصــة فــي مجــال اســتخدامات تقنيــة المعلومــات والاتصــالات فــي مؤسســات القطــاع العــام 
والخــاص والأفــراد، فقــد تميــز القــرن العشــرين باختراعــات هائلــة علــى المســتوى التقنــي لعــل مــن اهمهــا 
ظهــور الحاســبات الإلكترونيــة والــذي تطــور بالشــكل الــذي أفضــى الــى اســتحداث شــبكات المعلومــات 

ونظــم المعلومــات حتــى بــات يطلــق علــى هــذه التقنيــة بالنظــام المعلوماتــي. 

ولمــا كانــت جرائــم الحاســبات الإلكترونيــة أو كمــا تســمى )جرائــم المعلوماتيــة( لارتباطهــا بنظــم المعالجــة 
الآليــة للمعلومــات هــي ظاهــرة اجراميــة حديثــة النشــأة لتعلقهــا بتكنولوجيــا الحاســبات الآليــة فقــد اكتنفهــا 
الغمــوض بالشــكل الــذي دعــا الكثيريــن الــى القــول بــأن الجريمــة المعلوماتيــة هــي أشــبه بالخرافــة، وانــه لا 
يوجــد أي تهديــد حقيقــي منبعــه الحاســبات الإلكترونيــة، وان كانــت هنــاك اشــكال للســلوك غيــر المشــروع 
التــي ترتبــط بالحاســبات الإلكترونيــة فهــي جرائــم عاديــة يمكــن تطبيــق النصــوص الجزائيــة التقليديــة 

بشــأنها.

وتواجــه الجرائــم الإلكترونيــة العديــد مــن التحديــات القانونيــة، فهنــاك التحديــات الإجرائيــة وهنــاك التحديــات 
المتعلقــة بســلطة العقــاب والتحــري وهنــاك التحديــات المتعلقــة بالقانــون الواجــب التطبيــق علــى هــذا النــوع 
مــن الجرائــم، ومنبــت تلــك الصعوبــات يرجــع إلــى حداثــة هــذا النــوع مــن الجرائــم وعــدم تطــور التشــريعات 

الجنائيــة لمواجهتــه. 

إشكالية الدراسة 

إن قــدرة التشــريعات الوطنيــة علــى مكافحــة الجريمــة تعــد معيــارا يقــاس بــه درجــة تقــدم تلــك التشــريعات 
ومقدرتهــا علــى تحقيــق أهدافهــا القانونيــة، فممــا لا شــك فيــه أن التشــريعات تهــدف إلــى حمايــة المواطنيــن 
مــن الجرائــم، وهنــاك تحديــات تواجــه الجرائــم الإلكترونيــة، تحتــاج فــي معالجتهــا لمعرفــة ماهيــة هــذا النــوع 

المســتحدث مــن الجرائــم، وهــو مــا يتطلــب معرفــة هــذه التحديــات وتحديــد ماهيتهــا. 

تساؤلات الدراسة 

سيقوم الباحث من خلال الدراسة بالإجابة على التساؤلات الآتية:

ما المقصود بالجريمة الإلكترونية؟.
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ما هي خصائص الجريمة الإلكترونية؟.

ما هي أهم مظاهر التحديات التى تواجه الجرائم الإلكترونية على المستوى القانوني؟. 

أهداف الدارسة 

تهدف الدراسة إلى الوقوف على عدة نقاط:  

الوقوف على تعريف الجريمة الإلكترونية.

التعرف على أهم الخصائص التي تتمتع بها الجريمة الإلكترونية.

الوقوف على أهم التحديات الإجرائية التي تواجه مكافحة الجرائم الإلكترونية.

 التعرف على أهم تحديات القانون الواجب التطبيق على الجرائم الإلكترونية. 

منهج الدراسة

يتبع الباحث في معالجة الموضوع المنهج التحليلي والمنهج الاستنباطي 

المنهــج التحليلــي: وذلــك بتحليــل نصــوص القانــون المرتبطــة بمكافحــة الجرائــم الإلكترونيــة، مثــل قوانيــن 
تقنيــة المعلومــات، مــن أجــل الوقــوف علــى مناطــق الضعــف والقــوة. 

المنهج الاستنباطي: والقائم على استنباط الأفكار والحلول بعد تحليل النصوص.

خطة الدراسة 

المبحث الأول: التعريف بالجرائم الإلكترونية 

المبحث الثاني: أهم الإشكاليات التي تواجهه مكافحة الجرائم الإلكترونية 
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المبحث الأول
التعريف بالجرائم الإلكترونية

تمهيد وتقسيم

تعتبــر الجریمــة الإلكترونیــة موضوعــا واســعا، فهــي ظاهــرة إجرامیــة تعانــي منهــا المجتمعــات فــي الآونــة 
الأخيــرة مــن انتهــاك للحقــوق والخصوصیــات الإلكترونیــة، ولقــد تعــددت وجهــات النظــر بخصــوص هــذا 
النــوع المســتجد مــن الجرائــم، ســواء فــي التشــریع المقــارن أو فــي التشــریع الأمريكــي، حیــث أثیــرت العدیــد 

مــن التســاؤلات حــول تحدیــد تعریــف جامــع لهــذه الجریمــة العالمیــة. 

هــي جريمــة مســتخدمة  الإلكترونيــة  الجريمــة  أن  مفهــوم  كلهــا حــول  تعريفــات دارت  فظهــرت عــدت 
بواســطة الوســائل الإلكترونيــة، وقــد أثيــرت العديــد مــن التســاؤلات حــول تحديــد الطبيعــة القانونيــة للجريمــة 
الإلكترونيــة، ويرجــع ســبب ذلــك إلــى تعــدد وجهــات النظــر بخصــوص هــذا النــوع مــن الجرائــم حيــث 
ظهــرت عــدة آراء فقهيــة فــي محاولــة فهــم المقصــود بالجريمــة الإلكترونيــة، وتحديــد تعريــف لهــا وبيــان 

طبيعتهــا القانونيــة. 

كمــا أن تعريــف الجريمــة الإلكترونيــة يســتوجب الإلمــام بالجانــب الموضوعــي والإجرائــي لهــا، مــع دراســة 
العوامــل المختلفــة التــي تتداخــل فــي تكويــن الجريمــة، والإحاطــة بالأمــور الفنيــة لهــا.

هذا ما نتناوله في هذا المبحث والذي قسمته إلى مطلبين على النحو الآتي:  	

المطلب الأول: تعريف الجريمة الإلكترونية

لــم يتفــق الفقــه علــى تعريــف جامــع مانــع للجرائــم الإلكترونيــة، ويرجــع ذلــك لغيــاب تنظيمهــا تشــريعيًا فــي 
مختلــف دول العالــم وحداثــة نشــأتها مقارنــة بغيرهــا مــن الجرائــم نظــرًا لغيــاب تعريــف قانونــي لهــذا النــوع 
مــن الجرائــم فــي أغلــب التشــريعات، بالإضافــة إلــى غيــاب مصطلــح قانونــي موحــد للدلالــة علــى ماهيــة 

الجرائــم الناشــئة عــن اســتغلال غيــر القانونــي لتقنيــة المعلومــات واســتخدامها. 

وفــي ظــل هــذا الفــراغ القانونــي حــاول الفقــه إيجــاد تعريــف للجرائــم الإلكترونيــة، والملاحــظ أن الفقــة قــد 
انقســم بــدوره إلــى اتجاهيــن رئيســيين وهــذا بالنظــر الــى الزاويــة التــي ينظــر مــن خلالهــا لهــذا النــوع مــن 
الجرائــم، حيــث أن الاتجــاه الأول مضيّــق لمفهــوم الجريمــة الإلكترونيــة، أمــا الاتجــاه الثانــي فقــد حــاول 

التوســع فــي تعريــف الجريمــة الإلكترونيــة.
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أولًا: التعريف الضيق للجريمة الإلكترونية

مــن التعريفــات التــي وضعهــا أنصــار هــذا الاتجــاه أيضــا مــا ذهــب إليــه الفقيــه )Merwe(، حيــث يــرى 
أن الجريمــة الإلكترونيــة: ماهــي إلا الفعــل غيــر المشــروع الــذي يدخــل فــي ارتكابــه الحاســب الآلــي أو 
هــي الفعــل الإجرامــي الــذي يســتخدم فــي ارتكابــه الحاســب الآلــي كأداة رئيســية، أو هــي مختلــف صــور 

الســلوك الإجرامــي التــي ترتكــب باســتخدام المعالجــة الآليــة للبيانــات ))). 

وعرفهــا جانــب آخــر مــن الفقــة بأنهــا: » الجرائــم التــي تلعــب فيهــا بيانــات الكمبيوتــر والبرامــج المعلوماتيــة 
دورًا هامًــا، أو هــي كل فعــل إجرامــي يســتخدم الحاســب الآلــي فــي ارتكابــه كأداة رئيســية »))).

كمــا عرفتهــا الدكتــورة هــدى قشــقوش هــي: » كل ســلوك غيــر مشــروع أو غيــر مســموح بــه فيمــا يتعلــق 
بالمعالجــة الآليــة للبيانــات أو نقــل هــذه البيانــات«، كمــا عرفتهــا بأنهــا »أي نمــط مــن أنمــاط الجرائــم 

المعروفــة فــي قانــون العقوبــات طالمــا كان مرتبطــا بتقنيــة المعلومــات«))). 

ثانيًا: التعريف الواسع للجريمة الإلكترونية

تنــاول رأي آخــر مــن الفقــه تعريــف الجريمــة الإلكترونيــة بأنهــا: »عمــل أو امتنــاع يأتيــه الإنســان إضــرارا 
لهــا  العقوبــات ويفــرض  قانــون  التــي يحميهــا  بــه،  الخاصــة  الاتصــال  الحاســوب وشــبكات  بمكونــات 

عقابًــا«))). 

كمــا عرفــت الجريمــة الإلكترونيــة فــي إطــار المنظمــة الأوروبيــة للتعــاون والتنميــة الاقتصاديــة بأنهــا: » 
كل فعــل أو امتنــاع مــن شــأنه أن يــؤدي إلــى الاعتــداء علــى الأمــوال الماديــة أو المعنويــة، يكــون ناتجــا 

بطريقــة مباشــرة عــن تدخــل التقنيــة المعلوماتيــة الإلكترونيــة » ))). 

وجــاء تعريــف الجريمــة الإلكترونيــة فــي توصيــات مؤتمــر الأمــم المتحــدة العاشــر لمنــع الجريمــة ومعاقبــة 
المجرميــن المنعقــدة فــي فيينــا ســنة 2000 بأنهــا »يقصــد بالجريمــة الإلكترونيــة أي جريمــة يمكــن ارتكابهــا 
بواســطة نظام حاســوبي أو شــبكة حاســوبية، أو داخل نظام حاســوبي، والجريمة تلك تشــمل من الناحية 

))) د.  طارق إبراهيم الدسوقى عطية، الأمن المعلوماتي النظام القانوني للحماية المعلوماتية، دار الجامعة الجديدة، 
الإسكندرية، مصر، 2009، ص 153 

))) مــن أنصــار هــذا الجانــب راجــع د.  حنــان ريحــان مبــارك المضحاكــي، الجرائــم المعلوماتيــة، الطبعــة الأولــى، 
بيــروت، 2014، ص 25  منشــورات الحلبــي الحقوقيــة، 

))) د.  هــدى حامــد قشــقوش، جرائــم الحاســب الإلكترونــي فــي التشــريع المقــارن، دار النهضــة العربيــة، القاهــرة، بــدون 
ســنة نشــر، ص 25 

))) د. طارق إبراهيم الدسوقي، الأمن المعلوماتي، مرجع سابق، ص 158  
))) د.  حنان ريحان مبارك المضحاكي، الجرائم المعلوماتية، مرجع سابق، ص 26 
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المبدئيــة جميــع الجرائــم التــي يمكــن ارتكابهــا فــي بيئــة إلكترونيــة«))). 

وفــي النهايــة نقــول أن هــذا الاتجــاه ينطــوي علــى توســيع كبيــر لمفهــوم الجريمــة الإلكترونيــة، إذ يؤخــذ 
عليــه هــذا التوســع الــذي مــن شــأنه أن يســقط وصــف الجريمــة الإلكترونيــة علــى أفعــال قــد لا تكــون كذلــك 
لمجــرد مشــاركة الحاســوب الآلــي فــي النشــاط الإجرامــي فبعــض الجرائــم كســرقة الحاســوب الآلــي أو 
الأقراص مثلا فلا يمكن إعطاؤها وصف الجريمة الإلكترونية على ســلوك الفاعل لمجرد أن الحاســوب 

أو أحــد مكوناتــه الماديــة كانــت محــا لفعــل الاختــاس. 

المطلب الثاني: خصائص الجريمة الإلكترونية

أدى ارتباط الجريمة الإلكترونية بجهاز الحاسوب وشبكة الإنترنت إلى إضفاء مجموعة من الخصائص 
و السمات المميزة لهذه الجريمة عن الجرائم التقليدية ويمكن إجمالها في ما يلي:

أولا: الجريمة الإلكترونية جريمة عابرة للحدود 

إن أول خاصيــة تمیــز بهــا الجریمــة الإلكترونیــة، أنهــا جریمــة تتخطــى الحــدود الجغرافیــة لاتصالهــا بعالــم 
الإنترنــت وتقنیــة المعلومــات، حیــث قــد تتأثــر دول كثیــرة بهــذه الجریمــة فــي آن واحــد، بســبب الســرعة 
الهائلــة فــي تنفیذهــا. یمكــن أن تقــع الجریمــة مــن طــرف الجانــي فــي دولــة والمجنــي علیــه فــي دولــة أخــرى 

فــي وقــت یســیر جــدّا.

فــي عصــر الحاســب الآلــي ومــع انتشــار شــبكة الإنترنــت أمكــن ربــط أعــداد هائلــة لا حصــر لهــا مــن 
الحواســيب عبــر العالــم بهــذه الشــبكة، بحيــث يغــدو أمــر التنقــل والاتصــال فيمــا بينهــا أمــرًا ســهلا، طالمــا 
حــدد عنــوان المرســل إليــه، أو أمكــن معرفــة كلمــة الســر، وســواء تــم ذلــك بطــرق مشــروعة أو غيــر 
ــا  مشــروعة فــي هــذه البيئــة، يمكــن أن توصــف جرائــم التقنيــة بأنهــا جرائــم عابــرة لحــدود الــدول، إذ غالبً
مــا يكــون الجانــي فــي بلــد ومجنــي عليــه فــي بلــد آخــر، كمــا قــد يكــون الضــرر المتحصــل فــي بلــد ثالــث 
فــي الوقــت نفســه، وعليــه، تتخــذ الجرائــم الإلكترونيــة شــكلا جديــدًا مــن الجرائــم العابــرة للحــدود الوطنيــة 

أو الإقليميــة أو القاريــة ))).

إن الخاصيــة التــي تتميــز بهــا الجريمــة الإلكترونيــة أوجــدت العديــد مــن المشــاكل حــول تحديــد الدولــة 
صاحبــة الاختصــاص القضائــي بهــذه الجريمــة، وكذلــك حــول تحديــد القانــون الواجــب التطبيــق، بالإضافــة 
إلــى إشــكالية تتعلــق بإجــراءات الملاحقــة القضائيــة، وغيــر ذلــك مــن النقــاط التــي تثيرهــا الجرائــم العابــرة 

))) خالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاســوب والإنترنت، الطبعة الأولى، دار الثقافة للنشــر 
والتوزيع، عمان، 2011 ، ص 28 

))) أســامة احمــد المناعســة، جــال محمــد الزعبــي، جرائــم تقنيــة نظــم المعلومــات الإلكترونيــة، الطبعــة الثالثــة، دار 
الثقافــة للنشــر والتوزيــع، عمــان ، 2014 ، ص 93 
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للحــدود بشــكل عــام ))).

ثانيًا: صعوبة الاكتشاف والإثبات 

نظــرًا للطبيعــة الخاصــة الــذي تتميــز بهــا الجريمــة الإلكترونيــة فــإن إثباتهــا يحيــط بــه كثيــر مــن الصعوبات، 
والتــي تتمثــل فــي صعوبــة اكتشــاف هــذه الجرائــم، لأنهــا لا تتــرك أثــرًا خارجيًــا، فالجريمــة الإلكترونيــة لا 
عنــف فيهــا ولا أثــر اقتحــام لســرقة مثــا، وإنمــا هــي أرقــام وبيانــات تتغيــر أو تمحــى مــن الســجلات المخزنــة 
فــي ذاكــرة الحاســوب وليــس لهــا أي أثــر خارجــي مرئــي، وبمعنــى آخــر فــإن الجريمــة الإلكترونيــة هــي 

جريمــة فنيــة، وهــي جريمــة هادئــة لا تتطلــب العنــف))). 

فبمــا أن تعتبــر الجریمــة الإلكترونيــة جریمــة مســتحدثة، فهــي تمثــل ظاهــرة إجرامیــة ذات طبیعــة خاصــة 
تتعلــق بالقانــون الجنائــي المعلوماتــي، علــى اعتبــار هــذا النــوع مــن الجرائــم یرتكــب ضمــن نطــاق المعالجــة 
الإلكترونیــة للبیانــات ســواء كان فــي تجمیعهــا أو فــي إدخالهــا إلــى الحاســوب المرتبــط بشــبكة المعلومــات، 
ولغــرض الحصــول علــى معلومــات معیّنــة، وقــد ترتكــب هــذه الجرائــم فــي معالجــة الكلمــات أو النصــوص، 
وتمكــن المســتخدم مــن تحریــر الوثائــق والنصــوص علــى الحاســوب مــع إمكانیــة التصحیــح والتعدیــل 

والمســح والتخزیــن والاســترجاع والطباعــة ))).

ثالثًا: الجرائم الإلكترونية مغرية للمجرمين 

وإذا كانــت الجرائــم التقلیدیــة تحتــاج إلــى اســتخدام الأدوات والوســائل المادیــة والعنــف غالبًــا كمــا هــو الحــال 
فــي جرائــم المخــدرات والإرهــاب، والســطو المســلح، إلا أن الجرائــم المعلوماتیــة تمتــاز بأنهــا جرائــم ناعمــة 
لا تتطلــب العنــف علــى الإطــاق، فــكل مــا یحتاجــه المجــرم المعلوماتــي هــو القــدرة علــى التعامــل مــع 
جهــاز الحاســوب بمســتوى تقنــي یوظفــه فــي ارتــكاب الأفعــال غیــر المشــروعة، ویحتــاج كذلــك إلــى وجــود 
شبكة المعلومات الدولیة، بالإضافة إلى الإرادة في تحقیق الغرض الإجرامي وكل ذلك دون عنف ))).

))) عنيــة باطلــي الجریمــة الإلكترونیــة »دراســة مقارنــة«، الــدار الجزائریــة للنشــر والتوزیــع، الجزائــر، 2015، ص49 
و د. عائشــة بــن قــارة مصطفــى، حجیــة الدلیــل الإلكترونــي فــي مجــال الإثبــات الجنائــي فــي القانــون الجزائــري والقانــون 

المقــارن دار الجامعــة الجدیــدة، الإســكندریة، 22010،ص 45 
))) د. جعفر حســن الطائي، جرائم تكنولوجیاالمعلومات، روایة جدیدة للجریمة الحدیثة، ط 1، جامعة عمر المختار، 

2007، ص 53 
))) د. عفیفي كامل، جرائم الكمبیوتر وحقوق المِؤلف والمصنفات الفنیة و دور الشــرطة و القانون »دراســة مقارنة«، 

منشورات الحلبي الحقوقیة ، الإسكندریة، 2007 ، ص 270
))) د. خلیفة محمد، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجدیدة، 

الإسكندریة، ص 37 
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رابعًا: قلة الإبلاغ عن الجريمة الإلكترونية

تتميــز الجرائــم الإلكترونيــة بــأن المجنــي علیــه یحجــم عــن طلــب مســاعدة الســلطات المختصــة فــي 
إثبــات الجريمــة والكشــف عنهــا، حتــى فــي حالــة الإبــاغ، فــإن المجنــي علیــه لا یتعــاون مــع جهــات 
ــا ممــا یترتــب علیــه مــن دعایــة مضــرة، وضيــاع ثقــة المســاهمين، فــي الحالــة التــي یكــون  التحقيــق خوفً
فیهــا المجنــي علیــه عــادة بنــكًا أو مؤسســة مالیــة )شــخصًا معنویًــا( یهمــه المحافظــة علــى ســمعته وثقــة 
عملائــه، أكثــر مــن اهتمامــه بالكشــف عــن الجريمــة ومرتكبيهــا، لذلــك یفضــل المجنــي علیــه تقديــم ترضيــة 

ســريعة لعميلــه، وینهــي الأمــر داخلیًــا.

كمــا أن للمجنــي علیــه دور مثیــر للریبــة، قــد یشــارك بطريقــة غیــر مباشــرة فــي ارتــكاب الســلوك 
الإجرامــي، ذلــك فــي الحالــة التــي یكــون فیهــا مثــاً المجنــي علیهــا امــرأة، تــمّ التحــرش بهــا وابتزازهــا عبــر 
مواقــع التواصــل الاجتماعــي )Facebook( فتضطــر الضحيــة للرضــوخ لطلبــات المجنــي خشــية مــن 
تشــویه ســمعتها)))، لكــن هنــاك حــالات ضئيلــة یتــم الإبــاغ فیهــا عــن الجرائــم الإلكترونيــة نســبة إلــى 

شــخصية المجنــي التــي تلعــب دورا مهمــا فــي عملیــة الإبــاغ.

))) شــهدت دولــة الجزائــر فــي الســنوات الأخیــرة تضاعــف مخیــف للجرائــم الإلكترونيــة، التــي باتــت تهــدد كیــان 
المجتمــع، حیــث تقــول زهــرة فاســي أســتاذة فــي علــم الاجتمــاع أن أكثــر عرضــة لهــذا النــوع مــن الجرائــم هــن النســاء اللاتــي 
لا یبلغــن عــن الفاعــل خوفًــا مــن الفضیحــة، مشــیرة أن العدیــد مــن الفتیــات رضخــن للابتــزاز وســلمن مبالــغ مالیــة ضخمــة 
مقابــل عــدم نشــر صورهــن علــى ســبیل المثــال، ومنهــن مــن هربــت مــن بیــوت الأهــل خوفًــا مــن الفضيحــة. ينظــر: إلــى 

 www.dw.com مقــال صحفــي، باســم خديجــة بدوميــس، الجزائــر
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المبحث الثاني
أهم الإشكاليات التي تواجه مكافحة الجرائم الإلكترونية 

تمهيد وتقسيم 

لقــد كان لارتبــاط الجريمــة الإلكترونيــة بجهــاز الحاســب الآلــي مــن جهــة وشــبكة الإنترنــت مــن جهــة أخــرى 
أن نتــج عــن ذلــك عــدة صعوبــات ســواء فــي طابــع الجريمــة وأســاليب مواجهتهــا أم أســاليب التحقيــق فيهــا. 

فقــد نتــج عــن الدمــج بيــن وســائل الحوســبة وطــرق الاتصــال إلــى ظهــور مفهــوم جديــد يعــرف بتقنيــة 
المعلومــات، الــذي يتيــح التبــادل الواســع لمختلــف أنمــاط المعلومــات والبيانــات فــي بيئــة رقميــة، إلا أن 
الاســتخدام الســيئ لتقنيــة تكنولوجيــا المعلومــات نتــج عنــه مــا يعــرف بجرائــم المعلوماتيــة، والتــي أصبحــت 

ــا كبيــرًا للجهــات التشــريعية والقضائيــة وحتــى الأمنيــة مــن أجــل مواجهتهــا. تشــكل هاجســا وتحديً

تعتبــر جريمــة المعلوماتيــة مــن جرائــم العصــر الرقمــي التــي تمــس المعلومــات بكافــة أشــكالها والتــي 
تمخضــت عــن الاســتغلال الســيئ لتكنولوجيــا المعلومــات، فقــد تســببت فــي انقــاب خطيــر فــي مفهــوم 
النظريــة التقليديــة للجريمــة والتــي ترتكــب مــن قبــل المجــرم المعلوماتــي، وقــد نتــج عــن هــذا الأمــر ضــرورة 
اســتحداث أســاليب خاصــة للتحــري و التحقيــق فيهــا، وكــذا آليــات مســبقة للوقايــة منهــا ســواء علــى 
المســتوى الوطنــي أو الدولــي باعتبارهــا مــن الجرائــم العابــرة للحــدود والتــي لا تعتــرف بالحــدود الجغرافيــة، 
بمعنــى تتيــح شــبكة الإنترنــت لأي مســتخدم علــى مســتوى أغلــب دول العالــم تحميــل ونشــر البيانــات 

والمعلومــات فــي غضــون ثــوان معــدودة و بمجــرد ضغطــة زر علــى لــوح المفاتيــح. 

هذا ما نتناوله في هذا المبحث والذي قسمته إلى ثلاثة مطالب على النحو الآتي:  

المطلب الأول: مظاهر التحديات الإجرائية 

المطلب الثاني: التحديات المتعلقة بسلطة التحري والعقاب

المطلب الثالث: التحديات المتعلقة بالقانون الواجب التطبيق

المطلب الأول: مظاهر التحديات الإجرائية

تتخــذ الصعوبــات الإجرائيــة عــدة صــور فــي مجــال الجريمــة الإلكترونيــة، وتنبــع تلــك الصعوبــات مــن 
ذاتيــة الجريمــة الإلكترونيــة ومــا تتمتــع بــه مــن ســمات تميزهــا عــن غيرهــا مــن الجرائــم التقليديــة، وطبيعتهــا 

الخاصــة. 
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أولا: التحديات المتعلقة بذاتية الجريمة الإلكترونية 

تظهــر التحديــات مــن منبــت الجريمــة الإلكترونيــة، فتتنــوع الجريمــة الواقعــة مــن جهــاز واحــد ونتــج عــن 
ذلــك تعــدد أنــواع هــذه الجرائــم:   

الجريمــة الماديــة: هــي تلــك الجريمــة التــي ينتــج عنهــا أضــرار ماديــة علــى الضحيــة أو المســتهدف مــن 
عمليــة النصــب وتظهــر فــي واحــدة مــن الأشــكال الثلاثــة التاليــة ))):

- عمليــة الســرقة الإلكترونيــة مثــل الاســتيلاء علــى ماكينــات الصــرف الآلــي، والبنــوك كتلــك 
المنتشــرة فــي الكثيــر مــن الــدول وبهــا يتــم نســخ البيانــات الإلكترونيــة لبطاقــة الصــراف الآلــي ثــم 

اســتخدامها لصــرف أمــوال حســاب الضحيــة.

- إنشاء صفة إنترنت مماثلة جدا لموقع أحد البنوك الكبرى أو المؤسسات المالية الضخمة.

- الرســائل البريديــة الــواردة مــن مصــادر غيــر معروفــة بخصــوص طلــب المســاهمة فــي تحريــر 
الأمــوال مــن الخــارج مــن الوعــد بنســبة مــن المبلــغ أو تلــك التــي توهــم صاحــب البريــد الإلكترونــي 

بفــوزه بإحــدى الجوائــز أو اليانصيــب.

الجريمــة الثقافيــة: هــي تلــك الجريمــة التــي يتنــج عنهــا اســتيلاء المجــرم علــى الحقــوق الفكريــة ونســبتها لــه 
دون موافقــة الضحيــة وتكــون علــى إحــدى الصــور الآتيــة ))):  

العالميــة علــى  الشــركات  لبرامــج إحــدى  تقليــد  البرمجيــات وهــي عمليــة نســخ أو  - قرصنــة 
أقــل. بســعر  للنــاس  وبيعهــا  اســطوانات 

- التعــدي علــى القنــوات الفضائيــة المشــفرة وإتاحتهــا عــن طريــق الإنترنــت مــن خــال تقنيــة » 
ســوفت كوبــي ». 

- جريمة لنسخ المؤلفات العلمية والأدبية بالطرق الإلكترونية المستحدثة. 

الجريمة السياســية والاقتصادية: تســتخدم المجموعات الإرهابية حاليا تقنية المعلومات لتســهيل الأشــكال 
النمطيــة مــن الأعمــال الإجراميــة وهــم لا يتوانــون عــن اســتخدام الوســائل المتقدمــة مثــل: الاتصــالات 
والتنســيق وبــث الأخبــار المغلوطــة وتوظيــف بعــض صغــار الســن وتمويــل بعــض الأمــوال فــي ســبيل 

تحقيــق أهدافهــم، وتأخــذ تلــك الجريمــة عــدة صــور منهــا. 

))) د. عبــد الفتــاح بيومــي حجــازي، مكافحــة جرائــم الإنترنــت، دار الفكــر الجامعــي، الإســكندرية، الطبعــة الأولــى،  
2006، ص 96 ومــا بعدهــا 

))) د. سعيداني نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، 2013 ، ص 31  
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- الاستيلاء على المواقع الحساسة وسرقة المعلومات وامتلاك القدرة على نشر الفيروسات.

الدولــة لأســباب سياســية  لفســاد  والزنــا  الشــباب كالإرهــاب والإدمــان  بيــن  الخاطئــة  الأفــكار  نشــر   -
الأولــى. بالدرجــة  واقتصاديــة 

الجريمة الجنسية: هذا النوع من الجريمة يمكن أن يتمثل في إحدى الصور الآتية:

- الابتــزاز: مــن أشــهر مظاهــر الابتــزاز عندمــا يقــوم أحــد الشــباب باختــراق جهــاز إحــدى الفتيــات أو 
الاســتيلاء عليــه وفيــه مجموعــة مــن صورهــا وإجبارهــا علــى الخــروج معــه أو فضحهــا بمــا يملكــه مــن 

صورهــا.

- التغريــر والاســتدراج:  فــي العــادة هــذه الصــورة عندمــا يتعــرف أحــد الشــبان علــى إحــدى الفتيــات عبــر 
برامــج المحادثــة يكــون مــع علاقــة معهــا ثــم يســتدرجها بالــكلام ويوهمهــا بالــزواج لكــي تثــق بــه ومــن ثــم 

يقــوم بتهديدهــا بمــا يملكــه مــن صــور وتســجيلات مــن صوتهــا إن لــم تســتجب لرغباتــه ))). 

الجرائــم الواقعــة علــى الأفــراد: هــي تلــك الجرائــم التــي يتــم الوصــول فيهــا إلــى الهويــة الإلكترونيــة للأفــراد 
بطــرق غيــر شــرعية، كحســابات البريــد الإلكترونــي وكلمــات الســر التــي تخصهــم وقــد تصــل إلــى انتحــال 
شــخصياتهم وأخــذ صــور وملفــات المهمــة مــن أجهزتهــم بهــدف تهديدهــم وينطــوي تحــت هــذا القســم مــن 

الجرائــم كل مــن ))):  

- جرائم التشهير بهدف تشويه سمعة الأفراد.

- جرائم السب والشتم والقذف.

- جرائم المطاردة الإلكترونية. 

ثانيًا: صعوبات مكافحة الجريمة الناتجة عن طبيعتها الإلكترونية 

الإجراميــة  الأنشــطة  وتنامــي  منهــا ظهــور  عــدة:  تحديــات  الإلكترونيــة  الجريمــة  علــى ظاهــرة  ترتــب 
ــل مرتكبيها بتقنيات جديدة غير مســبوقة في مجال تكنولوجيا المعلومات والاتصالات   الإلكترونية وتَوَسُّ
انشــغال  إلــى  أدى  الــذي  الأمــر  الدولــة وخارجهــا،  داخــل حــدود  الأنشــطة  هــذه  ارتــكاب  لهــم  يســرت 
المنظمــات والمؤتمــرات الدوليــة بهــذا النــوع مــن الجرائــم ودعوتهــا الــدول إلــى التصــدي لهــا ومكافحتهــا، 
مــن حيــث تســتعصي بعــض الأنشــطة علــى إدراجهــا ضمــن الأوصــاف الجنائيــة التقليديــة فــي القوانيــن 

))) د. نواوي سليمة، دور الدرك الوطني في محاربة الجريمة الإلكترونية، جامعة المسيلة، 2018، ص 25  
)))  د. بــن ســولة نــور الديــن، الجرائــم الإلكترونيــة فــي ضــوء التشــريع الجزائــري، المجلــد التاســع، العــدد 1، مــارس 

2018 ، ص 272
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الجنائيــة الوطنيــة والأجنبيــة ؛ ومــن حيــث مــا يرتبــط بهشاشــة نظــام الملاحقــة الإجرائيــة  التــي تبــدو قاصــرة 
علــى اســتيعاب هــذه الظاهــرة الإجراميــة الجديــدة، ســواء علــى صعيــد الملاحقــة الجنائيــة فــي إطــار القوانيــن 

الوطنيــة أم علــى صعيــد الملاحقــة الجنائيــة الدوليــة.      

مــن أهــم التحديــات التــي تواجــه الجريمــة الإلكترونيــة تلــك الصعوبــة الناتجــة عــن طبيعتهــا الإلكترونيــة، 
فيعترف المهتمون بشؤون تكنولوجيا المعلومات بصعوبة اكتشاف الجريمة الإلكترونية، وذلك للأسباب 

التاليــة ))): 

- يمكن أن تنقضي عدة أشهر أو سنوات قبل اكتشاف الجريمة.

-  صعوبــة التوصــل إلــى الجانــي، فكثيــرا مــا يقــوم الجانــي بالدخــول إلــى شــبكة الإنترنــت باســتخدام اســم 
مســتعار، وغالبــا مــا يقــوم بالدخــول للإنترنــت عــن طريــق مقاهــي الإنترنــت، فيصعــب معرفــة الجانــي 

وتحديــد موقــع اتصالــه.

-  تنــازع القوانيــن الجنائيــة مــن حيــث المــكان، إذ أن هنــاك مبــادئ تحكــم تطبيــق القانــون الجنائــي منهــا 
مبــدأ إقليميــة القانــون الجنائــي، وتثــور المشــكلة فــي حالــة ارتــكاب الفعــل الإجرامــي فــي الخــارج فــأي مــن 

القوانيــن ســوف يخضــع لهــا الجانــي؟.

-  صعوبــة تحديــد المســؤول جنائيــا عــن الفعــل الإجرامــي، كأن يدخــل المســتخدم للشــبكة علــى موقــع 
فيجــد بــه أفعــال إباحيــة، فهــل يســأل عــن هــذه الجريمــة عامــل الاتصــال، أم مــورد المنافــذ، أم مــورد 

المعلومــات، أو غيرهــم مــن العامليــن فــي مجــال الإنترنــت.

المطلب الثاني: التحديات المتعلقة بسلطة التحري والعقاب

يتعــرض التحقيــق والبحــث والتحــري فــي الجرائــم المعلوماتيــة للعديــد مــن العراقيــل والصعوبــات التــي تعيــق 
الوصــول للحقيقــة وإثباتهــا نســبتها لمرتكبيهــا، ممــا يســجل عجــز جهــات التحقيــق عــن مواجهــة الإجــرام 
المعلوماتــي والتصــدي لــه، إمــا بســبب الطبيعــة الخاصــة للإجــرام المعلوماتــي والجهــات المتضــررة، أو 

معوقــات خاصــة بجهــات التحقيــق، وأخــرى تشــريعية:  

أولًا: الصعوبات الخاصة بالجهات المتضررة 

بالنسبة للصعوبات المتعلقة بالجهات المتضررة فتمثل في النقاط التالية:  

1- عــدم إدراك مســؤولي المؤسســات لخطــورة الجرائــم المعلوماتيــة التــي تهــدد كيانهــا كونهــا 

))) د. جعفــر حســن جاســم الطائــي، جرائــم تكنولوجيــا المعلومــات )رؤيــة جديــدة للجريمــة الحديثــة( ، دار البلديــة، عمــان 
الأردن، 2007، ط 1 ، ص220  وما بعدها   
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تســتخدم النظــام المعلوماتــي لتقديــم خدماتهــا لعملائهــا بشــكل أســرع ))). 

2- إحجــام المتضرريــن مــن الجريمــة المعلوماتيــة مــن أفــراد ومؤسســات عــن الإبــاغ عنهــا، 
إمــا لعــدم علمهــم بهــا أصــا أو خوفــا مــن الفضيحــة أو الظهــور بمظهــر مشــين أمــام الآخريــن، 
ويعطــي انطباعــا بقمــة خبــرة هــذه المؤسســات وعــدم اتخاذهــا إجــراءات الحمايــة الأمنيــة لأنظمتهــا 

المعلوماتيــة وتقــرر تفضيــل ســمعة المؤسســة ومصداقيتهــا علــى الإبــاغ عنهــا ))). 

فالجانــي يمكنــه أن يمحــو الأدلــة التــي تكــون قائمــة ضــده أو تدميرهــا فــي زمــن قصيــر جــدًا بحيــث لا 
تتمكــن الســلطات مــن كشــف الجريمــة إذا مــا علمــت بهــا، وفــي هــذه الحالــة التــي قــد تعمــل بهــا فإنــه 
يســتهدف بالمحــو الســريع عــدم اســتطاعة الســلطات إقامــة الدليــل ضــده، وبالتالــي تملصــه مــن مســؤولية 

هــذا الفعــل وإرجاعــه إلــى خطــأ نظــام الحاســوب الآلــي أو الشــبكة أو فــي الأجهــزة.

و عــدم إدراك خطــورة جرائــم الحاســوب والإنترنــت مــن قبــل المســؤولين بالمؤسســات المجنــي عليهــا التــي 
تعــد مــن معوقــات التحقيــق، وكذلــك إغفــال الجانــب الإرشــادي للمســتخدمين إلــى خطــورة الجرائــم المتعلقــة 
بالإنترنــت، وتســابق الشــركات فــي تبســيط الإجــراءات وتســهيل اســتخدام البرامــج والأجهــزة وملحقاتهــا 
واقتصــار تركيزهــا علــى تقديــم الخدمــة وعــدم التركيــز علــى الجانــب الأمنــي، وهــذا يــؤدي إلــى الإحجــام 
عــن الإبــاغ عــن الجريمــة التــي تعتبــر مــن أهــم وأخطــر الإشــكالات التــي تتعلــق بعمليــة الإبــاغ عــن 
الجريمــة الإلكترونيــة، حيــث يحجــم البعــض عــن إبــاغ الســلطات المختصــة بالجرائــم التــي ارتكبــت بحقهــم 

خاصــة وإذا تعلــق الأمــر بالمؤسســات الماليــة أو مــا شــابهها ))). 

ثانيًا: صعوبات تتعلق بالجهات القائمة بالتحقيق 

يتســم التحقيــق فــي الجريمــة الإلكترونيــة بالعديــد مــن المعوقــات والصعوبــات التــي تؤثــر علــى عمليــة 
التحقيــق التــي تــؤدي بهــا إلــى الخــروج بنتائــج تنعكــس علــى نفســية المحقــق بفقدانــه الثقــة فــي نفســه وعلــى 
المجتمــع بفقدانــه الثقــة فــي أجهــزة تنفيــذ القانــون غيــر القــادرة علــى حمايتــه مــن هــذه الجرائــم وملاحقــة 

مرتكبيهــا.

1- قلة خبرة القائمين بالتحقيق في هذه الجرائم

لقلــة المهــارات الفنيــة المطلوبــة للتحقيــق فــي هــذا النــوع مــن الجرائــم ونقــص المهــارات فــي اســتخدام 
جهــاز الحاســوب والإنترنــت، وعــدم توافــر المعرفــة بأســاليب ارتــكاب الجرائــم الإلكترونيــة، وقلــة الخبــرة 

))) د. طــارق عبــدالله الشــدي، آليــة البنــاء لنظــم المعلومــات، دار الوطــن للطباعــة والنشــر، الريــاض، 1423 هـــ، ص 
   210

))) د. خالد عياد الحلبي، المرجع السابق، ص 225  
))) يوسف جفال، التحقيق في الجريمة الإلكترونية، بدون ناشر، 2016 ، ص 43 
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فــي مجــال التحقيــق فــي جرائــم الحاســوب والإنترنــت وقلــة المعرفــة باللغــة الأجنبيــة لا ســيما أن للعامليــن 
فــي مجــال الحاســوب مصطلحــات عمليــة خاصــة أصبحــت تشــكل الطابــع المميــز لمحادثاتهــم وأســاليب 
التفاهــم بينهــم، وليــس هــذا فحســب بــل اختصــر العاملــون فــي هــذا المجــال تلــك المصطلحــات والعبــارات 

بالحــروف الأولــى لتكــون لديهــم لغــة غريبــة تعــرف بلغــة المختصــرات ))).
2- الصعوبات التقنية لاستخدام بروتوكولTCP / IP  في الإثبات )))

  هناك تحديات عند استخدام المحقق بروتوكولTCP / IP، كدليل إلكتروني للإثبات وهي ))):  

- بروتوكول IP وحدة معلوماتية تحتوي على معلومات عن الحاسوب وليس عن الأشخاص، 
لذلــك فمــن الصعوبــة إثبــات أن شــخصًا محــددا أحــدث الفعــل غيــر المشــروع، ومــع ذلــك يمكــن 

أن يســتخدم كقرينــة قضائيــة ضــد مالــك الجهــاز إلــى أن يثبــت العكــس. 

- الجانــي يعمــد إلــى اســتخدام عناويــن ومعلومــات غيــر صحيحــة أو غيــر قانونيــة باســتخدام 
حاســوبه الشــخصي فــي ملــف خدمــات عامــة لتجنــب التعــرف عليــه، ويســتخدم عنــوان IP لــه 
مســتخدمين كثــر ويمكنهــم اســتخدام نفــس العنــوان، وبعــد مــرور فتــرة زمنيــة يقــوم بغلــق الاتصــال، 

وبعــد فتــرة يعــاود الاتصــال ممــا يجعــل النشــاط الإجرامــي غالبــا موزعــا علــى عــدة عناويــن. 

- تكــون المعلومــات المحملــة لمصــدر عنــوان بحيــث يظهــر بــأن المعلومــات جــاءت مــن حاســوب 
IP باســتخدام مصدر زائف لمصدر عنوان محدد وفي الحقيقة جاءت من حاســوب آخر.

3- ارتفاع تكاليف جمع الأدلة

إن التحقيــق فــي هــذه الجرائــم يحتــاج إلــى خبــراء متخصصيــن وهــؤلاء يحتاجــون إلــى دورات مســتمرة 
متزامنــة مــع تطــور التقنيــة الإلكترونيــة، وهــذا الأمــر مرتبــط بتكاليــف باهظــة، وكذلــك التفتيــش عــن الأدلــة 

يحتــاج إلــى فحــص آلاف الصفحــات خصوصــا عندمــا لا تثبــت تلــك الصفحــات شــيئا.

4- عــدم توفــر الأجهــزة والبرامــج الحديثــة للكشــف عــن الجرائــم المعلوماتيــة وتتبــع مرتكبيهــا وضــرورة 
اللجــوء لوحــدات تحقيــق متخصصــة للتحقيــق فــي الجرائــم المعلوماتيــة تضــم محققيــن قضائييــن وخبــراء 

فنييــن مختصيــن فــي مجــال تقنيــة المعلومــات علــى درايــة بــكل مســتجداتها))). 

))) د. خالد ممدوح إبراهيم، المرجع السابق، ص 69  
Inter� بروتوكــول التحكــم فــي نقــل البيلنــات وكلمــة Transmission Control Protocol هــو اختصــار لكلمــة  (((

 TCP/IP  وبرتوكول net protocol
هو العصب المحرك للإنترنت يضم مجموعة بروتوكولات مطورة كطريق للتواصل بين مختلف أنواع الحواسيب

))) د.  خالد عياد الحلبي، المرجع السابق، ص 226 
))) د. حنان ريحان مبارك، الجرائم المعلوماتية، منشورات الحلبي الحقوقية، لبنان، ط 1، 2014، ص 361 
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ثالثا: الصعوبات التشريعية 

لقــد أدى التطــور العلمــي فــي المجــال المعلوماتــي لظهــور أنــواع جديــدة مــن الإجــرام المعلوماتــي وتطــور 
أشــكالها ويقابلــه جمــود النصــوص التشــريعية عــن مواجهتهــا وحصــر أنواعهــا وأركان كل نــوع منهــا 
ووضــع العقوبــة المناســبة لهــا، الأمــر الــذي أثــار عــدة إشــكالات قانونيــة، فمــن جهــة القاضــي الجنائــي 
مقيــد عنــد نظــره فــي الدعــوى بمبــدأ شــرعية الجرائــم والعقوبــات الشــرعية الموضوعيــة أي أنــه لا يســتطيع 
تجريــم أفعــال لــم ينــص عليهــا المشــرع صراحــة حتــى ولــو كانــت هــذه الأفعــال ضــارة أو خطيــرة وعلــى 
مســتوى عــال مــن الخطــورة الإجراميــة ))) وكــذا حصــر القيــاس فــي النصــوص الجزائيــة الموضوعيــة. 

المطلب الثالث: التحديات المتعلقة بالقانون الواجب التطبيق

وعلــى خلفيــة مــا ذهــب إليــه البعــض مــن أن القوانيــن القائمــة تكفــي فــي حــد ذاتهــا لمواجهــة الجرائــم 
الإلكترونيــة، فإننــا نعتقــد إن كان لهــذا الــرأي شــيئا مــن الواقعيــة، وهــي أن بعــض النصــوص القائمــة تواجــه 
بعــض الأنشــطة المجرمــة التــي ترتكــب بطريــق الإنترنــت، فإنــه ينبغــي ألا ننكــر أن هنــاك نصوصــا أخــر 

صــادف تطبيقهــا بعــض الصعوبــات. 

أولا: عدم وجود اتفاق حول طبيعة النشاط الإجرامي

لــم تتفــق الأنظمــة القانونيــة فــي مختلــف بلــدان العالــم علــى صــورة موحــدة ونمــوذج موحــد بالاتفــاق 
المشــترك بيــن الــدول حــول الجريمــة المعلوماتيــة خاصــة وأن مــا يكــون مجــرم منهــا فــي بعــض الأنظمــة 

قــد لا يكــون كذلــك فــي دولــة أخــرى))). 

فعــدم الاتفــاق علــى صــور الإجــرام المعلوماتــي جعــل مــن البيئــة الإلكترونيــة فضــاءً لقراصنــة الحاســب 
الآلــي لارتــكاب جرائمهــم العابــرة للحــدود.

ثانيا: اختلاف النظم القانونية في تحديد مكان الجريمة الإلكترونية

بســبب هــذا الاختــاف قــد تكــون هنالــك طــرق للتحــري والتحقيــق والمحاكمــة التــي تثبــت فعاليتهــا فــي دولــة 
مــا قــد تكــون عديمــة الفائــدة فــي دولــة أخــرى، أو لا يســمح بإجرائهــا كمــا هــو الحــال بالنســبة للمراقبــة 
الإلكترونيــة، بالإضافــة إلــى أنــه قــد لا تســمح دولــة مــا باســتخدام دليــل إثبــات تــم جمعــه بطــرق تــرى الدولــة 

الأخــرى أنهــا غيــر مشــروعة أو أن فيهــا اعتــداء علــى الحريــات الخاصــة. 

غالبــا مــا يتحــدد الســريان المكانــي للقانــون الجنائــي الوطنــي وفقــا لأحــد مبــادئ أربعــة: مبــدأ الإقليميــة 
ومبــدأ الشــخصية، ومبــدأ العينيــة، ومبــدأ العالميــة، وتتفــاوت أهميــة هــذه المبــادئ فيمــا بينهــا، وتتــدرج 

))) د. خالد عياد الحلبي، المرجع السابق، ص 220  
))) د. عبد الفتاح بيومي حجازي، المرجع السابق، ص 188 
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فــي أهميتهــا بحســب ترتيبهــا، وتأخــذ معظــم التشــريعات الجنائيــة بمبــدأ الإقليميــة كأصــل عــام ثــم تكملــه 
بالمبــادئ الأخــرى. 

وإعمــال الســريان المكانــي للقانــون الجنائــي وفقــا لأحــد المبــادئ الأربعــة ســالفة الذكــر، لا يخلــو مــن 
صعوبــات، تفضــي تــارة إلــى إثــارة تنــازع إيجابــي فــي الاختصــاص بيــن أكثــر مــن تشــريع وطنــي، وتــارة 
أخــرى يقــوم تنــازع ســلبي فــي الاختصــاص يخــرج معــه اختصــاص أي مــن الــدول بملاحقــة الجانــي، 
وهــذا النــوع الأخيــر مــن التنــازع نــادر الوقــوع لأن التشــريعات الوطنيــة تعقــد اختصاصهــا وفقــا لمعاييــر 
الاختصــاص المعروفــة))) ؛ أمــا فــي حالــة قيــام تنــازع إيجابــي فــي الاختصــاص بيــن أكثــر مــن دولــة 
لملاحقــة نفــس النشــاط الإجرامــي، أو فــي حالــة يثــور فيهــا التنــازع كمــا فــي الجرائــم عبــر الوطنيــة التــي 
يتــوزع فيهــا الســلوك المــادي للجريمــة فــي إقليــم أكثــر مــن دولــة، أو فــي حالــة تجــرد بعــض عناصــر هــذا 
الســلوك مــن خصيصتهــا الماديــة، كمــا هــو الحــال فــي القرصنــة فــي مجــال الحوســبة، وصــور المســاهمة 
الجنائيــة التــي تتــم باســتخدام  أجهــزة الاتصــالات الحديثــة ؛ مثــل هــذه الظاهــرة تفــرض تنازعــا فــي 
الاختصــاص بــل غموضــا فــي تحديــد معيــاره، تتطلــب بطبيعــة الحــال حلــولا مســتحدثة وابتــكارا لمفاهيــم 
قانونيــة جديــدة دون إخــال بمبــادئ الشــرعية الجنائيــة التــي ترتكــز عليهــا معظــم النظــم الجنائيــة الوطنيــة. 

ثالثا: التجريم المزدوج

يعتبــر التجريــم المــزدوج مــن أهــم شــروط تســليم المجرميــن، وقــد يكــون هــذا الشــرط عقبــة أمــام التعــاون 
الدولــي فــي مجــال تســليم المجرميــن بخصــوص الجريمــة المعلوماتيــة، لا ســيما وأن معظــم الــدول مازالــت 

نصوصهــا العقابيــة خاليــة مــن هــذا النمــط الإجرامــي. 

وفــي الحقيقــة فــإن المصلحــة المشــتركة للــدول تقتضــي البحــث عــن الوســائل التــي تســاعد فــي التغلــب 
عــن هــذه الصعوبــات وإيجــاد تعــاون دولــي حقيقــي يتفــق مــع طبيعــة هــذا النــوع المســتحدث مــن الجرائــم 

للتحقــق مــن خلــو الفــوارق بيــن الأنظمــة القانونيــة العقابيــة الداخليــة ))). 

ــمٌ لتجــاوز تحديــات الجرائــم الإلكترونيــة،  وقــد أدركــت الــدول أهميــة التعــاون الدولــي  وأحســت بأنــه أمــر محتِّ

))) الأمــر يــدق بالنســبة لجريمــة غســيل الأمــوال أو اســتخدام عائــدات الأنشــطة الإجراميــة غيــر المشــروعة فــي الــدول 
التــي تجــرم تشــريعاتها هــذا النشــاط علــى أســاس أنــه فعــل مــن أفعــال الاشــتراك أو كصــورة مــن صــور الإخفــاء وليــس 
بوصفــه جريمــة مســتقلة  ، وفــي الحالتيــن نكــون بصــدد جريمــة تبعيــة يتبــع الاختصــاص بملاحقتهــا الجريمــة الأصليــة 
، وبالتالــي يخــرج عــن اختصــاص إحــدى تلــك الــدول ملاحقــة مرتكــب جريمــة غســيل الأمــوال ، خاصــة إذا كان المتهــم 
لا يتمتــع بجنســيتها؛ إذن للتغلــب علــى هــذا النــوع مــن التنــازع الســلبي فــي الاختصــاص يتعيــن تقريــر مبــدأ الاختصــاص 
العالمــي الــذي يعطــي لدولــة القبــض علــى المتهــم الاختصــاص بملاحقتــه إذ كان يحمــل جنســيتها ، فــإن لــم يمكــن كذلــك 

، وجــب تســليمه فــي حالــة المطالبــة بــه مــن دولــة أخــرى وفقــا لمبــدأ الإقليميــة أو الشــخصية    
))) ســعيداني نعيــم، آليــات البحــث والتحــري عــن الجريمــة المعلوماتيــة فــي القانــون الجزائــري، رســالة للماجيســتير، 

جامعــة مولــود معمــري، الجزائــر، 2018، ص 95 
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فعمــد الكثيــر منهــا إلــى عقــد اتفاقيــات ثنائيــة لتســهيل مهمــة التحقيــق فــي جرائــم الكمبيوتــر)))، ففــي عــام 
1983 أجــرت منظمــة التعــاون و الإنمــاء الاقتصــادي دراســة حــول إمــكان تطبيــق القوانيــن الجنائيــة 
الوطنيــة وتكييــف نصوصهــا لمواجهــة تحديــات  الجرائــم الإلكترونيــة وســوء اســتخدامه، وفــي عــام 1985 
أصــدرت هــذه المنظمــة تقريــراً عــن تضمــن قائمــة بالحــد الأدنــى لعــدد أفعــال ســوء اســتخدام الحاســب الآلــي 
التــي يجــب علــى الــدول أن تجرمهــا و تفــرض لهــا عقوبــات فــي قوانينهــا ومــن أمثلــة هــذه الأفعــال:   الغــش 
أو التزوير في الحاســب الآلي، تغيير برامج الحاســب الآلي أو المعلومات المخزنة فيه، ســرقة الأســرار 
المدعمــة فــي قواعــد الحاســب الآلــي؛ تفعيــل التعــاون الدولــي فــي مجــال مكافحــة الجريمــة الإلكترونيــة، 
كمــا عالجــت اتفاقيــة فيينــا لســنة 1988 الموضــوع ذاتــه، وحثــت الكثيــر مــن الــدول علــى عقــد اتفاقيــات 
ثنائية لتســهيل مهمة التحقيق في هذه الجرائم، وكذلك لفت اللقاء التمهيدي الإقليمي لآســيا و الباســفيك 
المنعقــد 1989 الممهــد للمؤتمــر الثامــن للأمــم المتحــدة المنعقــد فــي كوريــا 1990 النظــر إلــى نتائــج 
التطــور والتقــدم التكنولوجــي فيمــا يتعلــق بالجريمــة الإلكترونيــة واقتــرح تشــجيع اتخــاذ إجــراء دولــي حيــال 
هــذه الجريمــة،  والمؤتمــر الأخيــر ناشــد فــي قــراره المتعلــق بالجرائــم ذات الصلــة بالحاســب الآلــي الــدول 

الأطــراف إلــى ضــرورة تكثيــف جهودهــا لمكافحــة الجرائــم الإلكترونيــة فــي عــدة وجــوه))). 

رابعًا: عدم الاعتراف في بعض الحالات بحجية التشريعات والأحكام الجنائية غير الوطنية:

القاعــدة التقليديــة هــي تــازم الســيادتين التشــريعية والقضائيــة فــي المجــال الجنائــي، بمــا يعنــي أن كل 
دولــة لا تعتــرف ســوى بأحــكام قانونهــا الجنائــي الوطنــي، ولا تعتــد ولا تنفــذ علــى إقليمهــا ســوى الأحــكام 
الجنائيــة الصــادرة عــن إحــدى محاكمهــا الوطنيــة، ويجــد ذلــك ســنده فــي أن تطبيــق القانــون الجنائــي 
يعــد تعبيــرًا عــن ســيادة الدولــة بوصفــه يحمــي المصالــح الأساســية للمجتمــع والدولــة والحقــوق الجوهريــة 
لأفــراده، إضافــة إلــى أن قواعــد القانــون الجنائــي تتعلــق فــي جملتهــا بالنظــام العــام، وهــو مــا يحــول دون 

الخضــوع لحكــم قانــون أجنبــي وتطبيقــه))).

أمــا فيمــا يتعلــق بحجيــة الأحــكام الجنائيــة الأجنبيــة فــي شــقها الإيجابــي)))، فإنــه يجــب أن يُفسَــحَ لهــا 
مــكانٌ بيــن أحــكام المعاهــدات الدوليــة ذات الصلــة، وهكــذا يمكــن أن يؤخــذ فــي الاعتبــار بالآثــار الجنائيــة 

))) د. محمــد الأميــن البشــري، التحقيــق فــي جرائــم الحاســب الآلــي، بحــث مقــدم إلــى مؤتمــر القانــون والكمبيوتــر 
والإنترنــت المنعقــد فــي الفتــرة منــن 1 – 3 مايــو 2000 بكليــة الشــريعة والقانــون بدولــة الإمــارات، ص1078.

))) انظــر فــي ذلــك د. محمــد محــي الديــن عــوض، مشــكلات السياســة الجنائيــة المعاصــرة فــي جرائــم نظــم المعلومــات 
)الكمبيوتــر(، ورقــة عمــل مقدمــة إلــى المؤتمــر الســادس للجمعيــة المصريــة للقانــون الجنائــي المنعقــد فــي القاهــرة 25 -28 

أكتوبــر، 1993،  ص 362
))) وإذا كان القاضــي الوطنــي يمكنــه تطبيــق أحــكام قانــون أجنبــي فــي مجــال القانــون الدولــي الخــاص، فــإن ذلــك راجــع 
إلــى أن قواعــد القانــون الأخيــر لا تتعلــق بحســب الأصــل بفكــرة النظــام العــام؛ بــل تحمــي مصالــح خاصــة مدنيــة أو تجاريــة 

أو مســائل الأحوال الشــخصية.
))) في معنى الاعتراف بما يتضمنه الحكم من عقوبات وآثار جنائية أخرى.
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غير المباشــرة للأحكام الجنائية الأجنبية، لا ســيّما في الاعتبار بالآثار الجنائية غير المباشــرة للأحكام 
الجنائيــة الأجنبيــة، لا ســيّما فــي مجــال العــود، ووقــف التنفيــذ وتقديــر العقوبــة فــي ضــوء مــا يثبــت مــن 

الخطــورة الإجراميــة للجانــي. 

أمــا بالنســبة لحجيــة الأحــكام الجنائيــة فــي شــقها الســلبي، فقــد اعتــرف بهــا بعــض المشــرعين)))؛ إذ 
يمتنــع إقامــة الدعــوى الجنائيــة ضــد مــن ارتكــب جريمــة فــي الخــارج متــى ثبــت أن المحاكــم الجنائيــة 
الأجنبيــة قــد برأتــه أو أدانتــه نهائيًــا، واســتوفى عقوبتــه، فــكأن هــؤلاء المشــرعين يعترفــون بقــوة الشــيء 
المحكــوم فيــه، ولــو تعلــق الأمــر بحكــم أجنبــي، تطبيقًــا لقاعــدة امتنــاع محاكمــة الشــخص عــن ذات الفعــل 

مرتيــن. 

ونعتقــد أنــه حــان الأوان لتجــاوز بعــض المفاهيــم التقليديــة، وخاصــة فيمــا يتعلــق بتــازم الســيادتين 
التشــريعية والقضائيــة فــي المجــال الجنائــي، وذلــك بالتوجــه نحــو الاعتــراف فــي بعــض الحــالات، وعلــى 
نحــو مــا بحجيــة لتشــريع جنائــي عبــر وطنــي؛ بــل وبحجيــة لحكــم جنائــي صــادر عــن محاكــم دولــة أخــرى، 
وتتجلــى أهميــة ذلــك علــى وجــه الخصــوص فــي مجــال الجرائــم التبعيــة التــي تفتــرض ارتــكاب جريمــة 
ــة مــا، ثــم وقــوع الجريمــة التابعــة علــى إقليــم دولــة أخــرى، ومثــال ذلــك جريمــة  أصليــة علــى إقليــم الدول
الاعتــداء علــى الملكيــة الفكريــة، وقــد ظهــرت أفــكار تنــادي بوجــوب الاعتــراف فيمــا بيــن الــدول، بحجيــة 
الأحــكام الجنائيــة الأجنبيــة علــى إقليــم الــدول الأخــرى، وحجــة ذلــك اســتفحال ظاهــرة الجرائــم الإلكترونيــة، 
وضــرورة تعــاون دولــي فيمــا بينهــا لمكافحتهــا حتــى لا يفلــت مرتكبوهــا مــن العقــاب لمجــرد أنهــم أقامــوا 
فــي دولــة غيــر تلــك التــي صــدر ضدهــم فيهــا حكــم جنائــي بالإدانــة وصــار ممكنًــا الاعتــراف بمثــل هــذه 

الحجيــة اســتنادًا إلــى معاهــدة دوليــة تبــرم بيــن الــدول.

خامسًا: عدم تطوير قواعد القانون الجنائي فيما يخص نظام المساهمة الجنائية والتقادم

جعــل اكتمــال البنــاء القانونــي لبعــض الأنشــطة الإجراميــة يســتند إلــى قيــام جريمــة أصليــة ســابقة 
عليها، كجريمة الاعتداء على الملكية الفكرية، وجريمة تســلم أو إخفاء أشــياء مســروقة أو محصلة بأي 
وجــه مــن الوجــوه مــن جنايــة أو جنحــة )أي المحصلــة مــن مصــدر غيــر مشــروع الــذي يشــكل الجريمــة 
الأصليــة(؛ فثمــة قوانيــن وطنيــة تعاقــب علــى مثــل هــذه الأنشــطة بوصفهــا مــن قبيــل المســاهمة التبعيــة 
فــي الجريمــة الأصليــة، بمعنــى أن مصيــر ملاحقــة مرتكبيهــا وعقابهــم يكــون متوقفًــا علــى مصيــر ملاحقــة 
وعقــاب الفاعليــن الأصلييــن للجريمــة الأصليــة، وقــد تتعــذر ملاحقتهــم لعــدم خضوعهــم للاختصــاص 
الإقليمــي للدولــة التــي ارتكبــت عليــه الجريمــة التبعيــة، وهــو نهــج يترتــب عليــه التقليــل مــن الحمايــة 
الجنائيــة ويضعــف مــن نظــام الملاحقــة، علــى عكــس لــو اعتبــرت هــذه الأنشــطة جرائــم مســتقلة بذاتهــا 
وليســت مــن الجرائــم المســاهمة التبعيــة)))، والــذي مــن شــأنه التقليــل مــن فــرص الإفــات مــن الملاحقــة 

))) نص عليها المشرع الليبي صراحة في المادة السابعة من قانون العقوبات.
))) المادة 465/1 مكررة )أ( من قانون العقوبات الليبي. 
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والعقــاب أمــام مرتكبــي مثــل هــذه الجرائــم، إضافــة إلــى أن يكــون لهــذه الأنشــطة مــدة تقــادم خاصــة بهــا، 
تعطــي مــدة زمنيــة أطــول للملاحقــة، كمــا لا ينحصــر الاختصــاص القضائــي بنظرهــا فــي الدائــرة التــي 

وقعــت فيهــا الجريمــة الأصليــة؛ بــل حســب القاعــدة العامــة فــي تحديــد الاختصــاص))).

يمثــل نظــام تقــادم الجرائــم والعقوبــات وســيلة لمرتكبــي الجرائــم والمحكوميــن للإفــات مــن الملاحقــة أو 
تنفيــذ الأحــكام، وللحــد مــن اختــراق ثغــرات هــذا النظــام ينبغــي تجريــم بعــض الأنشــطة كالجرائــم التبعيــة 
باعتبارهــا جرائــم ذات طبيعــة مســتقلة كمــا ســبقت الإشــارة، علــى الأقــل فيمــا يتعلــق بالقواعــد المنظمــة 
لتقــادم الجرائــم، وكذلــك اعتبــار الجريمــة الإلكترونيــة مرتكبــة فــي وقــت اقتــراف الســلوك، أو وقــت حــدوث 
النتيجــة الإجراميــة؛ أي اعتبــار تاريــخ الســلوك وكذلــك تاريــخ حــدوث النتيجــة الإجراميــة كنقطــة بدايــة 
لســريان مــدة التقــادم، أو باعتبــار بعــض الجريمــة الإلكترونيــة مــن قبيــل الجرائــم المســتمرة، بمــا يكفــل 
مــدة تقــادم أطــول، وأخيــرًا رفــع تبايــن التشــريعات الوطنيــة فيمــا يخــص تحديــد مــدة التقــادم وتدقيــق فكــرة 

انقطاعــه ووقفــه. 

))) تنــص المــادة 190 مــن قانــون الإجــراءات الجنائيــة الليبــي علــى أنــه يتعيــن الاختصــاص بالمــكان الــذي وقعــت فيــه 
الجريمــة، أو الــذي يقيــم فيــه المتهــم، أو الــذي يقبــض عليــه فيــه. 



469

® ElQarar Journal for Peer-Reviewed Scientific Research | Issue 27, Vol 9, Year 3 | March 2026 | Ramadan 1447
ISSN 7294-3006 

Creative Commons Attribution 4.0 International (CC BY 4.0)

الخاتمة

تعتبــر الجرائــم الإلكترونيــة مــن الجرائــم الحديثــة نســبيا التــي تســتلزم دراســات مســتقبلية بهــدف وضــع 
المبــادئ العامــة بــكل مــا يتعلــق مــن جرائــم ترتبــط بالتطــور الإلكترونــي والمعلوماتــي ووســائل الاتصــال 
الحديثــة، وهــذا مــا يتطلــب تدخــا تشــريعيا بغــرض وضــع حمايــة قانونيــة متكاملــة وســد جميــع الثغــرات 
التــي تعتــري قوانيــن العقوبــات النافــذة والتــي تعــد صالحــة لمســايرة ومواكبــة هــذا التطــور الحالــي فــي نظــم 

المعلومــات.
وأمــام هــذا التطــور قــد ارتبــط بــه ظهــور مــا يعــرف بالجريمــة الإلكترونيــة، وذلــك نتيجــة للاســتخدام الســيئ 
للمعلوماتيــة أو الحاســوب، الــذي نتــج عــن هــذا الأخيــر عــدة أضــرار لا يمكــن حصرهــا، وذلــك لأنهــا تهــدد 

أمــن المعطيــات مــن جهــة وتمــس بحريــة الأفــراد والمؤسســات مــن جهــة أخــرى.

وتواجــه هــذه الجرائــم العديــد مــن التحديــات فــي ســبيل مواجهتهــا، فهنــاك التحديــات الإجرائيــة والتحديــات 
المتعلقــة بالتحــري والعقــاب والتحديــات الخاصــة بالقانــون الواجــب التطبيــق. 

النتائج 

- إن مفهــوم الجريمــة الإلكترونيــة يعنــى كل فعــل إجرامــي متعمّــد أیًّــا كانــت صلتــه بالمعلوماتيــة، ینشــأ 
عنــه خســارة تلحــق بالمجنــي علیــه، أو كســب یحققــه الفاعــل.

- إن الجريمــة الإلكترونيــة ذات طبيعــة تقنيــة وفنيــة وكيفيــة معنويــة غيــر ملموســة لا تــدرك بالحــواس 
العاديــة يتطلــب إدراكهــا الاســتعانة بأجهــزة ومعــدات وأدوات الحاســبة الآليــة. 

- إن عمليــة مكافحــة الجريمــة الإلكترونيــة تقابلهــا عــدة صعوبــات ترجــع إلــى حداثــة مثــل هــذا النــوع 
مــن الجرائــم، والتــى تتطلــب مكافحتهــا تضافــر الجهــود الدوليــة وإجــراء تعديــات تشــريعية تتناســب مــع 

طبيعتهــا.  

التوصيات 

- نوصــي بتقنيــن قواعــد جديــدة لمكافحــة الجرائــم الإلكترونيــة؛ تأخــذ بعيــن الاعتبــار الطبيعــة الخاصــة 
لهــذه الجرائــم ولا ســيما فيمــا يتعلــق بالإثبــات فــي الدعــاوى الناشــئة عــن هــذه الجرائــم؛ ســواء فــي ذلــك 
الدعــاوى الجنائيــة والمدنيــة والتأديبيــة. كمــا ينبغــي تعديــل قواعــد الإجــراءات الجنائيــة لتتــاءم مــع هــذه 

الجرائــم. 
- نوصي بالتنسيق والتعاون الدولي قضائيا وإجرائيا في مجال مكافحة الجرائم الإلكترونية.

- نوصي بتخصيص شــرطة خاصة لمكافحة الجرائم المعلوماتية، وذلك من رجال الشــرطة المدربين 
علــى كيفيــة التعامــل مــع أجهــزة الحاســوب والإنترنــت.

- نوصــي بتدريــب وتحديــث رجــال الادعــاء العــام أو النيابــة لعامــة والقضــاء بشــأن التعامــل مــع أجهــزة 
الحاســوب والإنترنــت. 
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