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المُلخّص

أدّت الثّــورة الرقميّــة والتحــوّل التكنولوجــيّ الســريع إلــى تغييــر جــذريّ فــي المشــهد الإجرامــيّ، فظهــرت الجرائــم 
الإلكترونيّــة كخطــر عالمــيّ عابــر للحــدود، يهــدّد الجميــع مــن أفــراد وشــركات وحكومــات علــى حــد ســواء. وفــي 
هــذا الإطــار، تشــير هــذه الجرائــم المُســتحدثة إلــى الأفعــال غيــر القانونيّــة التــي يتــم إرتكابهــا عبــر الأنظمــة 
ــز  ــا تعج ــال، إلاّ أنهّ ــرقة والإحتي ــى السّ ــب عل الرقميّــة أو ضدّهــا. ومــع أنّ القوانيــن الجنائيّــة التقليديّــة تعاق
غالبــاً عــن ملاحقــة المجرميــن بســبب قدرتهــم علــى التخفــي وتجــاوز الحــدود. وبنــاءً علــى ذلــك، إســتلزم هــذا 

الواقــع وجــود قوانيــن متخصّصــة وتعاونــاً دوليّــاً لمكافحــة الجرائــم الإلكترونيّــة بفعاليّــة.

الكلمات المفتاحيّة: الجريمة الإلكترونيّة، القوانين الجنائيّة التقليديّة، التحوّل الرقميّ.

مدى ملائمة التشريعات الجنائية التقليديّة لمواجهة الجرائم المعلوماتيّة
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Abstract

The digital revolution and rapid digital transformation have led to a radical change in the statis-
tical landscape, with microdata evolving as one of the most prominent digital innovations that 
has transcended geographical boundaries and targeted people, businesses, and communities. 
Further, these emerging crimes refer to illegal acts committed through or against digital sys-
tems. While traditional criminal laws cover some of these acts, such as fraud or theft, they are 
often inadequate to address the specific challenges of cybercrime, including cross-border trans-
gressions and anonymity. Eventually, all of this led to the emergence of the need for specialized 
legal frameworks and international cooperation to effectively combat cybercrime, including 
cross-border transgressions and anonymity, which require new legal definitions and enforce-
ment strategies to ensure accountability and protection for victims.

Keywords: Cybercrime, traditional criminal laws, digital transformation.

The adecuacy of traditional criminal laws in addressing cyber-
crimes
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المقدمة

تعــد الثــورة التكنولوجيــة التــي تشــهدها المجتمعــات البشــرية منــذ أواخــر القــرن العشــرين نقطــة جوهريــة ومنعطفــا 
حاســما في حياة الانســان، وقد أتت كنتيجة للتطور التكنولوجي المتســارع في مختلف جوانب الحياة، مترافقة 
مــع مفاهيــم جديــدة أدخلــت إلــى حياتنــا، كمــا جعلــت مــن العالــم قريــة كونيــة صغيــرة، وظهــرت التجهيــزات 

الحديثــة والدقيقــة ســيما الكمبيوتــر التــي تعتمــد علــى شــبكة الإنترنــت.
وقــد أدى الاســتعمال المتزايــد لهــذه الشــبكة إلــى حصــول انفجــار هائــل للمعلومــات، وظهــر مــا يســمى بالبيئــة 
الافتراضيــة أو الرقميــة التــي تعتمــد علــى الدقــة والســرعة والآنيــة فــي تقديــم المعلومــات المتنوعــة والثريــة 

والحديثــة))).
امــا مــن ناحيــة ثانيــة، فقــد ظهــر مــع هــذه الثــورة المعلوماتيــة واحــدة مــن أخطــر المظاهــر التــي تعانــي منهــا 
تلــك المعروفــة ســابقا،  الــدول والتــي تتمثــل بالجرائــم الإلكترونيــة)))، فأتــت كأفعــال جرميــة مســتحدثة عــن 

وســاهمت فــي انتقــال الجريمــة مــن حيزهــا التقليــدي الكلاســيكي إلــى حيــز آخــر افتراضــي وأكثــر تطــورا.
الــدول للعمــل علــى  النقلــة النوعيــة والتــي تتجلــى بالتحــول الرقمــي للجريمــة أو رقمنــة الجريمــة دفــع  هــذه 
مكافحتهــا مــن خــال وضــع الأطــر القانونيــة والتشــريعية الملائمــة والمتناســبة مــع طبيعــة الجريمــة الإلكترونيــة، 
كمــا ثــار جــدلا قانونيــا واســعا بشــأن مــدى ملاءمــة القواعــد الجزائيــة التقليديــة لتطبيقهــا علــى هــذا النــوع مــن 

الإجــرام المســتحدث.
أهمية البحث

وتتجلــى أهميــة البحــث مــن خطــورة الجرائــم الإلكترونيــة باعتبارهــا مــن ســلبيات التطــور التكنولوجــي الــذي يعيشــه 
العالــم، وفــي بيــان مــدى قــدرة القوانيــن الجزائيــة التقليديــة الســارية علــى مواجهــة هــذه الجرائــم، وإظهــار أوجــه 

القصــور التــي تعتــري هــذه النصــوص.
إشكالية البحث

وفــي معــرض تناولنــا لتفاصيــل البحــث، والإحاطــة بجميــع جوانبــه بــرزت لدينــا إشــكالية رئيســية تتمثــل بمــا يلــي: 
»إلــى أي حــد يمكــن تطبيــق النصــوص الجزائيــة التقليديــة علــى الجرائــم الإلكترونيــة؟« 

المنهج المعتمد

))) - مجبل لازم المالكي، المكتبات الرقمية، الطبعة الأولى، مؤسسة الوراق، 2005، ص 253 – 254.
))) - حســن مظفــر الــرزو، الفضــاء المعلوماتــي، الطبعــة الأولــى، مركــز دراســات الوحــدة العربيــة، بيــروت، 2007، ص 
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وقــد اعتمدنــا فــي دراســتنا المنهــج الوصفــي التحليلــي، نظــرا لأن البحــث ســيتناول بعــض النصــوص القائمــة 
ســواء كانــت تقليديــة أو حديثــة، وهــو مــا يتطلــب دراســتها وتحليلهــا ووصــف الواقــع القانونــي الجيــد الــذي تفرضــه 

الجريمــة الإلكترونيــة، إضافــة لتنــاول أهــم الآراء الفقهيــة التــي تطرقــت لموضــوع البحــث. 
الخطة العامة

للإجابــة عــن الإشــكالية الرئيســية والتطــرق إلــى مختلــف تفاصيــل البحــث، ســوف يتــم تقســيم البحــث إلــى 
مبحثيــن:

مبحــث أول بعنــوان: ماهيــة الجرائــم الإلكترونيــة والقوانيــن الجزائيــة التقليديــة، ومبحــث ثــان بعنــوان: فعاليــة 
القوانيــن الجزائيــة التقليديــة فــي التصــدي للجرائــم الإلكترونيــة.

إضافة إلى خاتمة عرضنا فيها لأهم النتائج والتوصيات.

المبحث الأول: ماهية الجرائم الإلكترونية والقوانين الجزائية التقليدية

لقــد ســاهم التطــور التكنولوجــي الكبيــر وانتشــاره، ومــا نتــج عنــه مــن بــروز لظاهــرة الجريمــة الإلكترونيــة وتطورهــا 
المســتمر، بجــذب اهتمــام الباحثيــن والمختصيــن مــن مياديــن عــدة كالقانــون والإعــام والتعليــم، والاتصــال، 
السياســة، الاقتصــاد، علــم النفــس وغيرهــا، لدراســة موضوعهــا، والوقــوف علــى مفهومهــا، خاصــة بعــد نتائجهــا 

الســلبية التــي أثــرت بمختلــف القطاعــات وبالأمــن القومــي والمجتمعــي للــدول.
ونتــج عــن ذلــك صعوبــة فــي الوصــول إلــى تعريــف موحــد لهــا، فتنوعــت تعريفاتهــا ومســمياتها، فمنهــم مــن 

تناولهــا مــن الجانــب القانونــي، ومنهــم مــن تناولهــا مــن الجانــب التقنــي والفنــي.
وقــد ســاهم ذلــك فــي الوصــول إلــى غيــاب لتعريــف عــام وإطــار نظــري متســق فــي هــذا الحقــل مــن الجريمــة وفــي 

أغلب الأحيان تســتخدم مصطلحات الافتراضية والحاســوب والإلكترونية والرقمية.
ومــن ناحيــة ثانيــة، أدى ظهــور هــذه الجرائــم إلــى بــروز العديــد مــن التحديــات والعقبــات أمــام تطبيــق القوانيــن 
الجنائيــة التقليديــة، ســيما لناحيــة محدوديــة نطــاق هــذه القوانيــن، وكشــفت عــن أوجــه قصــور واضحــة فيهــا، وقــد 
بــرز ذلــك مــن عــدة جوانــب، أبرزهــا طبيعتهــا العابــرة للحــدود)))، وصعوبــة معرفــة مرتكبيهــا)))، وضعــف التعــاون 

الدولــي، وغيرهــا مــن الثغــرات.

))) - خالد ممدوح إبراهيم، الجرائم المعلوماتية، الطبعة الأولى، دار الفكر الجامعي، مصر، 2009، ص 88.
))) - محمــد معمــر الرازقــي، محاضــرات فــي القانــون الجنائــي، القســم العــام، دار الكتــاب الجديــد، بيــروت، 1999، ص 
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ونظــرا لأهميــة الجريمــة الإلكترونيــة وطبيعتهــا الخاصــة التــي تميزهــا عــن غيرهــا مــن صــور الإجــرام، ســوف 
نخصــص هــذا المبحــث لتســليط الضــوء علــى أبــرز التعريفــات التــي تناولتهــا مــع التطــرق إلــى خصائصهــا 
التــي تميزهــا فــي المطلــب الأول، علــى ان نســتعرض فــي المطلــب الثانــي للإطــار المفاهيمــي للقوانيــن 

الجزائيــة التقليديــة.

المطلب الأول: تعريف الجريمة الإلكترونية وخصائصها
يتألــف مصطلــح الجريمــة الإلكترونيــة cyber crime مــن جزأيــن همــا: الجريمــة والإلكترونيــة، وهــو يجمــع بيــن 

المفهــوم العــام للجريمــة وطابعهــا الإلكترونــي. حيــث يتــم ارتكابهــا بــأداة هــي الحاســب الآلــي))).
اثباتهــا وملاحقــة  التــي تجعــل مــن الصعــب  تتميــز الجريمــة الإلكترونيــة بمجموعــة مــن الخصائــص  كمــا 

فــي معركــة مواجهتهــا. لخلــق صعوبــات عديــدة  وتــؤدي  مرتكبيهــا، 
لذلــك اقتضــى مــن خــال هــذا المطلــب فهــم المقصــود بالجرائــم الإلكترونيــة وتبيــان خصائصهــا التــي تميزهــا 

عــن الجرائــم التقليديــة.

الفرع الأول: التعريف الفقهي والقانوني للجرائم الإلكترونية
نظــرا للطبيعــة الخاصــة التــي تميــز الجرائــم الإلكترونيــة، حــازت علــى اهتمــام الفقهــاء والتشــريعات، فتعــددت 
الآراء الفقهيــة التــي تناولتهــا، دون أن يتــم الاتفــاق علــى مصطلــح واحــد للدلالــة عليهــا. فتناولهــا جانــب منهــم 

مــن الناحيــة التقنيــة والفنيــة، بينمــا تناولهــا جانــب آخــر مــن الزاويــة القانونيــة. 
وقــد ذهــب الجانــب الاول الــى القــول بــأن الجريمــة الإلكترونيــة هــي نشــاط إجرامــي تســتخدم فيــه تقنيــة الحاســب 

الآلــي بطريقــة مباشــرة أو غيــر مباشــرة كوســيلة أو هــدف لتنفيــذ الفعــل الإجرامــي المقصــود))).
أمــا الجانــب الآخــر مــن الفقهــاء فقــد ركــز علــى الناحيــة القانونيــة فــي تعريــف هــذه الجريمــة، واعتبــر أنــه يقتضــي 
تعريــف المفــردات الضروريــة المتعلقــة بارتــكاب جرائــم الحاســب الآلــي وهــي، الحاســب الآلــي، برنامــج الحاســب 

الآلــي، البيانــات، الممتلــكات، الدخــول، الخدمــات والخدمــات الحيوية))).
وقــد حــاول بعــض الفقهــاء تعريفهــا انطلاقــا مــن هــذه الضــرورات، فعرفــت علــى أنهــا: »هــي تلــك الجرائــم التــي 

))) - نبيلــة هبــة هــدوال، الجوانــب الإجرائيــة فــي مرحلــة جمــع الاســتدلالات، دار الفكــر، الإســكندرية، 2006، ص 21 – 
.26

))) - محمــد الأميــن البشــري، التحقيــق فــي جرائــم الحاســب الآلــي، بحــث مقــدم إلــى مؤتمــرات القانــون والكمبيوتــر والإنترنــت، 
جامعــة الامــارات، كليــة الحقــوق والشــريعة، 2005، ص 6.

))) - عبــد الفتــاح بيومــي حجــازي، مكافحــة جرائــم الكمبيوتــر والإنترنــت فــي القانــون العربــي النموذجــي دار الفكــر الجامعــي، 
الإســكندرية 2006، ص 2.
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لا تعــرف حــدودا جغرافيــة، والتــي يتــم ارتكابهــا بــأداة هــي الحاســب الآلــي، عــن طريــق شــبكة الإنترنــت وبواســطة 
شــخص علــى درايــة فائقــة بهــا.«)))

وكخلاصــة لــكل مــا ســبق، يمكننــا أن نعــرف جرائــم الإنترنــت بأنهــا الأفعــال التــي يقــوم بهــا شــخص أو مجموعــة 
أشــخاص باســتخدام او عبــر شــبكة الإنترنــت، وتكــون تلــك الأفعــال مخالفــة للقانــون والتنظيمــات المرعيــة، 

وينتــج عنهــا ضــررا بنظــام المعلومــات أو بالأمــوال او الأشــخاص او النظــام العــام ».

الفرع الثاني: خصائص الجرائم الإلكترونية
وتتميــز الجريمــة الإلكترونيــة بمجموعــة مــن الخصائــص التــي تجعــل عمليــة مكافحتهــا بالشــيء الصعــب نوعــا 

مــا، وتدفــع الــدول والمنظمــات إلــى العمــل علــى إيجــاد الوســائل المناســبة لمكافحتهــا.
وتســتند هذه الخصائص إلى مميزات الأجهزة الإلكترونية التي تســتخدمها والبرامج وشــبكة الإنترنت ومختلف 

التطبيقــات التــي توظفها.
ويتــم ارتــكاب الجريمــة الإلكترونيــة مــن خــال اســتخدام جهــاز رقمــي مثــل الحاســوب أو الهاتــف الذكــي الــخ. 
وتتــم العمليّــة مــن خــال الفضــاء الرّقمــي. تتجلــى خطــورة الجريمــة الإلكترونيــة فــي ســهولة ارتكابهــا وتنفيذهــا 
وإخفائهــا فــي دقائــق معــدودة، لذلــك تعتبــر مــن أخطــر جرائــم العصــر كونهــا ذات تطــور مســتمر وأيضًــا تعــد 

مــن الجرائــم العالميــة)))، العابــرة للحــدود))).
أيضــا تعــود صعوبــة الإثبــات مــن الخصائــص التــي تميــز الجريمــة الإلكترونيــة، فهــي تتــم فــي بيئــة غيــر 
ملموســة خــارج الإطــار الواقعــي التقليــدي، إضافــة لكونهــا لا تتــرك آثــارا ماديــة، وهــو مــا يخلــق اســتحالة لــدى 

الفاعــل فــي محــو الدليــل الرقمــي))). 
وفــي هــذا الإطــار اعتبــر البعــض أن الدليــل الإلكترونــي بكونــه برهانــا علميــا، مؤلــف مــن معطيــات إلكترونيــة 
غير ملموســة تســتخلص من طبيعة تقنية المعلومات ذات المبنى العلمي، وأن ما يســري على الدليل العلمي 
يســري علــى الدليــل الإلكترونــي فــإن الدليــل الإلكترونــي لــه الطبيعــة ذاتهــا، لذلــك يجــب ألا يخــرج عمّــا توصــل 

))) - منير محمد الجنبيهي، جرائم الإنترنت والحاسب الآلي ووسائل مكافحتها، دار الفكر الجامعي، الإسكندرية، 1994، 
ص 13.

))) - عمــر محمــد أبــو بكــر بــن يونــس، الجرائــم الناشــئة عــن اســتخدام الإنترنــت، ط 1، دار النهضــة العربيــة، القاهــرة مصــر، 
2004، ص 219

))) -  أنجليــك عبــود، الجريمــة الإلكترونيــة، مقــال منشــور علــى الموقــع الإلكترونــي: www.farmaamaai.org تاريــخ 
.2/2/2026 الاطــاع: 

))) - مفهوم الجرائم الإلكترونية وخصائصها، مقال منشور على الموقع الإلكتروني تاريخ الاطلاع: 2026/4/5:
www.universitylifestyle.net

http://www.universitylifestyle.net
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إليــه العلــم الإلكترونــي الرقمــي وإلا أصبــح دون معنــى))).
وهنــاك أيضــا الخصوصيــات التــي ترتبــط بشــخصية مرتكــب الجريمــة الإلكترونيــة، بــل يعتمــد علــى قدراتــه 
العقليــة ويحقــق أهدافــه بهــدوء))). وهــو عــادة مــا يكــون مجــرم عائــد للإجــرام، حيــث يعمــد إلــى توظيــف مهارتــه 
فــي كيفيــة عمــل الحواســيب وكيفيــة تخزيــن البيانــات والمعلومــات والتحكــم فــي أنظمــة الشــبكات فــي الدخــول 
غيــر المصــرح بــه مــرات ومــرات))). وهــو مــا نجــد عكســه لــدى الضحيــة فــي هــذه الجريمــة، الــذي عــادة مــا 

تنقصهــا الخبــرة الفنيــة)))، ويعمــد الجانــي الــى اســتغلال هــذا النقــص.

المطلب الثاني: مفهوم القوانين الجزائية التقليدية

الفرع الأول: تعريف القوانين الجزائية التقليدية وأهميتها

القانــون الجزائــي التقليــدي هــو مجموعــة القواعــد القانونيــة التــي تحــدد الجرائــم، العقوبــات، والإجــراءات القضائيــة 
الماديــة والملموســة. يركــز علــى مبــدأ »لا جريمــة ولا عقوبــة إلا بنــص«، ويعاقــب علــى أفعــال تقليديــة كالقتــل، 

الســرقة، والتزويــر، معتمــداً علــى أدلــة فيزيائيــة وشــهادات، ويســري علــى الجرائــم المرتكبــة داخــل الإقليــم.
وتتميــز هــذه القوانيــن بصدورهــا عــن الســلطة التشــريعية التــي تملــك وحدهــا الحــق فــي إصدارهــا، وهــي قــد 

تصــدر علــى شــكل قواعــد عامــة مجــردة، وتُعتبــر المصــدرَ الأساســي لقانــون العقوبــات))).
أمــا فيمــا يتعلــق بأهميــة القانــون الجنائــي فتتجلــى مــن الغايــة التــي أقــر مــن أجلهــا، والتــي يمكــن تلخيصهــا فــي 
حمايــة المصالــح الجماعيــة والفرديــة فــي المجتمــع والحفــاظ عليهــا مــن خــال منــع الاضطرابــات بيــن الأفــراد. 
وتوفيــر الأمــن والطمأنينــة لهــم للقيــام بالأعمــال غيــر المجرمــة دون خــوف مــن العقــاب، إذ أن قانــون العقوبــات 

))) - الســيد محمــد ســعيد عتيــق، النظريــة العامــة للدليــل العلمــي فــي الإثبــات الجنائــي اطروحــة دكتــوراه، كليــة الحقــوق، جامعــة 
عين شمس، مصر، 1992، ص 98.

))) - نهــا عبــد القــادر المومنــي، جرائــم المعلوماتيــة، الطبعــة الاولــى، دار الثقافــة للنشــر والتوزيــع، عمــان، 2008، ص 
.77

))) - يوســف اميــر فــرج، الجريمــة الإلكترونيــة والمعلوماتيــة والجهــود الدوليــة لمكافحتهــا، الطبعــة الأولــى، مكتبــة الوفــاء 
.120 2011، ص  الإســكندرية،  القانونيــة، 

))) - عمر أبو الفتوح عبد العظيم، الحماية الجنائية للمعلومات المســجلة إلكترونيا، دار النهضة العربية، القاهرة، 2010، 
ص 300.

))) - علــي خلــف، د. ســلطان الشــاوي، المبــادئ العامــة فــي قانــون العقوبــات، المكتبــة القانونيــة، بغــداد، دون تاريــخ نشــر، 
ص 13 ومــا يليهــا.



57

®

Monthly scientific journal 

 Issue 28, Vol 10, Year 3 | April 2026 ِ | Shawal 1447
ISSN 7294-3006 

Creative Commons Attribution 4.0 International (CC BY 4.0)

حــدد الأفعــال المجرمــة وأقــر لهــا عقوبــات مســبقا))). إضافــة إلــى نشــر العدالــة بيــن النــاس علــى أســاس التســاوي 
امــام القانــون، إضافــة إلــى مكافحــة الإجــرام، ومحاولــة منــع الجرائــم قبــل وقوعهــا عــن طريــق التدابيــر الاحترازيــة 

والوقائية.

الفرع الثاني: نطاق القوانين الجزائية التقليدية
يعنــى بنطــاق القوانيــن الجزائيــة التقليديــة، تطبيــق المــواد التــي تتضمنهــا علــى الأفعــال الجرميــة المجرمــة 

بواســطتها، داخــل حــدود الدولــة وعلــى فتــرة زمنيــة معينــة.
ففيمــا يتعلــق بالنطــاق الزمنــي يقتضــي ان يكــون القانــون نافــذا، وفــي لبنــان يكــون نافــذا مــن تاريــخ نشــره فــي 
الجريــدة الرســمية، ويســتمر كذلــك حتــى صــدور قانــون جديــد يقضــي بإلغائــه او تعديلــه، باعتبــار ان قواعــد 

القانــون الجنائــي هــي ليســت قواعــد أبديــة بــل تنشــأ وتعــدل وتلغــى عنــد اقتضــاء الأمــر. 
وهــو لا يطــال الحــالات التــي تكــون قــد وقعــت قبــل صــدوره، فالركــن المــادي للجريمــة يخضــع لنــص يجرمــه 
وقــت ارتــكاب الجريمــة، بحيــث يكــون النــص نافــذا، فــا يمكــن اعتبــار الفعــل ماديــا فــي عمــل مخالــف لقانــون 

ســابق تمــت إباحتــه او الغــاء العقوبــة المقــررة علــى ارتكابــه بوقــت لاحــق.
وفــي هــذا الإطــار فــإن العقوبــة التــي يرتبهــا قانــون جزائــي تقليــدي معيــن، يعــد جــزاء غيــر مؤجــل بــل معجــل 
فــي الحيــاة الدنيــا، فبمجــرد أن تتحقــق شــروط الفــرض الــذي تتضمنــه القاعــدة القانونيــة، أو أن تثبــت المخالفــة.
وإضافــة لمــا ســبق، فــإن نطــاق القوانيــن الجزائيــة التقليديــة محكــوم بمبــدأ عــدم رجعيــة القوانيــن، وفــي لبنــان علــى 
ســبيل المثــال يشــكل هــذا المبــدأ قاعــدة دســتورية وقانونيــة، تتمثــل بــأن القانــون الجديــد يُطبــق فقــط علــى الوقائــع 
والمراكــز القانونيــة التــي تحــدث بعــد تاريــخ نفــاذه، ولا يســري علــى الماضــي. يهــدف هــذا المبــدأ إلــى ضمــان 
اســتقرار المراكــز القانونيــة، الأمــن القانونــي، وحمايــة الحقــوق المكتســبة، ويســتثنى منــه القوانيــن الأصلــح للمتهــم 

أو القوانيــن التفســيرية. وهــو مــا كرســه القضــاء فــي لبنــان))).

))) - منصــور رحمانــي، الوجيــز فــي القانــون الجنائــي العــام، دار العلــوم للنشــر والتوزيــع، الجزائــر، 2006، ص 51 ومــا 
يليهــا.

))) - محكمــة الدرجــة الأولــى، بيــروت، قــرار رقــم 22، صــادر بتاريــخ 2010/01/23، منشــور فــي مجلــة العــدل، رقــم 2، 
ســنة 2010، ص 732 – 738.
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المبحث الثاني: فعالية القوانين الجزائية التقليدية في التصدي للجرائم الإلكترونية

إن ما يمر به القانون الجنائي على المستويين الوطني والدولي من أزمة حقيقية في مواجهة الظواهر 
المضرة والخطرة على حياة ومصالح الناس، يشكل تحديات فريدة نظراً لتكبيل القاضي الجنائي بمبدأ 

المشروعية الجنائية.

كمــا ينبغــي تقييــم الــدور القضائــي فــي مواجهــة النقــص التشــريعي ويســتعرض مفهــوم وطبيعــة مبــدأ المشــروعية 
الجنائيــة وتمييزهــا عــن الشــرعية الجنائيــة، ومــدى العلاقــة بيــن القوانيــن الجنائيــة الدوليــة والداخليــة ويناقــش مــا 

قيــل مــن نظريــات فقهيــة حــول هــذه العلاقــة.
ــة  ــن الجنائي ــة القواني ــه لأوجــه كفاي ــن مــن خلال ــث نبي ــن، حي ــي مطلبي وســوف نســتعرض هــذا المبحــث ف
التقليديــة فــي مواجهــة الجريمــة الإلكترونيــة، علــى ان نســتعرض فــي المطلــب الثانــي لأوجــه قصــور هــذه 

القوانيــن.

المطلب الأول: أوجه كفاية القوانين الجزائية التقليدية
يتميــز القانــون الجنائــي بمجموعــة مــن الخصائــص التــي تفرقــه عــن ســائر التشــريعات القانونيــة علــى اختــاف 

فروعها.
ويعــد مبــدأ الشــرعية مــن أهــم هــذه الميــزات وأبرزهــا، لدرجــة تــم اعتبــاره مــن أركان الجريمــة، وقــد اتفــق الفقهــاء 
علــى منــح صلاحيــة تجريــم الســلوك إلــى الســلطة التشــريعية، باعتبارهــا أحــد النتائــج الطبيعيــة الناجمــة عــن 
تعســف القضــاة، فقيــدت ســلطته التقديريــة لا ســيما لناحيــة إنشــاء الســلوك الجرمــي او فــرض الجــزاء عليــه. 
وأصبــح القاضــي ملزمــا بالأدلــة المعروضــة عليــه لتقريــر الحكــم لناحيــة الحكــم بالبــراءة أو الإدانــة، ولاحقــا حــاز 

هــذا المبــدأ الحمايــة الدســتورية إضافــة للتكريــس التشــريعي))).
وســوف نتنــاول فــي هــذا المطلــب، لإمكانيــة تطبيــق بعــض قواعــد القانــون الجنائــي التقليــدي علــى بعــض 
صــور الجرائــم الإلكترونيــة فــي الفــرع الأول، علــى ان نســتعرض مــن خــال الفــرع الثانــي للــدور القضائــي 

المهــم فــي تأميــن حمايــة الأفــراد.

الفرع الأول: إمكانية تطبيق بعض النصوص
فــي معــرض محاولاتهــا لمواجهــة الجريمــة الإلكترونيــة، عمــدت الكثيــر مــن الــدول إلــى تطبيــق المعاهــدات 

الدوليــة بالإضافــة لقوانينهــا المحليــة، وإقــرار القوانيــن المســتحدثة.

))) - محمود حلمي، القضاء الإداري، دار الفكر العربي للطباعة والنشر، مصر، 1977، ص 9.
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ففــي لبنــان علــى ســبيل المثــال، يوجــد قانــون العقوبــات الســاري منــذ العــام )))1943. حيــث لــم تكــن الجرائــم 
الإلكترونيــة قــد بــرزت فــي ذلــك الوقــت.

ولكــن بالرغــم مــن ذلــك يمكــن اســتعمال بعــض المــواد التــي تضمنهــا هــذا القانــون لتجريــم بعــض صــور الجرائــم 
الإلكترونيــة، فالمــواد 281 و282 و293 التــي نصــت علــى تجريــم الدخــول او محاولــة الدخــول إلــى مــكان 
محظــور بقصــد الحصــول علــى أشــياء أو وثائــق او معلومــات، أو إفشــاء هــذه المعلومــات مــن قبــل مــن هــي 

بحوزتــه دون ســبب مشــروع.
إذ يمكــن أن تكــون هــذه المعلومــات مســجلة علــى أســطوانات مدمجــة ـــومخزنة فــي الحاســوب، وهــي بالتالــي 
يمكــن ان تشــكل مــواد جرميــة، وبالتالــي يمكــن تطبيــق هــذه المــواد التقليديــة علــى بعــض أوجــه الجريمــة 

الإلكترونيــة. 

الفرع الثاني: دور القضاء في تحديد حد أدنى من الحماية
يــؤدي القضــاء دورا مهمــا إلــى جانــب التشــريع، فهــو يجســد الآليــات التشــريعية فــي أرض الواقــع وينقلهــا مــن 

دائــرة التجريــد القانونــي إلــى التطبيــق العملــي.
وتتجلــى الآليــات القضائيــة الهادفــة لمواجهــة خصوصيــة الإثبــات الجزائــي فــي الجرائــم الإلكترونيــة مــن خــال 
تعزيــز التعــاون الدولــي القضائــي، باعتبــاره أبــرز التدابيــر التــي تكــرس المســاعدة المتبادلــة والتنســيق المشــترك 
بيــن ســلطات العدالــة الجنائيــة التابعــة لــدول مختلفــة فــي مواجهــة الجريمــة المعلوماتيــة، فمــن الصعوبــات 
الشــائعة التــي تواجــه عمليتــي التحقيــق والإثبــات فــي جرائــم المعلوماتيــة، احتــرام ســيادة الــدول وإشــكاليات 
الحــدود والولايــات القضائيــة، وذلــك راجــع إلــى الطابــع العابــر للحــدود الــذي تتميــز بــه هــذه الجرائــم، ولعــل مــن 
ابــرز الآليــات التــي أوجدتهــا الــدول لتجــاوز هــذه الصعوبــات وتحقيــق التوافــق بيــن حريــة كل دولــة فــي ممارســة 
اختصاصهــا الجزائــي علــى كافــة حــدود إقليمهــا، وبيــن ضــرورة ممارســة حقهــا فــي العقــاب، هــو تعزيــز التعــاون 

والمســاعدة القضائيــة المتبادلــة فيمــا بينهــا.
ويأخــذ هــذا التعــاون علــى المســتوى القضائــي أشــكالا متعــددة، كالمســاعدة الأمنيــة والفنيــة بيــن الــدول، التــي 
تســهم فــي تخطــي الصعوبــات التــي يثيرهــا الطابــع العالمــي الخــاص بهــذا النــوع مــن الجرائــم، فضــاً عــن إنشــاء 

وتطويــر كل النظــم القــادرة علــى المســاهمة بفعاليــة فــي الوقايــة مــن هــذه الجرائــم ومواجهتهــا))).

))) - قانــون العقوبــات اللبنانــي، الصــادر بالمرســوم الاشــتراعي رقــم 340 تاريــخ 1943/3/1، منشــور فــي الجريــدة الرســمية، 
العدد 4104، تاريخ 1943/10/27، ص 1.

))) - أنشــئت هــذه الهيئــة فــي عــام 1923 تحــت اســم »اللجنــة الدوليــة للشــرطة الجنائيــة« بمناســبة المؤتمــر الدولــي للشــرطة 
القضائيــة المنعقــد بمدينــة فيينــا، ثــم تحولــت فــي عــام 1956 إلــى »المنظمــة الدوليــة للشــرطة الجنائيــة«، وذلــك بعــد إصــدار 
الجمعيــة العامــة لمنظمــة الأمــم المتحــدة فــي دورتهــا الخامســة والعشــرون قــرار اعتمــاد نظامهــا الأساســي، وجعلــت مقرهــا فــي مدينــة 
ليبــون )Lyon( الفرنســية، وتضــم حاليــاً أكثــر مــن 189 دولــة عضــو، للمزيــد مــن التفاصيــل حــول نشــأة الإنتربــول: ينظــر الرابــط 
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المعلومــات ونقــل  تبــادل  إلــى  التــي ترمــي  القضائيــة  المســاعدة  مــن خــال  القضائــي  الــدور  هــذا  ويتجلــى 
الإجــراءات، والإنابــة القضائيــة والدوليــة، وفــي هــذا الســياق تعــد الاتفاقيــة الأوروبيــة حــول الجريمــة المعلوماتيــة 
)اتفاقيــة بودابســت( لعــام 2001 مــن أبــرز النمــاذج علــى ذلــك، لأنهــا أقــرت العديــد مــن إجــراءات التعــاون 
المســتحدثة، كمــا عــززت صــور التعــاون القضائــي الدولــي، فقــد اوصــت هــذه الاتفاقيــة مــن خــال المــادة 23 
منهــا الــدول الأطــراف بتطبيــق الاتفاقــات الدوليــة حــول التعــاون الدولــي فــي المســائل الخاصــة بالجريمــة ذات 

الصلــة))).

المطلب الثاني: أوجه القصور
علــى الرغــم مــن الــدور المهــم الــذي تؤديــه التشــريعات الجزائيــة التقليديــة فــي حمايــة أفــراد المجتمــع وضمــان 
أمنهــم، إلا أن بــروز الجرائــم الإلكترونيــة وطبيعتهــا العابــرة للحــدود، قــد أدى إلــى ظهــور بعــض التعقيــدات 

والتحديــات.
ويعــود هــذا القصــور إلــى مجموعــة مــن الأســباب أبرزهــا عــدم مواكبــة هــذه التشــريعات التقليديــة للتطــورات 
التكنولوجيــة الحاصلــة، إضافــة إلــى صعوبــة الإثبــات التــي فرضتهــا الطبيعــة الخاصــة للجرائــم الإلكترونيــة، مــن 
دون أن ننســى الحاجــة الملحــة المترتبــة علــى ذلــك، والمتمثلــة بإقــرار النصــوص القانونيــة الحديثــة والخاصــة 

بتنظيــم هــذه الجرائــم وتحديــد أركانهــا ووضــع العقوبــات عليهــا بصراحــة ووضــوح.

الفرع الأول: عدم مواكبة التطورات التقنية وصعوبة الإثبات
مــن المتعــارف عليــه فقهــا وقانونــا ان التشــريعات التقليديــة بشــكل عــام نشــأت فــي ظــل بيئــة ماديــة وقبــل ظهــور 

البيئــة الافتراضية.
إلا ان التطــورات التكنولوجيــة الحاصلــة ومــا ترتــب عنهــا مــن تطــورات متســارعة أدت إلــى ظهــور أنــواع 
مســتحدثة مــن الجرائــم إضافــة إلــى ارتكابهــا مــن خــال وســائل متطــورة، ممــا أدى إلــى اعتبــار النصــوص 
التقليديــة الســائدة قاصــرة علــى شــمول هــذه الصــور الجديــدة للإجــرام، والمتمثلــة بالجريمــة الإلكترونيــة، وعــدم 

ملاءمتهــا لهــذا الواقــع المفــروض))).

الالكتروني الآتي: http://www.interpol.int/public/icpo/default.asp، تاريخ الزيارة 2023/8/22
))) - نصــت المــادة )23( مــن اتفاقيــة بودابســت لعــام 2001، علــى انــه »... ســوف يتعــاون الاطــراف فيمــا بينهــم طبقًــا 
للأحــكام الــواردة فــي هــذا الفصــل ومــن خــال تطبيــق الأدوات الدوليــة اللازمــة فــي شــأن التعــاون الدولــي فــي المســائل الجنائيــة 
والترتيبــات المتفــق عليهــا وذلــك علــى اســاس التشــريعات الموحــدة او النظيــرة والقوانيــن المحليــة إلــى ابعــد حــد ممكــن فــي مجــال 
التحريــات والإجــراءات الخاصــة بالأفعــال الجنائيــة المتعلقــة بنظــم الحاســبات والمعلومــات او بجمــع الأدلــة فــي شــكلها الإلكترونــي 

فــي شــأن الجرائــم الجنائيــة«.
))) - نوفــل علــي عبــد الله الصفــو، أوجــه قصــور منظومــة القانــون الجنائــي، مجلــة القانــون والأعمــال، 7/شــباط/2018، 

http://www.interpol.int/public/icpo/default.asp
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وفيمــا يتعلــق بالســلبية الثانيــة للقوانيــن التقليديــة بمواجهــة الجرائــم المســتحدثة، فإنهــا تتجلــى بصعوبــة الإثبــات، 
إذ تعتمــد القوانيــن الجنائيــة التقليديــة علــى أدلــة ماديــة المعاينــة والشــهادة وغيرهــا، تطبــق علــى الشــيء أي 
المنقــول والمــادي)))، بينمــا ترتكــب الجريمــة الإلكترونيــة عــادة مــن خــال اســتعمال الحاســوب موصــول إلــى 
شــبكة الإنترنــت، وتتطلــب أدلتهــا خبــرة تقنيــة خاصــة قــادرة علــى جمــع أدلتهــا وتحليلهــا، كمــا تــؤدي هــذه الأدلــة 

إلــى بــروز إشــكاليات معقــدة لناحيــة مــدى قانونيتهــا وقــوة حجيتهــا امــام القضــاء.  
وإضافــة لمــا تقــدم، تبــرز لدينــا إشــكالية أخــرى متعلقــة بالاختصــاص القضائــي للنظــر فــي الجرائــم الإلكترونيــة، 
فبينمــا تقــوم القوانيــن الجزائيــة التقليديــة علــى مبــدأ الإقليميــة، فــإن الجريمــة الإلكترونيــة باعتبارهــا عابــرة للحــدود 

تخلــق صعوبــة لناحيــة المحكمــة المختصــة والقانــون الواجــب التطبيــق.

الفرع الثاني: الحاجة إلى تشريعات خاصة
تبــرز الحاجــة لإقــرار قوانيــن جديــدة أساســا كنتيجــة لمــا يحصــل مــن تطــورات فــي المجتمــع، ومــا يظهــر مــن 
تحديــات جديــدة لا تملــك القوانيــن الحاليــة القــدرة علــى مواجهتهــا، فترمــي هــذه القوانيــن الجديــدة كســابقاتها إلــى 

تنظيــم الســلوك، وحمايــة الحقــوق، وضمــان العدالــة فــي ظــل هــذه المتغيــرات الطارئــة.
وفــي هــذا الإطــار فــإن الطبيعــة الخاصــة للجرائــم الإلكترونيــة وخصوصيــة البيئــة التــي ترتكــب فيهــا، تســتوجب 
وضــع قواعــد قانونيــة جديــدة تتــاءم مــع طبيعتهــا لناحيــة التجريــم أو الإثبــات او الإجــراءات، وهــو مــا شــكل 
دافعــا أمــام بعــض الــدول لســن القوانيــن القــادرة علــى مواجهــة هــذه الجرائــم بهــدف ســد النقــص الــذي يعتــري 

القوانيــن الجنائيــة التقليديــة.

منشور على الموقع الإلكتروني: تاريخ الاطلاع2026/4/5
www.droitetentreprise.com

))) - مجيــد خضــر أحمــد الســبعاوي، الحمايــة الجنائيــة لقرينــة البــراءة بأبعــاد دوليــة دســتورية، الطبعــة الاولــى، المركــز العربــي 
للنشــر والتوزيع، القاهرة، 2017، ص 435.

http://www.droitetentreprise.com
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الخاتمة

إن التنامــي المتزايــد فــي حجــم الجرائــم وعصرنــة أســاليب ارتكابهــا إضافــة إلــى ظهــور جرائــم لــم تكــن معروفــة 
ســابقا تعــد مــن أخطــر التحديــات التــي تواجههــا الــدول. وتمتــاز هــذه الجرائــم بتنــوع صورهــا وتطــور طــرق 
ارتكابهــا وخصوصيــة الجنــاة فيهــا ســيما لناحيــة حتميــة وجــود بعــض الصفــات فــي مرتكبيهــا لتتناســب مــع 

واقعهــا المعولــم.
وهــذا الأمــر ســاهم فــي بــروز تحديــات متزايــدة بوجــه النظــام القانونــي الســائد، الأمــر الــذي اســتدعى تعزيــز 
الحقــوق والحريــات  المحافظــة علــى حمايــة  مــع  الحاصلــة، توازيــا  التطــورات  مــع  مرونتــه وضمــان توافقــه 

الأساســية. 
النتائج

• القوانيــن الجنائيــة التقليديــة هــي مجموعــة القوانيــن التــي تحــدد الأفعــال المعتبــرة جرائــم، وتقــرر العقوبــات 
المفروضــة عليهــا، وفقــا للمفاهيــم الكلاســيكية للجريمــة والعقــاب.

• تشــكل الجرائــم الإلكترونيــة أبــرز أوجــه الجرائــم المســتحدثة التــي لــم تكــن مألوفــة ســابقا لــدى الأفــراد مــن حيــث 
طبيعــة مرتكبيهــا أو المســاحة التــي تتــم فيهــا والأدوات المســتخدمة فــي ارتكابهــا. 

• إن الجرائــم الإلكترونيــة علــى اختــاف صورهــا تتقــدم مــن الناحيــة الزمانيــة علــى التشــريعات الجنائيــة التقليديــة 
التــي مــا تــزال ســارية فــي بعــض الــدول.

التوصيات

الاتفاقيــات وتفعيلهــا، وتجســيد  توقيــع  مــن خــال  الإلكترونيــة  الجرائــم  لمواجهــة  الدولــي  التعــاون  تفعيــل   •
الأســاليب الوقائيــة والحمائيــة لمواجهــة خطــر الجرائــم المســتحدثة، التــي تشــكل تهديــدا ماديــا ومعنويــا باســتخدام 

الوســائل الإلكترونيــة.
• العمــل علــى ردم الهــوة الزمانيــة بيــن الجرائــم الإلكترونيــة والتشــريعات الجنائيــة التقليديــة، إن كان مــن خــال 

تعديــل التشــريعات القديمــة الســارية أو إقــرار القوانيــن العصريــة التــي تتناســب مــع التطــورات الحاصلــة.
• تعزيــز الأمــن وجــود الأمــن المعلوماتــي أو الأمــن الرقمــي الــذي يكفــل حمايــة المعلومــات والبيانــات الموجــودة 
علــى شــبكة الإنترنــت مــن عمليــات التخريــب والســرقة، وكل أشــكال الإجــرام الممارســة عبــر الإنترنــت، باتبــاع 
اســتراتيجيات وقائيــة وعلاجيــة، ومنهــا المســاهمة فــي الحفــاظ علــى المعلومــات الموجــودة فــي العالــم الســيبراني، 

وضــرورة تكريــس ثقافــة الأمــن الرقمــي، مــن خــال تدريــس هــذه المــادة فــي مختلــف الأطــوار التعليميــة.
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