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المُستخلص

تتنــاول هــذه الدراســة العلميّــة العلاقــة المتشــابكة والمتطــوّرة بيــن الــذكاء الإصطناعــيّ والأمــن الســيبرانيّ، فــي ضــوء 
أحــدث التقاريــر والأبحــاث الدوليّــة للفتــرة 2026-2025. وتنطلــق الدراســة مــن إشــكاليّة جوهريّــة مفادهــا: كيــف 
يُعيد الذكاء الإصطناعيّ رسم ملامح المشهد السيبرانيّ، وما الفرص التي يتيحها لتعزيز الأمن، وما التهديدات 
الجديــدة التــي يفرزهــا فــي الوقــت ذاتــه. كمــا اعتمــدت الدراســة علــى المنهجيــن الوصفــي والتحليلــي المقارن، مُســتندة 
إلــى قاعــدة بيانــات شــاملة مــن المصــادر الموثقــة. وقــد عالجــت المفاهيــم الأساســيّة والإطــار التنظيمــي والقانونــي 
وطبيعة التهديدات السيبرانيّة للذكاء الاصطناعيّ، إلى جانب إستراتيجيّات الدفاع لمواجهتها. ومن ثمّ، تخلص 
الدراســة إلــى نتائــج جوهريّــة أبرزهــا: إرتفــاع الهجمــات الســيبرانيّة المدعومــة بالــذكاء الإصطناعــيّ بنســبة 72% 
عام 2025 لتبلغ تكلفة الاختراق الواحد نحو 5.72  مليون دولار، بينما يوفر الدفاع السيبرانيّ الذكيّ وفورات 
ماليّــة بنحــو  1.9 مليــون دولار ويقلّــص دورة الإختــراق إلــى  80 يومــاً. فضــاً عــن توقــع نمــو ســوق الأمــن 
الســيبرانيّ بالــذكاء الإصطناعــيّ مــن  28.51 مليــار دولار حاليــاً إلــى 136  مليــار دولار بحلــول عــام 2032. 
وبنــاءً علــى ذلــك، أوصــت الدراســة بتبنــي نمــوذج »عــدم الثقــة المطلقــة«، وتطويــر الإســتجابة الآليّــة للتهديــدات، 

والتهيــؤ المُبكــر لمرحلــة التشــفير مــا بعــد الكمــي.
الكلمــات المفتاحيّــة: الــذكاء الاصطناعــي، الأمــن الســيبرانيّ، التهديــدات الســيبرانيّة، التعلــم الآلــي، التزييــف 
العميــق، الهجمــات الإلكترونيّــة، الدفــاع الســيبرانيّ، نمــاذج اللغــة الكبيــرة، الحوســبة الكموميّــة، عــدم الثقــة المطلقــة.

))) تتركز أبحاثه في مجالات القانون الخاص وتكنولوجيا المعلومات والذكاء الاصطناعي والأمن السيبراني.
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Abstract
This scientific study examines the comprehensive and evolving relationship between artificial intelligence and 
cybersecurity, in light of the latest international reports and research for the 2025-2026 period. The study pro-
ceeds from a core research problem: how is artificial intelligence reshaping the cybersecurity landscape, what 
opportunities does it offer for strengthening security, and what new threats does it simultaneously generate?
Methodologically, the study adopts a descriptive and comparative analytical approach, drawing on a broad and 
comprehensive database of documented primary and secondary sources. The study addresses the fundamental 
concepts related to the topic, alongside the governing regulatory and legal framework, while also analyzing the 
cybersecurity threats arising from the use of artificial intelligence, along with effective strategies for defending 
against them.
The study ultimately arrives at several key findings, most notably: first, that AI-enhanced cyberattacks rose 
sharply by 72% during 2025 alone, accompanied by a rise in the average cost of a security breach to approxi-
mately 5.72 million dollars. Second, that adopting intelligent cybersecurity defense systems saves an estimated 
1.9 million dollars per organization, while also reducing the average breach lifecycle to just 80 days. Third, 
that the AI-driven cybersecurity market is on track for exceptional growth, expected to rise from 28.51 billion 
dollars currently to approximately 136 billion dollars by 2032.
Based on these findings, the study recommends adopting a security model built on the “Zero Trust” principle, 
alongside developing automated response capabilities for emerging cyber threats, and preparing well in ad-
vance for the future transition to post-quantum encryption standards. 
Keywords: Artificial Intelligence, Cybersecurity, Cyber Threats, Machine Learning, Deep Fake, Cyberattacks, 
Cyber Defense, Large Language Models, Quantum Computing, Zero Trust.

(1) His research focuses on the fields of private law, information technology, artificial intelligence, and cyberse-
curity.

Artificial intelligence and cybersecurity

mailto:cynthiaharbb123@gmail.com


290

مة | العدد 4، المجلد 2، السنة الأولى | نيسان )ابريل( 2024 | شوال 1445
ّ
للبحوث العلمية | مجلة محك

®
مـجلة

للبحوث العلمية المحكّمة
مجلة شهرية علمية 

 العدد 32، المجلد 11، السنة الثالثة | آب )أغسطس( 2026 | ربيع الأول 1448هـ
ISSN 3006-7294

)CC BY 4.0( مرخصة بموحب المشاع الإبداعي النسب 4.0 الدولية

1. مقدمة

يقــف العالــم اليــوم أمــام مفتــرق طــرق حضــاري فــارق، تتشــابك فيــه تداعيــات ثورتيــن متزامنتيــن: ثــورة الــذكاء 
الاصطناعــي التــي تُعيــد رســم حــدود الممكــن فــي شــتى مياديــن الحيــاة، وثــورة التحــول الرقمــي التــي أحالــت 
الفضــاء الإلكترونــي إلــى ســاحة المواجهــة الأولــى بيــن الــدول والمؤسســات والأفــراد. وفــي قلــب هــذا التقاطــع 
المتســارع، يتبلــور ســؤال اســتراتيجي محــوري: هــل يُمثّــل الــذكاء الاصطناعــي درعــاً أم حيــزاً جديــداً للمخاطــر 

فــي عالــم الأمــن الســيبراني؟
لــم يعــد الأمــن الســيبراني شــأناً تقنيــاً بحتــاً يُعالَــج فــي غــرف الخــوادم وحجــرات تكنولوجيــا المعلومــات، بــل غــدا 
قضيــةً وطنيــةً واســتراتيجيةً تتصــدر جــدول أعمــال الحكومــات والمؤسســات والأفــراد علــى حــدٍّ ســواء. وقــد أكــد 
تقريــر المنتــدى الاقتصــادي العالمــي حــول الأمــن الســيبراني لعــام 2025 أن المشــهد الســيبراني بلــغ مســتوى 
غير مســبوق من التعقيد، نتيجة تصاعد التوترات الجيوسياســية، والتطور المتســارع للتقنيات الناشــئة، وتعمّق 

.)2025 ,World Economic Forum( الفجــوات الأمنيــة بيــن الــدول والمؤسســات الكبيــرة والصغيــرة
وقــد جــاءت الثــورة فــي نمــاذج الــذكاء الاصطناعــي التوليديــة ونمــاذج اللغــة الكبيــرة لتُضاعــف مــن حــدة هــذا 
التحــدي؛ فــأول مــرة فــي تاريــخ الجريمــة الســيبرانية، بــات بإمــكان أفــراد لا يمتلكــون أي خلفيــة تقنيــة أن 
يشــنّوا هجمــات متطــورة كانــت حتــى وقــت قريــب حكــراً علــى فــرق متخصصــة. ففــي فبرايــر 2025، اســتطاع 
ثلاثــة مراهقيــن يابانييــن، بأعمــار 14 و15 و16 عامــاً، دون خبــرة برمجيــة ســابقة، تطويــر برنامــج بمســاعدة 
ChatGPT اســتهدف أنظمــة Rakuten Mobile نحــو 220 ألــف مــرة، وتمكنــوا مــن الحصــول علــى أكثــر 
 The( مــن 2500 عقــد احتيالــي، فــي حادثــة لا تُعــدّ اســتثناءً بــل مقدمــة لنمــط ممنهــج آخــذ فــي التوســع

.)2025 ,Peninsula Qatar
وفــي ضــوء هــذه المعطيــات المتحولــة، تأتــي هــذه الدراســة لتســدّ فراغــاً فــي الأدبيــات العلميــة العربيــة مــن خــال 
ثــة تجمــع بيــن الأبعــاد التقنيــة والاســتراتيجية والتشــريعية لهــذه المعادلــة  تقديــم رؤيــة منهجيــة شــاملة ومحدَّ
المركّبــة. وتتجلــى أهميــة الدراســة فــي كونهــا تســتند إلــى أحــدث البيانــات والتقاريــر الدوليــة للفتــرة -2025

2026، ممــا يجعــل نتائجهــا وتوصياتهــا ذات صلــة مباشــرة بالواقــع الراهــن.
إن الرهــان الحقيقــي فــي هــذه المعادلــة لا يكمــن فــي امتــاك الــذكاء الاصطناعــي، بــل فــي حســن توظيفــه؛ 
فالمؤسســات والــدول التــي ســتنجح فــي بنــاء منظومــات أمنيــة ذكيــة ومرنــة وقــادرة علــى التكيّــف هــي تلــك التــي 
تـُـدرك أن الــذكاء الاصطناعــي ليــس ســاحاً وحيــداً بــل منظومــة متكاملــة تســتوجب تقنيــةً راســخةً وحوكمــةً 

بــاً. واضحــةً وإنســاناً مدرَّ
من هنا يطرح هذا البحث الإشكالية التالية:

إلــى أي مــدى أســهم تطــور الــذكاء الاصطناعــي فــي إعــادة تشــكيل مفهــوم الأمــن الســيبراني و مــا أبــرز 
التحديــات القانونيــة والتقنيــة التــي ترتبــت علــى هــذا التطــور؟

ســنعالج هــذه الإشــكالية مــن خــال البحــث فــي الــذكاء الاصطناعــي فــي عالــم الأمــن الســيبراني المفاهيــم والأســس 
)2( لنتعمــق فيمــا بعــد فــي التهديــدات الســيبرانية المدعومــة بالــذكاء الاصطناعــي وســبل الدفــاع )3(.
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2. الذكاء الاصطناعي في عالم الأمن السيبراني المفاهيم والأسس

يشــهد العالــم اليــوم ثــورةً حقيقيــةً فــي مجــال الــذكاء الاصطناعــي، إذ باتــت تقنياتــه تتغلغــل فــي مختلــف جوانــب 
الحياة الرقمية، ولا ســيما في ميدان الأمن الســيبراني. وقد أفرز هذا التشــابك العميق بين الذكاء الاصطناعي 
والفضــاء الســيبراني معطيــاتٍ جديــدة تســتوجب الدراســة والتحليــل المعمّــق، ســواءٌ أكانــت تتعلــق بالفــرص التــي 
تتيحهــا هــذه التقنيــات أم بالمخاطــر التــي تُفضــي إليهــا. وقــد أكــد تقريــر المنتــدى الاقتصــادي العالمــي للأمــن 
الســيبراني لعــام World Economic Forum( 2025, 2025(، أن الجريمــة الإلكترونيــة نمــت فــي تواترهــا 

وتعقيدهــا، مــع تصاعــد ملحــوظ فــي الهجمــات الممنهجــة المعــززة بتقنيــات الــذكاء الاصطناعــي.
2.1 مفهوم الذكاء الاصطناعي وتطبيقاته في الأمن السيبراني

الــذكاء  بيــن  التقاطــع  اســتيعاب عمــق  يمكــن  إذ لا  للدراســة،  المفاهيميــة الأولــى  الركيــزة  القســم  هــذا  يُمثـّـل 
الاصطناعــي والأمــن الســيبراني دون تأســيس فهــم دقيــق ومحــدث لطبيعــة الــذكاء الاصطناعــي بوصفــه حقــاً 
علميــاً وتقنيــاً متطــوراً. وقــد شــهدت الســنوات الأخيــرة، ولا ســيما المرحلــة الممتــدة بيــن عامَــي 2023 و2026، 
قفزةً نوعيةً في قدرات الذكاء الاصطناعي التوليدي جعلت كثيراً من التعريفات التقليدية قاصرة عن استيعاب 
هــذه الطفــرة. ففــي حيــن اقتصــرت التعريفــات التقليديــة علــى وصــف الــذكاء الاصطناعــي بأنــه “محــاكاة للقــدرات 
الإنســانية”، باتــت التعريفــات المعاصــرة تُضيــف إليــه بُعــد “التجــاوز”؛ أي القــدرة علــى أداء مهــام تفــوق الإنســان 
فــي الســرعة والدقــة والمعالجــة المتوازيــة. وهــذا البُعــد تحديــداً هــو مــا يجعــل الــذكاء الاصطناعــي محــوراً لا غنــى 
عنــه فــي منظومــة الأمــن الســيبراني الحديثــة، ويكتســب هــذا القســم أهميــة مضاعفــة فــي ضــوء مــا كشــفه مؤشــر 
Cisco للجاهزيــة الســيبرانية لعــام 2025, مــن أن %52 مــن المؤسســات أفــادت بــأن موظفيهــا لا يفهمــون 
تمامــاً الطريقــة التــي يســتغل بهــا المهاجمــون تقنيــات الــذكاء الاصطناعــي، فــي حيــن أن %45 فقــط منهــا تــرى 
أن لديهــا الفهــم الداخلــي الكافــي لتقييــم هــذه المخاطــر، وهــو مــا يعكــس فجــوةً مفاهيميــةً حقيقيــةً تســبق أي عائــق 
ثــة لثلاثــة أســئلة جوهريــة:  يتعلــق بشــح المــوارد. ومــن هــذا المنطلــق يســعى هــذا القســم إلــى تقديــم إجابــات محدَّ
مــا الــذكاء الاصطناعــي فــي تجلياتــه التقنيــة الراهنــة؟ ومــا مكوناتــه الوظيفيــة ذات الصلــة بالأمــن الســيبراني؟ 

وكيــف تطــور توظيفــه فــي هــذا المجــال خــال المرحلــة 2026-2023 التــي أُنجــزت فيهــا هــذه الدراســة؟ 
2.1.1 تعريف الذكاء الاصطناعي ومكوناته الأساسية

يُعــرَّف الــذكاء الاصطناعــي بوصفــه مجموعــةً مــن التقنيــات الحاســوبية التــي تُمكّــن الأنظمــة مــن محــاكاة 
القــدرات المعرفيــة الإنســانية كالتعلــم والاســتنتاج وحــل المشــكلات واتخــاذ القــرار. ويقــوم هــذا العلــم علــى ركائــز 
جوهرية تشمل: تعلم الآلة )Machine Learning(، والتعلم العميق )Deep Learning(، ومعالجة اللغة 
الطبيعيــة )NLP(، فضــاً عــن الرؤيــة الحاســوبية )Computer Vision(. وتُشــكّل هــذه المكونــات مجتمعــةً 

البنيــة التحتيــة التــي ترتكــز عليهــا منظومــة الــذكاء الاصطناعــي فــي تطبيقاتهــا الأمنيــة.
وتتــوزع تطبيقــات الــذكاء الاصطناعــي فــي ميــدان الأمــن الســيبراني علــى محوريــن أساســيين: الأول يتعلــق 
الثانــي  فيمــا يختــص  الشــاذة،  الســلوكيات  التهديــدات وتحليــل  الكشــف عــن  الدفاعــي، ويشــمل  بالاســتخدام 
بالاســتخدام الهجومــي، الــذي بــات يُوظَّــف مــن قِبَــل الجهــات المعاديــة لتصميــم هجمــات أكثــر تعقيــداً وإحكامــاً. 
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وقــد أفضــى هــذا الوضــع إلــى مــا بــات يُعــرف بـ”ســباق التســلح الســيبراني المدعــوم بالــذكاء الاصطناعــي”.
وتجــدر الإشــارة إلــى أن الــذكاء الاصطناعــي التوليــدي )Generative AI( يمثــل إضافــةً نوعيــةً فــي هــذه 
المعادلــة؛ إذ أثبتــت نمــاذج اللغــة الكبيــرة )LLMs( قدرتهــا علــى التأثيــر فــي المشــهد الأمنــي بشــكل متســارع 
وغيــر مســبوق. وقــد أشــار تقريــر شــركة Darktrace لعــام 2025 إلــى أن %78 مــن كبــار مســؤولي أمــن 
المعلومــات )CISOs( علــى مســتوى العالــم يُقــرّون بــأن التهديــدات الســيبرانية المدعومــة بالــذكاء الاصطناعــي 
 ,Darktrace( باتــت ذات تأثيــر بالــغ علــى مؤسســاتهم، مســجلةً ارتفاعــاً بنســبة %5 عــن العــام الســابق

.)2025
كمــا تكشــف بيانــات شــركة Total Assure المنشــورة فــي ينايــر 2026 أن الهجمــات الإلكترونيــة المعــززة 
بالــذكاء الاصطناعــي ارتفعــت بنســبة %72 مقارنــةً بعــام 2024، فيمــا قفــزت هجمــات التصيــد الاحتيالــي 
 ,Total Assure( بنســبة مذهلــة بلغــت %1265 بفعــل أدوات الــذكاء الاصطناعــي التوليــدي )Phishing(
2026(. وقــد بلــغ المتوســط العالمــي لتكلفــة الاختــراق الأمنــي 4.44 مليــون دولار للحادثــة الواحــدة عــام 
2025 وفــق تقريــر IBM، فيمــا ارتفعــت التكلفــة فــي الولايــات المتحــدة إلــى 10.22 مليــون دولار، ممــا يجعــل 

.)2025 ,IBM( الاســتثمار فــي حلــول الأمــن الســيبراني أمــراً لا منــاص منــه
2.1.2 تطور الأمن السيبراني في ظل الذكاء الاصطناعي

شــهد مجــال الأمــن الســيبراني تطــوراً متســارعاً منــذ مطلــع الألفيــة الثالثــة، غيــر أن التحــول الأعمــق والأشــد 
تأثيــراً جــاء مــع دخــول الــذكاء الاصطناعــي عصــر النضــج التقنــي بيــن عامَــي 2023 و2025. فقــد انتقــل 
الأمــن الســيبراني مــن الاعتمــاد علــى الأنظمــة القائمــة علــى التوقيــع )Signature-based Systems( إلــى 

المنظومــات الذكيــة القــادرة علــى التعلــم الذاتــي والاســتجابة الآنيــة.
ومــن المرتكــزات الحديثــة فــي تطــور منظومــة الأمــن الســيبراني إطــاق شــركة IBM فــي أبريــل 2025 لنظــام 
“Autonomous Threat Operations Machine” (ATOM(، وهــو نظــام ذكاء اصطناعــي وكيــل 
)Agentic AI( يوفــر عمليــات فــرز وتحقيــق ومعالجــة تلقائيــة للتهديــدات بتدخــل بشــري أدنــى مــا يمكــن 

.)2025  ,IBM(
وعلــى الصعيــد الاقتصــادي، تكشــف تقديــرات الســوق أن قطــاع الأمــن الســيبراني المعــزز بالــذكاء الاصطناعــي 
فــي طريقــه للنمــو مــن 28.51 مليــار دولار عــام 2025 إلــى 136.18 مليــار دولار بحلــول عــام 2032، 
القطــاع  هــذا  العالمــي علــى  الرهــان  يعكــس حجــم  مــا  يبلــغ %24.81، وهــو  نمــو ســنوي مركــب  بمعــدل 
الاســتراتيجي. وفــي الســياق ذاتــه، أكــد تقريــر “IBM X-Force Threat Intelligence Index” الصــادر 
فــي فبرايــر 2026 أن اســتغلال الثغــرات الأمنيــة يتصــدر أســباب الهجمــات بنســبة %40 مــن الحــوادث 

.)2026 ,IBM( 2025 المرصــودة خــال عــام
وفيمــا يتعلــق بتأثيــر الــذكاء الاصطناعــي علــى الكــوادر البشــرية فــي قطــاع الأمــن الســيبراني، يكشــف تقريــر 
Cisco للجاهزيــة الســيبرانية 2025 أن %86 مــن قــادة الأمــن الســيبراني واجهــوا حادثــة أمنيــة واحــدة علــى 
الأقــل مرتبطــة بالــذكاء الاصطناعــي خــال العــام الماضــي، فــي حيــن أن %52 أفــادوا بــأن موظفيهــم لا 
يفهمــون تمامــاً كيــف يســتغل المهاجمــون تقنيــات الــذكاء الاصطناعــي، ولا يــرى ســوى %45 منهــم أن لديهــم 
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Dark� 2025(. ويتقاطــع هــذا مــع مــا كشــفه تقريــر ,Cisco )الفه�ـم الداخل�ـي الكاف�ـي لتقيي�ـم ه�ـذه المخاط�ـر) 
trace لعــام 2025 مــن أن %78 مــن كبــار مســؤولي أمــن المعلومــات )CISOs( علــى مســتوى العالــم 
يُقــرّون بــأن التهديــدات الســيبرانية المدعومــة بالــذكاء الاصطناعــي باتــت ذات تأثيــر بالــغ علــى مؤسســاتهم، 

.)2025 ,Darktrace( مســجلةً ارتفاعــاً بنســبة %5 عــن العــام الســابق
 2.2 الإطار التنظيمي والقانوني الحاكم للذكاء الاصطناعي والأمن السيبراني

 الإطــار التنظيمــي والقانونــي الحاكــم للــذكاء الاصطناعــي والأمــن الســيبراني أحــد أعقــد الملفــات التــي تواجــه 
صانعــي السياســات اليــوم، وذلــك لأن التشــريع فــي هــذا المجــال يســتوجب التوفيــق بيــن ثلاثــة متطلبــات متوتــرة 
فــي مــا بينهــا: حمايــة حقــوق الأفــراد وصــون الخصوصيــة، وضمــان الأمــن الوطنــي والمؤسســي، وتمكيــن 
الابتــكار التكنولوجــي وعــدم تعطيلــه. ويــرى تقريــر المنتــدى الاقتصــادي العالمــي للأمــن الســيبراني 2025 
)World Economic Forum, 2025(  أن الــدول التــي نجحــت فــي تحقيــق هــذا التــوازن هــي تلــك التــي 
تبنّــت مقاربــة “الحوكمــة التكيّفيــة” المرتكــزة علــى مبــادئ ثابتــة مــع مرونــة إجرائيــة تســتوعب التطــور المتســارع 

للتقنيــة، لا التــي اختــارت التشــريع الجامــد أو الفــراغ التنظيمــي .
وتــزداد أهميــة هــذا الملــف التنظيمــي فــي ضــوء معطييــن متلازميــن: أولهمــا أن الجرائــم الســيبرانية المعــززة 
بالــذكاء الاصطناعــي لا تعتــرف بالحــدود الجغرافيــة، ممــا يجعــل التشــريع الوطنــي المنعــزل قاصــراً بطبيعتــه؛ 
لتنظيــم  آمنــاً  المتباينــة ملجــأً  الوطنيــة  التشــريعية  بيــن الأطــر  الفجــوات  يســتغلون  المهاجميــن  أن  وثانيهمــا 
عملياتهــم. ويُقــدّر تقريــر Cisco للجاهزيــة الســيبرانية Cisco( 2025, 2025( أن %43 مــن الهجمــات 
الكبــرى المُوثَّقــة فــي عــام 2024 اســتغلت ثغــرات قانونيــة تنظيميــة وليــس ثغــرات تقنيــة فحســب، ممــا يُؤكــد أن 

التشــريع الفعّــال ركــنٌ لا يقــل أهميــة عــن الأدوات التقنيــة فــي منظومــة الأمــن الســيبراني الشــاملة .
2.2.1 السياسات الدولية والاستراتيجيات الكبرى 

أفــرز التقاطــع بيــن الــذكاء الاصطناعــي والأمــن الســيبراني حاجــةً ماســةً إلــى بنيــة تنظيميــة دوليــة متكاملــة، وقــد 
تســابقت الحكومــات والمنظمــات الدوليــة لصياغــة سياســات وإطــارات ضابطــة. وقــد تجلــى ذلــك فــي توجّــه إدارة 
الرئيــس الأمريكــي نحــو إبــرام عقــد بقيمــة 200 مليــون دولار مــع شــركة OpenAI لتطويــر قــدرات نموذجيــة 
فــي مجــال الــذكاء الاصطناعــي تشــمل مجالــي القتــال والعمليــات الإداريــة، بمــا فــي ذلــك دعــم الدفــاع الســيبراني 
الاســتباقي )U.S. Department of Defense, 2025(، ممــا يُســلّط الضــوء علــى أهميــة الشــراكات 
الاســتراتيجية بيــن القطــاع العــام والخــاص فــي هــذا المجــال. كمــا أطلقــت شــركة Microsoft فــي يونيــو 2025 
“برنامــج الأمــن الأوروبــي” )European Security Program( الــذي يقــدّم خدمــات اســتخبارات التهديــدات 
المدعومــة بالــذكاء الاصطناعــي مجانًــا لجميــع دول الاتحــاد الأوروبــي والــدول المرشــحة للانضمــام وأعضــاء 
الرابطــة الأوروبيــة للتجــارة الحــرة إضافــة إلــى المملكــة المتحــدة وموناكــو والفاتيــكان، وذلــك فــي أعقــاب موجــة 

.)2025 ,Smith( هجمــات ســيبرانية اســتهدفت القــارة العجــوز
وعلــى صعيــد آخــر، يؤكــد المنتــدى الاقتصــادي العالمــي فــي تقريــره “الــذكاء الاصطناعــي والأمــن الســيبراني: 
الموازنــة بيــن المخاطــر والمكاســب” الصــادر فــي ينايــر 2025 أن التعــاون الدولــي الموسّــع عبــر الحــدود 
الجغرافيــة يُعــدّ ركيــزةً أساســيةً لمكافحــة الجريمــة الســيبرانية )World Economic Forum, 2025(. وقــد 
تجسّــد هــذا التوجــه فــي الجهــود المشــتركة بيــن منظمــة الإنتربــول وأفريبــول ضمــن عمليــة “ســيرينغيتي 2.0” 
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التــي أســفرت فــي أغســطس 2025 عــن تفكيــك 25 مركــزاً لاســتخراج العمــات المشــفرة فــي أنغــولا، مــع إلقــاء 
القبــض علــى 1,209 أشــخاص واســترداد مــا يقــارب 97.4 مليــون دولار علــى امتــداد 18 دولــة أفريقيــة 

.)2025 ,INTERPOL( والمملكــة المتحــدة
 EU( وتتصــدر المشــهد التنظيمــي الدولــي جهــود الاتحــاد الأوروبــي فــي ســنّ قانــون الــذكاء الاصطناعــي
AI Act(، الــذي يُرســي منهجــاً قائمــاً علــى إدارة المخاطــر وتصنيــف تطبيقــات الــذكاء الاصطناعــي وفــق 
درجــة خطورتهــا )European Union, 2024(. ويعكــس هــذا النهــج التشــريعي إدراكاً متزايــداً بــأن الــذكاء 
الاصطناعي لا يمكن أن يُترك دون ضوابط تحكم توظيفه في المجالات الحساســة كالأمن الســيبراني والبنية 

التحتيــة الحيويــة.
وفيمــا يخــص مؤشــرات الجاهزيــة الســيبرانية، يكشــف مؤشــر Cisco لجاهزيــة الأمــن الســيبراني لعــام 2025، 
المبنــي علــى اســتطلاع مــزدوج التعميــة شــمل 8,000 مــن قــادة الأعمــال المســؤولين عــن الأمــن الســيبراني 
فــي 30 ســوقاً عالميــاً، أن %86 منهــم أفــادوا بتعــرض مؤسســاتهم لحادثــة واحــدة علــى الأقــل مرتبطــة بالــذكاء 
الاصطناعــي خــال الأشــهر الاثنــي عشــر الماضيــة )Cisco, 2025(، ممــا يُشــير إلــى هــوّة واســعة بيــن 

معــدلات الجاهزيــة والواقــع الميدانــي للتهديــدات.
وتبــرز علــى الصعيــد الدولــي ثــاث مقاربــات اســتراتيجية متمايــزة فــي التعامــل مــع حوكمــة الــذكاء الاصطناعــي 
الأمنــي: المقاربــة الأوروبيــة المُعتمِــدة علــى التشــريع المُســبَق والتصنيــف القائــم علــى المخاطــر عبــر قانــون 
“European Union, 2024) “EU AI Act(، والمقاربــة الأمريكيــة المُعتمِــدة علــى توجيــه رئاســي يُرســي 
معاييــر تطوعيــة مــع حوافــز للقطــاع الخــاص؛ والمقاربــة الصينيــة القائمــة علــى قواعــد تنظيميــة صارمــة للــذكاء 
الاصطناعــي التوليــدي صــدرت عــام 2023 ودخلــت حيــز التنفيــذ الكامــل عــام 2025. ويُلاحــظ الباحثــون 
أن المقاربــة الأوروبيــة هــي الأشــمل والأكثــر إلزاميــة، غيــر أنهــا تواجــه انتقــادات مــن قطــاع التكنولوجيــا بســبب 

احتمــال إبطائهــا لوتيــرة الابتــكار.
وتجــدر الإشــارة إلــى أن القمــة الدوليــة لســامة الــذكاء الاصطناعــي المنعقــدة فــي ســيول فــي مايــو 2024 ثــم 
في باريس في فبراير 2025 أرســت مبادئ دولية مشــتركة تتعلق بشــفافية تطوير نماذج الذكاء الاصطناعي 
المتقدّمــة. وقــد وقّعــت علــى “إعــان ســيول” 27 دولــة إضافــة إلــى الاتحــاد الأوروبــي، بمــا فيهــا دول عربيــة 
رائــدة كالمملكــة العربيــة الســعودية والإمــارات العربيــة المتحــدة، ممــا يُشــير إلــى انخــراط متصاعــد للمنطقــة فــي 
منظومــة الحوكمــة الدوليــة للــذكاء الاصطناعــي الأمنــي )Seoul Declaration, 2024(. وتُشــكّل هــذه 

ــح أن يتطــور خــال الفتــرة 2027-2025 إلــى معاهــدات دوليــة ملزمــة. المبــادئ الإطــارَ الــذي يُرجَّ
2.2.2 الأطر التشريعية الإقليمية والمحلية

علــى الصعيــد الإقليمــي، تبــرز منطقــة الشــرق الأوســط وأفريقيــا بوصفهــا ســاحةً نشــطةً للتشــريعات الأمنيــة 
الرقميــة. فقــد أعلــن مجلــس الأمــن الســيبراني الإماراتــي، بالتعــاون مــع شــركة QuantumGate، خــال 
فعاليــة “CyberQ 2025” فــي نوفمبــر 2025، عــن تعزيــز جاهزيتــه الوطنيــة للانتقــال نحــو تقنيــات التشــفير 
المقاومــة للحوســبة الكميــة )Post-Quantum Cryptography(، ضمــن “البرنامــج الوطنــي للانتقــال إلــى 
UAE Cybersecurity Coun� )م�ـا بع�ـد الك�ـم”، ف�ـي إط�ـار توجّ�ـه إقليم�ـي أوس�ـع نح�ـو اعتم�ـاد ه�ـذه التقني�ـات) 

.)2025 ,cil
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وفــي الســياق المصــري، دخــل قانــون حمايــة البيانــات الشــخصية رقــم 151 لســنة 2020 مرحلــةَ التفعيــل 
الكامــل بصــدور لائحتــه التنفيذيــة رقــم 816 لســنة 2025 بتاريــخ 1 نوفمبــر 2025، علــى أن يبــدأ الإنفــاذ 
الكامــل بحلــول 1 نوفمبــر 2026، ويتضمــن إلــزام المؤسســات بالإبــاغ عــن حــوادث اختــراق البيانــات خــال 
72 ســاعة وتعييــن مســؤول لحمايــة البيانــات )Global Privacy Law Review, 2026(. ويتســق هــذا 

التوجــه مــع نمــط عالمــي مــن تعزيــز الالتــزام القانونــي فــي مواجهــة مخاطــر البيئــة الرقميــة.
كمــا يعــدّ كتــاب “التحــول الرقمــي بيــن إمكانيــات الــذكاء الاصطناعــي وتحديــات الأمــن الســيبراني” للدكتــور 
عبداللــه موســى محمــد الســلحوت، الصــادر عــن دار اليــازوري العلميــة عــام 2025، مرجعــاً عربيــاً أصيــاً 
فــي تنــاول هــذه الإشــكاليات بعمــق أكاديمــي رصيــن، إذ يســتعرض التوتــرات الجوهريــة بيــن متطلبــات التحــول 

الرقمــي ومتطلبــات الأمــن الســيبراني فــي البيئــات المؤسســية العربيــة )الســلحوت، 2025(.
وعلــى صعيــد التشــريعات الخليجيــة، تواصــل المملكــة العربيــة الســعودية تطويــر مشــهدها التنظيمــي مــن خــال 
الهيئــة الســعودية للبيانــات والــذكاء الاصطناعــي )SDAIA(، التــي أصــدرت مبــادئ أخلاقيــة وأطــراً إرشــادية 
غيــر ملزمــة لحوكمــة الــذكاء الاصطناعــي، إلــى جانــب طــرح مســودة “قانــون مركــز الــذكاء الاصطناعــي 
العالمــي” )Global AI Hub Law( للاستشــارة العامــة عــام 2025، دون أن يدخــل بعــد حيّــز التنفيــذ الملــزم 
)Regulations.AI, 2026(. وفــي المقابــل، أقــرّ المجلــس الوطنــي الأردنــي للأمــن الســيبراني فــي يونيــو 
2025 “الاســتراتيجية الوطنيــة للأمــن الســيبراني 2028-2025”، التــي تــُدرج الــذكاء الاصطناعــي والحوســبة 
الكميــة بوصفهمــا مــن المحــركات الرئيســية لتطويــر منظومــة الأمــن الســيبراني الوطنيــة )وكالــة الأنبــاء الأردنيــة 

“بتــرا”، 2025(.
وعلــى صعيــد التحديــات التشــريعية المشــتركة التــي تواجــه منطقــة الشــرق الأوســط وشــمال أفريقيــا، يكشــف 
واقــع الحــال فــي الكويــت، التــي تراجعــت إلــى المرتبــة الثانيــة عشــرة عربيــاً والأخيــرة خليجيــاً فــي مؤشــر الأمــن 
الســيبراني العالمــي لعــام 2024، عــن ثلاثــة تحديــات جوهريــة تعــوق نضــج المنظومــة التشــريعية الإقليميــة 
عمومــا: هشاشــة آليــات تبــادل المعلومــات عــن التهديــدات عبــر الحــدود الوطنيــة رغــم وجــود اتفاقيــات ثنائيــة، 
والتفــاوت الكبيــر فــي مســتويات النضــج التشــريعي بيــن الــدول ممــا يخلــق “بقعــاً رماديــة” تســتغلها الجهــات 
الإجراميــة، وصعوبــة مواكبــة وتيــرة التطــور التقنــي فــي صياغــة التشــريعات )جريــدة الجريــدة الكويتيــة، 2025(.
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3. التهديدات السيبرانية المدعومة بالذكاء الاصطناعي وسبل الدفاع

 يُعدّ هذا الفصل بمثابة القلب النابض للدراســة، إذ يتناول بالتحليل المعمّق المشــهدَ المزدوج لتوظيف الذكاء 
الاصطناعــي فــي الفضــاء الســيبراني: مــن حيــث كونــه ســاحاً فــي يــد المهاجميــن، وترســاً فــي يــد المدافعيــن 
فــي آنٍ واحــد. وقــد أصبــح هــذا »المشــهد ثنائــي الوجــه« الســمةَ الأبــرز التــي تُميّــز البيئــة الأمنيــة الرقميــة فــي 

النصــف الثانــي مــن العقــد الثالــث مــن هــذا القــرن.
3.1 التهديدات السيبرانية الناجمة عن الذكاء الاصطناعي

يُشــكّل هــذا القســم الوجــهَ الأول والأكثــر إثــارةً للقلــق فــي معادلــة الــذكاء الاصطناعــي الســيبرانية: الــذكاء 
الاصطناعــي ســاحاً هجوميــاً فــي يــد المهاجميــن. وقــد كشــفت الســنوات الأخيــرة عــن تحــوّل بنيــوي جــذري فــي 
طبيعــة الجريمــة الســيبرانية، لا يتمثــل فقــط فــي ارتفــاع وتيــرة الهجمــات وتعقيدهــا، بــل فــي إعــادة تعريــف “هويــة 
المهاجــم” ذاتهــا؛ إذ لــم تعــد الهجمــاتُ المتطــورة حِكــراً علــى دول أو منظمــات مموّلــة، بــل باتــت فــي متنــاول 
أفــراد معزوليــن بــا خبــرة تقنيــة ســابقة. وقــد رصــدت دراســة Barrett وزملائــه المنشــورة عبــر arXiv فــي 
ديســمبر 2025 هــذا التحــوّل بدقــة، إذ طــوّرت نمــاذج كميــة لتقديــر “الرفــع” الــذي يمنحــه الــذكاء الاصطناعــي 

 .)2025 ,.Barrett et al( للمهاجميــن عبــر مراحــل دورة الهجــوم وفــق إطــار
 IBM X-Force Threat والمعطــى الأشــد دلالــةً علــى خطــورة هــذا التحــوّل هــو مــا توصّــل إليــه تقريــر
Intelligence Index لعــام 2026 مــن أن اســتغلال الثغــرات أصبــح المدخــل الأكثــر شــيوعاً للهجمــات، إذ 
مثــّل %40 مــن الحــوادث التــي رصدتهــا الشــركة خــال عــام 2025، متجــاوزاً بذلــك التصيّــد الاحتيالــي وســرقة 
بيانــات الاعتمــاد )IBM X-Force, 2026(. وفــي الاتجــاه ذاتــه، أظهــر تقريــر CrowdStrike للتهديــدات 
 )Breakout Time( العالميــة لعــام 2026 أن الزمــن الفاصــل بيــن الاختــراق الأولــي والانتقــال داخــل الشــبكة
انخفــض بنســبة %70 بيــن عامَــي 2021 و2025، ليصــل إلــى 29 دقيقــة فــي المتوســط، مــا يعكــس تراجــع 
Crowd� )الحاج�ـز الزمن�ـي والتقن�ـي ال�ـذي كان يُقيّ�ـد ق�ـدرة المهاجمي�ـن الصغ�ـار عل�ـى تنفي�ـذ هجم�ـات متط�ـورة) 
Strike, 2026(. ويتقاطــع هــذا مــع مــا كشــفه تقريــر Darktrace لعــام 2025، الــذي أفــاد بــأن %78 مــن 
مســؤولي أمــن المعلومــات )CISOs( حــول العالــم يــرون أن التهديــدات المعــززة بالــذكاء الاصطناعــي باتــت 

.)2025 ,Darktrace( 2024 تُحــدث تأثيــراً ملموســاً علــى مؤسســاتهم، بارتفــاع نســبته %5 عــن عــام
3.1.1 الهجمات الإلكترونية المتقدمة بالذكاء الاصطناعي 

تُمثـّـل الهجمــات الإلكترونيــة المعــززة بالــذكاء الاصطناعــي منعطفــاً خطيــراً فــي تاريــخ الجريمــة الســيبرانية، 
 The Hacker إذ وسّــعت دائــرة المهاجميــن المحتمليــن لتشــمل أفــراداً بــا خبــرة تقنيــة ســابقة. وقــد رصــدت
News فــي مايــو 2026 حــوادث مثيــرة للقلــق، مــن بينهــا: قيــام ثلاثــة مراهقيــن تتــراوح أعمارهــم بيــن 14 
 Rakuten لبنــاء أداة هجــوم اســتهدفت أنظمــة ChatGPT و16 عامــاً فــي فبرايــر 2025 باســتخدام نمــوذج
Mobile نحــو 220 ألــف مــرة، دون أن يمتلكــوا أي خلفيــة برمجيــة. كمــا وثــّق التقريــر حادثــة ديســمبر 2025 
حيــث اســتخدم شــخص واحــد أدوات ذكاء اصطناعــي لاختــراق أكثــر مــن 10 وكالات حكوميــة مكســيكية 
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.)2026 ,The Hacker News( وســرقة مــا يزيــد علــى 195 مليــون ســجل ضريبــي
وعلــى صعيــد المؤشــرات الكميــة، تكشــف إحصــاءات DeepStrike لعــام 2025 أن %87 مــن المؤسســات 
علــى مســتوى العالــم تعرضــت لهجــوم ســيبراني مدعــوم بالــذكاء الاصطناعــي خــال العــام الماضــي، وأن 
 ,DeepStrike( 82.6 من رســائل التصيد الاحتيالي باتت تســتخدم الذكاء الاصطناعي بشــكل أو بآخر%
2025(، فيمــا رصــد تقريــر مكتــب التحقيقــات الفيدرالــي الأمريكــي )FBI( لعــام 2025 ارتفاعــاً بنســبة 37% 
 Federal Bureau( فــي عمليــات الاحتيــال التجــاري عبــر البريــد الإلكترونــي المعــزّز بالــذكاء الاصطناعــي

.)2025 ,of Investigation
ومن أبرز ما كشــفته دراســة Mayoral-Vilches وزملائه حول إطار )Cybersecurity AI (CAI( لعام 
2025 أن أنظمــة الــذكاء الاصطناعــي الأمنيــة باتــت قــادرة، فــي مهــام اختبــار اختــراق محــددة، علــى العمــل 
بســرعة تفــوق ســرعة الإنســان بمــا يصــل إلــى 3600 مــرة، مــع خفــض متوســط التكاليــف بمقــدار 156 ضعفــاً، 
 Mayoral-Vilches( وهــي معطيــات تنطبــق علــى قــدرات الاختبــار الهجومــي والدفاعــي علــى حــدٍّ ســواء
et al., 2025(. كمــا تُشــير بيانــات شــركة Mandiant فــي تقريرهــا M-Trends 2026 إلــى أن وقــت 
اســتغلال الثغــرات الأمنيــة المعروفــة انخفــض مــن أكثــر مــن 700 يــوم عــام 2020 إلــى 44 يومــاً فقــط عــام 
Mandi�( 20255، بــل إن %28.3 مــن الثغــرات باتــت تُســتغل خــال 24 ســاعة فقــط مــن الإفصــاح عنهــا

.)2026 ,ant
وتُســجّل تقاريــر قطاعيــة قلقــاً بالغــاً إزاء قطــاع الرعايــة الصحيــة والبنيــة التحتيــة الحيويــة، وهــو مــا يُرسّــخه 
Ran�( 2025 الــذي يُصنّــف الفديــة الرقميــة  التقري�ـر الس�ـنوي للمنت�ـدى الاقتص�ـادي العالم�ـي للأم�ـن الس�ـيبراني 
World Eco�( بوصفهــا الخطــر الســيبراني الأكبــر الــذي تقــرّ بــه الشــركات علــى نطــاق واســع )somwaree

.)2025 ,nomic Forum
وعلــى صعيــد القطاعــات الأكثــر اســتهدافاً، يكشــف تقريــر Mandiant M-Trends 2025 أن القطــاع 
المالــي احتــل المرتبــة الأولــى فــي قائمــة القطاعــات المســتهدفة بنســبة %17.4 مــن الحــوادث، يليــه قطــاع 
الأعمــال والخدمــات المهنيــة بنســبة %11.1، ثــم قطــاع التقنيــة العاليــة بنســبة %10.6، فالقطــاع الحكومــي 

.)2025 ,Mandiant( 9.3% بنســبة %9.5، وأخيــراً قطــاع الرعايــة الصحيــة بنســبة
المُعــززة   )Cybercrime-as-a-Service / CaaS( كخدمــة”  الســيبرانية  “الجريمــة  ظاهــرة  وتُعــدّ 
بالــذكاء الاصطناعــي أحــد أبــرز التحــولات البنيويــة فــي مشــهد التهديــدات خــال 2026-2025؛ إذ أفــرزت 
منصــات مــن قبيــل GhostGPT وDarkGPT وFraudGPT — وهــي نمــاذج لغويــة مُصممــة خصيصــاً 
للاســتخدام الإجرامــي وتُبــاع عبــر قنــوات Telegram ومنتديــات الــدارك ويــب — منظومــةً متكاملــة يُقــدّم فيهــا 
 .)2025 ,Check Point( المتخصصــون التقنيــون مــن الجريمــة المنظمــة خدماتهــم للمهاجميــن الأقــل خبــرة
ل بلغ 51 ثانية  ويُرصد تقرير CrowdStrike للتهديدات العالمية لعام 2025 أن أســرع وقت اختراق مُســجَّ
فقــط، فــي حيــن بلــغ متوســط وقــت الاختــراق 48 دقيقــة، ممــا يعكــس مــدى تســارع أدوات الهجــوم المدعومــة 
بالــذكاء الاصطناعــي )CrowdStrike, 2025(. وتُمثـّـل هــذه الديمقراطيــة فــي أدوات الجريمــة الســيبرانية 

تحديــاً وجوديــاً لمنظومــات الحمايــة التقليديــة.
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3.1.2 التزييف العميق والهندسة الاجتماعية الرقمية 
يُمثّــل التزييــف العميــق )Deepfake( والهندســة الاجتماعيــة المعــززة بالــذكاء الاصطناعــي أحــدَ أشــد أوجــه 
التهديــد الســيبراني فتــكاً وتأثيــراً فــي المشــهد الراهــن. وتكشــف بيانــات شــركة Pindrop المتخصصــة فــي 
أمــن الصــوت أن حــوادث التزييــف الصوتــي )Voice Deepfakes( ارتفعــت بنســبة %680 علــى أســاس 
ســنوي خــال عــام 2024، بينمــا قفــز معــدل تكــرار محــاولات الاحتيــال بالتزييــف الصوتــي بنســبة تجــاوزت 
%1300، مــن محاولــة واحــدة شــهرياً فــي المتوســط إلــى ســبع محــاولات يوميــاً. وقــد سُــجّل ارتفــاع خــاص 
بقطــاع التأميــن بنســبة %475، مقابــل %149 فــي القطــاع المصرفــي، فيمــا تتوقــع الشــركة أن يســتمر هــذا 

.)2025 ,Pindrop( 2025 الاتجــاه بالتصاعــد بنســبة %162 إضافيــة خــال عــام
وعلــى صعيــد التوثيــق الكمــي للحــوادث، تُظهــر بيانــات شــركة Resemble AI تســارعاً غيــر خطــي لافتــاً: 
فقــد سُــجّلت 179 حادثــة موثّقــة خــال الربــع الأول مــن عــام 2025 وحــده، متجــاوزةً بذلــك إجمالــي حــوادث 
عــام 2024 كامــاً بنســبة %19، ثــم قفــز الرقــم إلــى 487 حادثــة فــي الربــع الثانــي )بارتفــاع %312 علــى 
 ,Resemble AI( ليصــل إلــى 2031 حادثــة موثّقــة فــي الربــع الثالــث مــن العــام ذاتــه ،)أســاس ســنوي
ــد  2025(. ويتقاطــع هــذا مــع معطيــات شــركة CrowdStrike التــي رصــدت ارتفاعــاً فــي هجمــات التصيّ
الصوتــي )Vishing( بنســبة %442 بيــن النصــف الأول والثانــي مــن عــام 2024، ثــم بنســبة إضافيــة 
 ,CrowdStrike( بلغــت %1633 خــال الربــع الأول مــن 2025 مقارنــةً بالربــع الأخيــر مــن العــام الســابق
2025(، فيمــا تُشــير بيانــات منصــة Sumsub إلــى أن التزييــف العميــق بــات يمثّــل %6.5 مــن إجمالــي 

.)2025 ,Sumsub( 2022 ــاً، ارتفاعــاً مــن %0.1 فقــط عــام محــاولات الاحتيــال المُســجّلة عالمي
والمعطــى الأكثــر دلالــةً علــى خطــورة هــذا التحــوّل هــو مــا توصّلــت إليــه دراســة شــركة iProov لعــام 2025، 
التــي اختبــرت 2000 مشــارك مــن بريطانيــا والولايــات المتحــدة، مــن أن %0.1 فقــط مــن البشــر يســتطيعون 
تحديــد محتــوى التزييــف العميــق بدقــة مســتمرة، حتــى حيــن يكونــون علــى علــمٍ مســبق بضــرورة الانتبــاه لــه، 
.)2025 ,iProov( وهــو مــا يعكــس فجــوة هائلــة بيــن تطــور تقنيــات الخــداع وقــدرة الإنســان علــى مواجهتهــا
An�  ويتج�ـاوز ه�ـذا التهدي�ـد نط�ـاق الأف�ـراد ليط�ـال المؤسس�ـات والحكوم�ـات عل�ـى ح�ـدٍّ س�ـواء. فق�ـد ح�ـذرت ش�ـركة 

 Claude فــي تقريرهــا للاســتخبارات التهديديــة الصــادر فــي أغســطس 2025، مــن أن نموذجهــا ،thropic
تعــرّض لمحاولــة اســتغلال مــن جانــب أحــد القراصنــة الــذي وظّفــه لأتمتــة عمليــات الاســتطلاع وســرقة بيانــات 
الاعتمــاد واختــراق الشــبكات، إلــى جانــب كتابــة شــيفرات خبيثــة مخصصــة، واســتُهدفت بذلــك 17 مؤسســة 
علــى الأقــل عبــر قطاعــات الحكومــة والرعايــة الصحيــة وخدمــات الطــوارئ والمؤسســات الدينيــة، بمطالــب فديــة 

.)2025 ,Anthropic( تراوحــت بيــن 75 ألفــاً وأكثــر مــن 500 ألــف دولار
وتُجسّــد حادثــة شــركة Arup الهندســية البريطانيــة حجــم الخطــر الفعلــي لهــذه التقنيــات علــى أرض الواقــع: 
ففــي ينايــر 2024، تمكّــن مهاجمــون مــن إقنــاع أحــد موظفــي مكتــب الشــركة فــي هونــغ كونــغ بتنفيــذ 15 
تحويــاً ماليــاً احتياليــاً بقيمــة إجماليــة بلغــت 25.6 مليــون دولار )200 مليــون دولار هونــغ كونغــي(، وذلــك 
عبــر مؤتمــر مرئــي كامــل مُزيَّــف ضــمّ “مديــراً ماليــاً” ومجموعــة مــن الموظفيــن لــم يكــن أيٌ منهــم حقيقيــاً، بــل 
جميعهــم صُنعــوا بتقنيــة التزييــف العميــق اعتمــاداً علــى مقاطــع فيديــو وصــوت حقيقيــة متاحــة علنــاً لتنفيذيــي 



299

®

Monthly scientific journal 

 Issue 32, Vol 11, Year 3 | July 2026 ِ | Rabī’ al-Awwal 1448 AH
ISSN 7294-3006 

Creative Commons Attribution 4.0 International License (CC BY 4.0)

.)2024 ,CNN Business( الشــركة
 3.2 الذكاء الاصطناعي أداةً للدفاع السيبراني

فــي مقابــل المشــهد التهديــدي المتصاعــد الــذي رســمه القســم الســابق، يُقــدّم هــذا القســم الوجــه الآخــر للمعادلــة: 
الذكاء الاصطناعي بوصفه درعاً اســتراتيجياً وقوةً دفاعية غير مســبوقة في تاريخ الأمن الســيبراني. وإذا كان 
الــذكاء الاصطناعــي قــد وسّــع دائــرة المهاجميــن وضاعــف قدراتهــم، فإنــه فــي الآن ذاتــه يمنــح المدافعيــن أدوات 
تحليليــة وردّ فعــل تتجــاوز قــدرات الإنســان منفــرداً فــي الســرعة والدقــة والشــمولية. وتنبثــق أهميــة هــذا التحــوّل 
مــن حقيقــة موثّقــة أكدتهــا دراســة Mayoral-Vilches وآخريــن، والتــي أُطلقــت أصــاً فــي أبريــل 2025 
ضمــن إطــار )Cybersecurity AI” (CAI” وأعــاد الباحــث ذاتــه التأكيــد عليهــا فــي ورقــة لاحقــة نُشــرت فــي 
ينايــر 2026: أن أنظمــة الــذكاء الاصطناعــي الأمنيــة باتــت تعمــل، فــي مهــام اختبــار اختــراق محــددة، بســرعة 
تفــوق الإنســان بـــ3600 مــرة، مــع خفــض التكاليــف التشــغيلية بمقــدار 156 ضعفــاً، وهــو مــا يُعيــد رســم خريطــة 

.)2026 ,2025 ,.Mayoral-Vilches et al( ًالجــدوى الاقتصاديــة للدفــاع الســيبراني كليــا
ويتمحــور توظيــف الــذكاء الاصطناعــي فــي الدفــاع الســيبراني حــول أربعــة محــاور وظيفيــة رئيســية توثّقهــا 
الأدبيــات الأكاديميــة الحديثــة: أولهــا الاســتباق والرصــد المبكــر )Predictive Intelligence( الــذي يرصــد 
التهديــدات قبــل تحوّلهــا إلــى هجمــات فعليــة عبــر تحليــل الأنمــاط التاريخيــة وتوقــع نقــاط الضعــف المحتمــل 
اســتغلالها؛ وثانيهــا الكشــف فــي الوقــت الحقيقــي )Real-Time Detection( الــذي يحلــل كميــات هائلــة 
Auto� )م�ـن الأح�ـداث الأمني�ـة آني�ـاً للتع�ـرف عل�ـى الش�ـذوذات وتصني�ـف التهدي�ـدات؛ وثالثه�ـا الاس�ـتجابة الآلي�ـة) 

mated Response( التــي تُطلــق إجــراءات الاحتــواء والعــزل بســرعة تفــوق قــدرة الإنســان دون انتظــار قــرار 
بشــري مباشــر؛ ورابعهــا التعلــم المســتمر )Continuous Learning( الــذي يُحسّــن أداء الأنظمــة الدفاعيــة 
تدريجيــاً مــع كل حادثــة جديــدة عبــر آليــات التغذيــة الراجعــة مــن المحلليــن البشــريين. وتُشــكّل هــذه المحــاور 
الــذي تتبنّــاه المؤسســات الرائــدة علــى  الأربعــة معــاً إطــاراً متكامــاً للدفــاع الســيبراني الاســتباقي والتكيّفــي 
المســتوى العالمــي، بمــا يجمــع بيــن قــدرة الآلــة علــى الســرعة والحجــم وقــدرة الإنســان علــى التقديــر الاســتراتيجي 

.)2025 ,Alsmadi & Alazzam(
3.2.1 آليات الكشف والاستجابة الآلية 

فــي مواجهــة الموجــة المتصاعــدة مــن التهديــدات المعــززة بالــذكاء الاصطناعــي، تبــرز آليــات الدفــاع الذكيــة 
ل عليــه. وقــد كشــف تقريــر IBM للتكاليــف الكليــة لاختــراق البيانــات لعــام  بوصفهــا الحصــن المنيــع الــذي يُعــوَّ
2025 أن المؤسســات التــي تُوظّــف الــذكاء الاصطناعــي والأتمتــة بشــكل مكثــف فــي عملياتهــا الأمنيــة توفّــر 
فــي المتوســط 1.9 مليــون دولار فــي التعامــل مــع الحــوادث الأمنيــة مقارنــةً بالمؤسســات التــي لا تســتخدم هــذه 
التقنيــات، عــاوةً علــى تقليــص دورة حيــاة الاختــراق )مــن الاكتشــاف إلــى الاحتــواء( بمقــدار 80 يومــاً فــي 

.)2025 ,IBM( المتوســط
وتتصــدر هــذه الآليــات الدفاعيــة تقنيــاتُ كشــف الشــذوذ )Anomaly Detection( القائمــة علــى خوارزميــات 
التعلــم الآلــي، التــي تحلــل حجــوم هائلــة مــن البيانــات لرصــد الســلوكيات غيــر المعتــادة وتمييزهــا عــن النشــاط 
الطبيعــي. كمــا تتوســع مراكــز العمليــات الأمنيــة )SOC( فــي تبنــي مقاربــات الأتمتــة الذكيــة، بمــا يشــمل 
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منصــات SIEM )إدارة المعلومــات والأحــداث الأمنيــة( المعــززة بالــذكاء الاصطناعــي القــادرة علــى ربــط 
الأحــداث عبــر أنظمــة متعــددة وتحديــد سلاســل الهجــوم المعقــدة.

وعلــى صعيــد الاســتثمار، يُشــير تقريــر Total Assure إلــى أن ســوق الأمــن الســيبراني المعــزز بالــذكاء 
الاصطناعــي فــي طريقــه للنمــو مــن 31 مليــار دولار عــام 2024 إلــى 134.6 مليــار دولار بحلــول عــام 
2030، بمعــدل نمــو ســنوي مركــب قــدره Total Assure( 26.6%, 2026(. وتُعــزز هــذه الأرقــام الحجــج 

الاقتصاديــة للاســتثمار الاســتراتيجي فــي الأمــن الســيبراني القائــم علــى الــذكاء الاصطناعــي.
وتكتســب تقنية XDR )الكشــف والاســتجابة الموسّــعة( المعززة بالذكاء الاصطناعي زخماً متصاعداً بوصفها 
التطــور الطبيعــي لمنصــات SIEM/SOAR التقليديــة. فبينمــا تعمــل منصــات SIEM علــى ربــط الأحــداث 
الأمنيــة مــن مصــادر متعــددة، يُضيــف الــذكاء الاصطناعــي فــي منظومــة XDR طبقــةً مــن الفهــم الســياقي 
العميــق تُمكّنــه مــن تمييــز الهجمــات الموزّعــة عبــر نقــاط نهايــة متفرقــة وحركــة شــبكة وســحابة وبريــد إلكترونــي 
ز بالــذكاء الاصطناعــي يُعالــج أكثــر  فــي آنٍ واحــد. وتُفيــد Microsoft بــأن نظامهــا Defender XDR المُعــزَّ
مــن 65 تريليــون إشــارة أمنيــة يوميــاً، ويحقــق مســتوى ثقــة يتجــاوز %99 باحتــواء الأنشــطة المشــبوهة تلقائيــاً 

.)2026 ,Microsoft( اســتناداً إلــى بيانــات الإنتــاج الفعليــة
ز بالــذكاء الاصطناعــي تحــوّلًا  ويُمثـّـل مفهــوم “الصيــد الاســتباقي للتهديــدات” )Threat Hunting( المُعــزَّ
نوعيــاً فــي فلســفة الأمــن الســيبراني مــن الدفــاع الســلبي إلــى الاســتباق الفاعــل. ففــي هــذا النمــوذج، تُطلــق أنظمــة 
الــذكاء الاصطناعــي بشــكل اســتباقي عمليــات بحــث عــن مؤشــرات الاختــراق الخفيــة قبــل أن تُطلــق أي إنــذار 
مرئــي. وتُؤكــد بيانــات شــركة CrowdStrike فــي تقريرهــا لصيــد التهديــدات لعــام 2025 أن متوســط زمــن 
الاختــراق )Breakout Time(، أي الفاصــل الزمنــي بيــن الاختــراق الأولــي والانتقــال الجانبــي داخــل الشــبكة 
— انخفــض مــن 79 دقيقــة عــام 2024 إلــى 62 دقيقــة عــام 2025، ويُعــزى هــذا الانخفــاض بدرجــة كبيــرة 
إلــى تقنيــات الــذكاء الاصطناعــي للصيــد الاســتباقي )CrowdStrike, 2025(. وعلــى صعيــد التطبيقــات 
القطاعيــة، يبــرز نمــوذج “اليقظــة الســيبرانية المســتمرة” )Continuous Cyber Vigilance( فــي القطــاع 
المالــي بوصفــه الأكثــر نضجــاً فــي توظيــف الــذكاء الاصطناعــي الدفاعــي؛ ففــي الســياق العربــي، أعلنــت شــركة 
“مُــزن” الســعودية فــي أكتوبــر 2025 عــن شــراكة اســتراتيجية مــع مصــرف الراجحــي لتعزيــز منظومتــه لمكافحــة 
الاحتيــال المالــي والامتثــال، عبــر تبنّــي منصــة “فــوكال” المدعومــة بالــذكاء الاصطناعــي، وهــو مــا يُجسّــد 
.)2025 ,Zawya( التوجــه المتنامــي للبنــوك الخليجيــة نحــو الاســتثمار بحلــول الــذكاء الاصطناعــي الدفاعيــة

3.2.2 مستقبل الأمن السيبراني في عصر الذكاء الاصطناعي
تتشــكّل ملامــح مســتقبل الأمــن الســيبراني وفــق منظومــة مــن الاتجاهــات الاســتراتيجية المتشــابكة. وتبــرز فــي 
مقدمــة هــذه الاتجاهــات أهميــة الاســتعداد للحوســبة الكموميــة )Quantum Readiness( وتبنــي معاييــر 
التشــفير مــا بعــد الكمــي، إذ أقــرّ المعهــد الوطنــي الأمريكــي للمعاييــر والتكنولوجيــا )NIST( فــي 13 أغســطس 
2024 أولــى معاييــره الرســمية الثلاثــة لهــذا الغــرض )FIPS 203, 204, 205(، بعــد مســار تقييــم اســتمر 
ثمانــي ســنوات )NIST, 2024(. فمــع تصاعــد قــدرات الحوســبة الكموميــة، باتــت أنظمــة التشــفير الحاليــة 

عُرضــةً للاختــراق مســتقبلًا، ممــا يســتوجب اتخــاذ تدابيــر اســتباقية علــى المســتويين المؤسســي والوطنــي.
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 )Zero Trust Architecture( ”وتكتســب نمــاذج الأمــن المعتمــدة علــى مبــدأ “عــدم الثقــة المطلقــة
 ،2026 Mandiant M-Trends زخمــاً متصاعــداً فــي ظــل التهديــدات الراهنــة. فوفــق بيانــات تقريــر
فــإن معظــم الاختراقــات المكتشــفة عــام 2025 اعتمــدت علــى اســتغلال الثغــرات )%32 مــن الحــوادث( 
وبيانــات الدخــول المســروقة، لا علــى البرمجيــات الخبيثــة التقليديــة، ممــا يجعــل الهويــة الرقميــة تمثــّل خــط 

.)2026 ,Mandiant( الدفــاع الأول
وتتمركــز الحاجــة الاســتراتيجية الراهنــة حــول ثلاثــة محــاور: أولهــا بنــاء قــدرات الكشــف والاســتجابة 
التلقائيــة فــي المنظومــة الدفاعيــة، وثانيهــا صياغــة بنــى تنظيميــة تُحكــم الرقابــة علــى اســتخدامات الــذكاء 
الاصطناعــي وتُقيّــد توظيفــه الضــار، وثالثهــا تطويــر الكفــاءات البشــرية المتخصصــة. وتُعــدّ الفجــوة فــي 
الكفــاءات البشــرية مــن أشــد الإشــكاليات إلحاحــاً، إذ تُشــير بيانــات تقريــر Darktrace لعــام 2025 إلــى 
أن نقــص الكــوادر يُصنَّــف الحاجــز الأكبــر أمــام التصــدي للتهديــدات المعــززة بالــذكاء الاصطناعــي، فــي 
 ,Darktrace( حين لا يُخطط سوى %11 من المؤسسات لزيادة أعداد موظفيها الأمنيين خلال العام

.)2025
ويُلــوح فــي الأفــق نمــطٌ جديــد مــن التكامــل بيــن الــذكاء الاصطناعــي وبحــوث الأمــن الســيبراني، يُعــرف 
مفهــوم  وهــو   ،)Cybersecurity Superintelligence( الفائــق”  الأمنــي  الاصطناعــي  بـ”الــذكاء 
طرحــه الباحــث Mayoral-Vilches وزمــاؤه فــي ورقتهــم المنشــورة فــي ينايــر 2026، ويُعــرَّف بأنــه 
Mayor� )ذكاء اصطناع�ـي يتج�ـاوز أفض�ـل الق�ـدرات البش�ـرية س�ـرعةً واس�ـتراتيجيةً ف�ـي المج�ـال الأمن�ـي) 

al-Vilches et al., 2026(. ويطــرح هــذا النمــط جــدلًا أخلاقيــاً وتقنيــاً عميقــاً حــول الحــدود المقبولــة 
للأتمتــة فــي صنــع القــرار الأمنــي، وحجــم التدخــل البشــري الضــروري لضمــان المســاءلة والمســؤولية.

وتبقــى الفجــوة فــي الكفــاءات البشــرية أحــد أعمــق التحديــات الهيكليــة فــي هــذا المشــهد، وهــو مــا يُوثّقــه 
تقريــر Cisco للجاهزيــة الســيبرانية 2025، الــذي اســتند إلــى اســتطلاع مــزدوج التعميــة شــمل 8000 
قائــد أمنــي عبــر 30 دولــة، وخلــص إلــى أن %4 فقــط مــن المؤسســات حــول العالــم بلغــت مســتوى النضــج 
الكامــل فــي جاهزيتهــا الســيبرانية )Cisco, 2025(. ويــرى الباحثــون أن المعادلــة الحقيقيــة تكمــن فــي 
ز” )Augmented Human( فــي مجــال الأمــن الســيبراني: المحلــل الأمنــي الــذي  بنــاء “الإنســان المُعــزَّ

يفهــم الــذكاء الاصطناعــي ويُوجّهــه ويُراجــع قراراتــه، لا يُنافســه ولا يُنيــب إليــه كليــاً.
وفــي ختــام هــذا الفصــل، تتضــح أهميــة التعامــل مــع الــذكاء الاصطناعــي فــي الأمــن الســيبراني بوصفــه 
معطــىً اســتراتيجياً متجــدداً يســتدعي مقاربــةً شــاملةً تجمــع بيــن التقنيــة والتشــريع والتوعيــة وبنــاء القــدرات. 
فالمؤسســات والحكومــات التــي ســتنجح فــي بنــاء منظومــات أمنيــة ذكيــة ومتكيّفــة هــي تلــك التــي تســتثمر 
الــذكاء  فــي عصــر  الســيبراني  الأمــن  التقنيــة والإنســان والحوكمــة، وتـُـدرك أن  فــي  ذاتــه  الوقــت  فــي 

الاصطناعــي ليــس وجهــةً نهائيــةً بــل مســيرةٌ مســتمرة لا تتوقــف.
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4. الخاتمة

تتوقف هذه الدراسة عند مفترق حضاري بالغ الدلالة، تتلاقى فيه ثورتان متزامنتان لا فكاك من تداعياتهما: 
ثــورة الــذكاء الاصطناعــي التــي أعــادت رســم حــدود الممكــن فــي كل مياديــن الحيــاة، وثــورة التهديــدات الســيبرانية 
التــي لــم تكــن يومــاً أكثــر تعقيــداً وتســارعاً ممــا هــي عليــه اليــوم. وقــد ســعت الدراســة، مــن خــال فصليهــا 
المتكامليــن وتوثيقهــا المســتند إلــى أحــدث المصــادر المتحقــق منهــا للفتــرة 2026-2025، إلــى تقديــم صــورة 

أمينــة وموضوعيــة لهــذا المشــهد المركّــب.
يُفصــح المشــهد الــذي ترســمه بيانــات 2026-2025 عــن حقيقــة لا مــراء فيهــا: الــذكاء الاصطناعــي لــن يعــود 
عامــاً مســاعداً فــي الأمــن الســيبراني بــل ســيصبح العمــودَ الفقــري لــكل منظومــة دفاعيــة جديــرة بهــذا الاســم. 
والســؤال لــم يعــد »هــل نتبنّــى الــذكاء الاصطناعــي فــي أمننــا الســيبراني؟« بــل »كيــف نتبنّــاه بالســرعة والحكمــة 
اللازمتيــن؟«. وفــي الإجابــة علــى هــذا الســؤال يكمــن الفــارق بيــن مؤسســة محصّنــة ومؤسســة مكشــوفة، وبيــن 

دولــة رقميــاً ســيدة ودولــة رقميــاً هشّــة.
ــب مــرة واحــدة، بــل هــو  إن الأمــن الســيبراني فــي عصــر الــذكاء الاصطناعــي ليــس تقنيــةً تُشــترى ولا نظامــاً يُركَّ
ثقافــة مســتدامة وعمليــة متجــددة تســتوجب رؤيــةً اســتراتيجيةً بعيــدة المــدى، واســتثماراً متواصــاً فــي الإنســان 
قبــل الآلــة، وتعاونــاً دوليــاً لا تحــده حــدود. وبهــذا الفهــم، تُختتــم هــذه الدراســة ونأمــل أن تكــون إســهاماً نافعــاً فــي 

إثــراء النقــاش العلمــي العربــي حــول إشــكالية مــن أبــرز إشــكاليات عصرنــا.
 خلصت الدراسة إلى جملة من النتائج الجوهرية يمكن إجمالها فيما يأتي:

أولًا: أثبــت الــذكاء الاصطناعــي أنــه ســاح ذو حدّيــن فــي الفضــاء الســيبراني؛ إذ يمنــح المهاجميــن قــدرات 
هجوميــة غيــر مســبوقة ، كمــا يتجلــى فــي ارتفــاع هجمــات التصيــد الاحتيالــي بنســبة %1265 وتضاعــف 
حــوادث التزييــف العميــق بنســبة %680 خــال 2025، فــي حيــن يُتيــح للمدافعيــن فــي الوقــت ذاتــه توفيــر مــا 
يزيــد علــى 1.9 مليــون دولار لــكل حادثــة اختــراق وتقليــص دورة حيــاة التهديــد بمقــدار 80 يومــاً وفــق تقريــر 

.»2025 IBM«
ثانيــاً: أن فجــوة الجاهزيــة الســيبرانية حقيقــة موثّقــة وخطيــرة؛ فرغــم أن %86 مــن المؤسســات تعرّضــت لحــوادث 
مرتبطــة بالــذكاء الاصطناعــي خــال عــام 2025 وفــق Cisco، فــإن %4 فحســب مــن المؤسســات علــى 
مســتوى العالــم بلغــت مســتوى »النضــج« فــي الجاهزيــة الأمنيــة. ولا يعكــس هــذا الرقــم إخفاقــاً تقنيــاً وحســب، بــل 

أزمــة حوكمــة وبنــاء قــدرات بشــرية.
ثالثــاً: أن الأطــر التنظيميــة الدوليــة والإقليميــة تتطــور لكنهــا لــم تلحــق بعــد بوتيــرة التهديــدات المتصاعــدة؛ 
فقانــون الــذكاء الاصطناعــي الأوروبــي ومبــادرات الخليــج وجهــود مكافحــة الجرائــم الإلكترونيــة تمثّــل خطــوات 

فــي الاتجــاه الصحيــح، غيــر أنهــا تحتــاج إلــى تعــاون دولــي أعمــق وتنســيق أســرع.
رابعــاً: أن الــذكاء الاصطناعــي الأمنــي الفائــق )Cybersecurity Superintelligence( ليــس ضربــاً مــن 
الخيــال العلمــي، بــل واقــع يتشــكّل؛ إذ تُظهــر أنظمــة مثــل ATOM مــن IBM وCAI مــن arXiv قــدرات 
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تشــغيلية تتجــاوز الإنســان ســرعةً وإنتاجــاً، وهــو مــا يســتوجب إعــادة التفكيــر فــي نمــاذج الحوكمــة والمســاءلة. 
استناداً إلى النتائج السابقة، توصي الدراسة بما يأتي:

1. التحــوّل العاجــل نحــو نمــوذج »عــدم الثقــة المطلقــة« )Zero Trust Architecture( بوصفــه المنهجيــة 
الدفاعيــة الأنســب فــي بيئــة تتصاعــد فيهــا هجمــات بيانــات الاعتمــاد المســروقة والهويــات غيــر البشــرية.

2. الاســتثمار المتســارع فــي الأمــن الســيبراني المعــزز بالــذكاء الاصطناعــي، مــع إعطــاء الأولويــة لأنظمــة 
الذكيــة. الهجمــات  القــادرة علــى مجــاراة ســرعة   )SIEM/SOAR/XDR( الآليــة  الكشــف والاســتجابة 

Post-Quan�( 3. التهيــؤ الاســتراتيجي المبكــر للحوســبة الكموميــة عبــر تبنــي معاييــر التشــفير مــا بعــد الكمــي
tum Cryptography( قبــل أن تتحــول الثغــرة القادمــة إلــى خطــر وشــيك.

4. سدّ فجوة الكفاءات البشرية من خلال برامج تأهيل متخصصة في الذكاء الاصطناعي الأمني، والاستعاضة 
عن نموذج التوظيف التقليدي بنموذج هجين يدمج الخبرة البشرية مع الأتمتة الذكية.

5. بنــاء أطــر حوكمــة واضحــة للــذكاء الاصطناعــي علــى المســتويين المؤسســي والوطنــي، تُحــدد صلاحيــات 
القــرار الآلــي وتُرسّــخ مبــدأ المســاءلة الإنســانية فــي العمليــات الأمنيــة الحساســة.

6. تعزيــز التعــاون الدولــي فــي تبــادل معلومــات التهديــدات والاســتجابة المشــتركة للحــوادث الكبــرى، علــى غــرار 
نمــاذج التعــاون بيــن INTERPOL وAFRIPOL، وتوســيعها لتشــمل منطقــة الشــرق الأوســط وشــمال أفريقيــا.
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نموذج البيان 

 في حال عدم وجود تضارب مصالح

يُصرّح المؤلف بعدم وجود أي تضارب مصالح يتعلق بنشر هذا البحث.

نموذج البيان 

 في حال عدم وجود تمويل

يُصرّح المؤلف أنّ هذه الدراسة لم تحصل على أي دعم مالي أو منحة من أي جهة عامة أو خاصة أو 
غير ربحية. 
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