
324

مة | العدد 4، المجلد 2، السنة الأولى | نيسان )ابريل( 2024 | شوال 1445
ّ
مة | العدد 4، المجلد 2، السنة الأولى | نيسان )ابريل( 2024 | شوال 1445للبحوث العلمية | مجلة محك
ّ
مة | العدد 4، المجلد 2، السنة الأولى | نيسان )ابريل( 2024 | شوال 1445للبحوث العلمية | مجلة محك
ّ
للبحوث العلمية | مجلة محك

 العدد 30، المجلد 10، السنة الثالثة | حزيران )يونيو( 2026 | ذو الحجة  1447
ISSN 3006-7294

)CC BY 4.0( مرخصة بموحب المشاع الإبداعي

®
مـجلة

للبحوث العلمية المحكّمة
مجلة شهرية علمية 

النظام القانوني لحماية الحياة الخاصة في البيئة الرقمية

إعداد: الباحث / مصطفى محمد حسين الدجيلي | الجمهورية اللبنانية
طالب دكتوراه في الحقوق / القانون الخاص / الجامعة الإسلاميّة في لبنان

E-mail: Steeve94@live.com   | https://orcid.org/0009-0006-6285-9787  
https://doi.org/10.70758/elqarar/10.30.14

إشراف: أ. د. / محمد فرحات | الجمهورية اللبنانية
دكتوراه في الحقوق / القانون العام / الجامعة الإسلاميّة في لبنان

E-mail: Mouhamad2222@hotmail.com | https//:orcid.org0009-0008-6873-3549/

تاريخ النشر: 2026/6/15تاريخ القبول: 2026/6/8تاريخ الاستلام: 2026/5/26

إشراف  الرقمية،  البيئة  في  الخاصة  الحياة  لحماية  القانوني  النظام  الدجيلي، مصطفى محمد حسين،  للاقتباس: 
https://doi.   .340-324 ص-ص:   ،2026  ،3 السنة   ،30 العدد  العاشر،  المجلد  فرحات،  محمد  إ.د. 

org/10.70758/elqarar/10.30.14

المُلخّص

أدّى التطــوّر التكنولوجــيّ المُتســارع إلــى إتســاع نطــاق تــداول البيانــات عبــر البيئــة الرقميّــة، ممّــا جعــل 
الحيــاة الخاصّــة للأفــراد أكثــر عرضــة للإنتهــاكات، وهــدّد حقّهــم فــي الخصوصيّــة كأحــد أهــم الحقــوق 
اللصيقة بشــخصيّة الإنســان. وعليه، دفع هذا الواقع المختصّين في دول العالم إلى وضع أطر قانونيّة 
متكاملــة لحمايــة الخصوصيّــة فــي البيئــة الإفتراضيّــة، وضمــان الحقــوق والحريّــات الأساســيّة التــي تكفلهــا 
المواثيــق الدوليّــة والتشــريعات الوطنيّــة. كمــا دفــع ذلــك إلــى تحديــث القوانيــن الوطنيّــة لمواكبــة التطــوّرات 

التقنيّــة، مــن أجــل الوصــول إلــى تعريــف دقيــق للحيــاة الخاصّــة فــي البيئــة الرقميّــة. 
الكلمات المُفتاحيّة: الحق في الخصوصيّة، البيئة الرقميّة، التكنولوجيا الرقميّة. 
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 Abstract
The revolution in digital technology and the development in communications have led to 
the emergence of the digital environment as a fertile space for the widespread and rapid 
exchange of personal data and information. This has facilitated the emergence of threats to 
the private lives of individuals. Additionally, it has threatened the right to privacy, which 
is considered one of the most important rights inherent to the individual’s personality, as 
this right has become more vulnerable to violations and attacks. Further, this reality has 
prompted specialists worldwide to develop an integrated legal system that guarantees the 
protection of privacy in the virtual environment. Also, it ensures the fundamental rights 
and freedom upheld under international treaties and national constitutional frameworks. 
On the other hand, it has also prompted efforts to develop national laws in line with mod-
ern technological developments, in order to establish a more accurate definition of private 
life in the digital environment.

Keywords: The right to privacy, the digital environment, digital technology.
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المقدمة
أدى التطــور المتســارع فــي التكنولوجيــا الرقميــة وانتشــار الوســائل الحديثــة للاتصــالات إلــى تــداول البيانــات 
والمعلومــات الشــخصية علــى نحــو واســع ومتســارع، وهــو مــا أدى إلــى المســاس باســتقرار الحيــاة الخاصــة 
للأفــراد، حيــث أصبحــت معرضــة لخطــر الانتهــاك والاعتــداء بمعــدلات أعلــى عمــا كانــت عليــه مــن قبــل.

هــذا الواقــع دفــع بالمعنييــن فــي مختلــف الــدول إلــى وضــع نظــام قانونــي متكامــل يكفــل حمايــة الحيــاة الخاصــة 
في البيئة الافتراضية، ويضمن الحقوق والحريات الأساســية المحمية بمقتضى الوثائق الدولية والتشــريعات 

الدستورية والقانونية الوطنية. 
ويشــير هــذا النظــام القانونــي المنشــأ لحمايــة الحيــاة الخاصــة فــي البيئــة الرقميــة إلــى مجموعــة التشــريعات 
والقواعد التي تهدف إلى صون سرية البيانات والمعلومات الشخصية للأفراد، ومنع أي استغلال أو اختراق 
غيــر مشــروع لهــا عبــر الإنترنــت. وقــد تطــور هــذا النظــام بشــكل ملحــوظ مــن أجــل وضــع الضوابــط الصارمــة 

علــى معالجــة المعلومات.
ويلعــب هــذا النظــام دورا مهمــا فــي توفيــر الضمانــات القانونيــة القــادرة علــى كفالــة البيانــات الشــخصية وحرمــة 
المراســات والاتصــالات الإلكترونيــة مــن مختلــف الجرائــم الســيبرانية التــي قــد تطالهــا. إضافــة إلــى أنــه يعــزز 
الثقة في المعاملات الإلكترونية من خلال وضع القواعد والآليات القانونية الضامنة للخصوصية والتشديد 

على مســؤولية من ينتهكها ومعاقبته.
أهمية البحث

ولهــذا البحــث أهميــة كبيــرة، تبــرز فــي ظــل تصاعــد المخاطــر التــي تطــال الحيــاة الخاصــة للأفــراد فــي ظــل 
الاســتخدام المتزايــد للتقنيــات الرقميــة ووســائل التواصــل الاجتماعــي، إضافــة إلــى توضيــح مــدى كفايــة النظــام 
القانوني الســاري من اجل حماية الخصوصية الرقمية، واقتراح الوســائل الرامية إلى تعزيز هذه الحماية بما 

يتناغــم والتطــورات التكنولوجيــة الحديثة.
إشكالية البحث

وفي سبيل تحقيق ما ورد أعلاه، برزت لدينا إشكالية مهمة يمكن أن نلخصها بالتالي:
»مــا مــدى نجــاح النظــام القانونــي فــي تأميــن الحمايــة للحــق فــي الحيــاة الخاصــة فــي البيئــة الرقميــة فــي ظــل 

التطــورات التكنولوجيــة المتســارعة التــي يشــهدها العالــم؟«
المنهج المعتمد 

وللإجابــة علــى هــذه الإشــكالية ســوف نعتمــد علــى المنهــج التحليلــي مــن أجــل تحليــل القواعــد القانونيــة التــي 
يحتويها النظام التشريعي الرامي إلى حماية الحق في الخصوصية، وذلك على المستويين الداخلي والدولي.

الخطة العامة للبحث
وســوف نقســم البحث إلى مبحثين بالإضافة للمقدمة، حيث يأتي المبحث الأول بعنوان الإطار المفاهيمي 
للحياة الخاصة في الفضاء الرقمي، على أن يكون المبحث الثاني بعنوان الحماية القانونية للحياة الخاصة 

فــي الفضــاء الرقمــي، إضافــة إلــى خاتمــة تتضمــن أهــم النتائج والتوصيات. 
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المبحث الأول: الإطار المفاهيمي للحياة الخاصة في الفضاء الرقمي

يعــد الحــق بالخصوصيــة أحــد أبــرز الحقــوق التــي يتمتــع بهــا الإنســان وأهمهــا، وهــو حــق مكــرس فــي 
الأنظمــة القانونيــة الحديثــة، حيــث تناولتــه الدســاتير والاتفاقيــات الدوليــة والقوانيــن الداخليــة. وهــو حــق 
محمــي أيضــا فــي الشــرائع الدينيــة التــي حرمــت الاعتــداء عليــه، وفرضــت علــى انتهاكــه جــزاءات أخلاقيــة 
ودينيــة، نظــرا لارتباطــه الوثيــق بكرامــة الإنســان وهويتــه الشــخصية. ويشــكل هــذا الحــق إحــدى الركائــز 
الجوهريــة للحريــة الفرديــة، إذ يضمــن للإنســان الشــعور بالأمــن والطمأنينــة والاســتقرار داخــل المجتمــع، 

مــن خــال حمايتــه مــن أي تدخــل غيــر مبــرر فــي حياتــه الخاصــة. 

إلا أن التطــور المتســارع الــذي طــال وســائل الإعــام وظهــور المنصــات الرقميــة أفــرز تحديــات جديــدة، 
حيــث أثــار إشــكاليات قانونيــة تتعلــق بمــدى كفايــة النصــوص التشــريعية القائمــة وقدرتهــا علــى مواكبــة 

مختلــف وســائل الإعــام، التقليديــة منهــا والحديثــة، لا ســيما فيمــا يتصــل بحمايــة الخصوصيــة.

مــع الإشــارة إلــى أن حجــم إطــار الحيــاة الخاصــة لا يشــكل مفهومــا ثابتــا، إنمــا هــو مفهــوم نســبي ومحــل 
جــدل فــي العديــد مــن المجتمعــات المعاصــرة. وهــذا الأمــر أدى إلــى بــروز إشــكاليات مهمــة تتعلــق 
وتتمحــور حــول الحــد الفاصــل بيــن النقــد المشــروع الــذي تقتضيــه المصلحــة العامــة، وبيــن التعــدي غيــر 

المشــروع علــى حرمــة حياتهــم الخاصــة))). 

وهــي تــزداد تعقيــدا فــي ظــل انتشــار وســائل التواصــل الاجتماعــي، الأمــر الــذي أدى إلــى تداخــل الحــدود 
بيــن الشــفافية المطلوبــة وحمايــة الخصوصيــة. أيضــا أنتــج هــذا الواقــع تحديــات قانونيــة وأخلاقيــة تتعلــق 
بمــدى مشــروعية نشــر المعلومــات، مقابــل ضــرورة احتــرام الحيــاة الخاصــة للأفــراد. وإلــى جانــب ذلــك، 
فــإن مفهــوم الحــق فــي الخصوصيــة، يقتضــي إيجــاد تــوازن دقيــق بيــن حريــة التعبيــر وحــق المجتمــع فــي 

المعرفــة وصــون كرامــة الإنســان.

وسوف نتناول هذا المبحث من خلال مطلبين لتوضيح ماهية الحق في الحياة الخاصة وتوضيح 
مظاهر هذا الحق في البيئة السيبرانية.

المطلب الأول: مفهوم الحياة الخاصة وأساسها القانوني

فــي ظــل غيــاب أي تعريــف موحــد مــن اجــل تحديــد مفهــوم حرمــة الحيــاة الخاصــة لا ســيما فــي ظــل 
اختلاف الآراء الفقهية التي تطرقت إلى هذا الحق، إضافة إلى معناه الذي يمتاز بالمرونة والاختلاف 
مــن حيــث الزمــان والمــكان، بــرزت صعوبــات كثيــرة تميــزت بحدتهــا، وتجلــت ليــس فقــط فــي تزايــد وســائل 
الإعــام، انمــا مــن خــال ظهــور مواقــع التواصــل الاجتماعــي والمنصــات الرقميــة التــي ســاعدت علــى 
نقــل المعلومــات، وجعلــت مــن العالــم قريــة كونيــة صغيــرة يُمكــن مــن خلالهــا التنقــل بســهولة، ومعرفــة 

))) - أشــرف فتحــي الراعــي، الحمايــة الجزائيــة لحرمــة الحيــاة الخاصــة عبــر وســائل الإعــام الرقمــي والتقليــدي، دراســة 
مقارنــة بيــن التشــريع الأردنــي والإماراتــي والمصــري، دار الثقافــة للنشــر والتوزيــع، الأردن، 2024، ص 44.
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الكثيــر مــن المعلومــات حــول الأشــخاص، وطريقــة معيشــتهم، وحياتهــم الخاصــة، وأماكــن سُــكناهم، 
وعائلاتهــم، وحســاباتهم الماليــة والمصرفيــة، ومعلوماتهــم البنكيــة، وتنقلاتهــم، وتحركاتهــم مــا يثيــر العديــد 
مــن التســاؤلات حــول الحمايــة الدســتورية والقانونيــة ســواء مــن الناحيــة المدنيــة او الجنائيــة لحرمــة الحيــاة 
الخاصــة، قبــل أن تتطــور وســائل الإعــام ومــن ثــم وســائل الإعــام الجديــد، حيــث أصبــح اختراقهــا أكثــر 
ســهولة وبســاطة وأصبحت النظم القانونية بحاجة إلى عقوبات أكثر شــدة وردع في معاقبة من يقومون 

بارتــكاب هــذه الجريمــة لمــا تمثــل مــن خطــورة علــى الفــرد والمُجتمــع ككل. 

فــي  للحــق  الدســتورية والجزائيــة  الحمايــة  القانونيــة عرفــت ســابقاً  النظــم  القــول إن  ومــن هنــا، يمكــن 
النصــوص  مــن  العديــد  فــي  ذلــك  وانعكــس  الدوليــة  والمواثيــق  المعاهــدات  كمــا عرفتــه  الخصوصيــة، 

الإعلاميــة. والتشــريعات  المعاصــرة  المختلفــة  الجزائيــة  القانونيــة  والتشــريعات 

وسوف نعرض هذا المطلب من خلال فرعين كما يلي.

الفرع الأول: تعريف الحياة الخاصة وتمييزها عن المفاهيم المشابهة

يعــد الحــق فــي الحيــاة مــن أهــم حقــوق الإنســان وأجلّهــا، وقــد نصــت عليــه مختلــف المواثيــق الدوليــة 
لحقــوق الإنســان باعتبــاره مــن الحقــوق الرئيســية التــي لا يمكــن المســاس بهــا أو التعــدي عليهــا، كالإعــان 
العالمــي لحقــوق الإنســان لعــام 1948، والعهــد الدولــي للحقــوق المدنيــة والسياســية الصــادر فــي العــام 
1966 وغيرهمــا. وتجــدر الإشــارة إلــى أن الأديــان أيضــا كرســت هــذا الحــق وأولتــه عنايــة خاصــة 
واهتمامــا شــديدا، وركــزت علــى أهميــة صونــه وحمايتــه، كونــه يرتبــط بالإنســان الــذي يعــد محــور الوجــود 

وخليفــة اللــه فــي أرضــه.

لذلك سوف نبين تعريف هذا الحق وأساسه القانوني في هذا المطلب من خلال فرعين.

الفقرة الأولى: تعريف الحق في الحياة الخاصة

يعــرف الحــق فــي الحيــاة الخاصــة علــى أنــه حــق الأفــراد أو المجموعــات أو المؤسســات أن يحــددوا 
لأنفســهم، متــى وكيــف أو إلــى أي مــدى يمكــن للمعلومــات الخاصــة بهــم أن تصــل للآخريــن”، وكذلــك 
عرفــت بأنهــا حــق الفــرد فــي أن يضبــط عمليــة جمــع المعلومــات الشــخصية عنــه، وعمليــة معاملتهــا آليــا، 

وحفظهــا، وتوزيعهــا، واســتخدامها فــي صنــع القــرار الخــاص بــه أو المؤثــر فيــه.

وفــي هــذا الســياق يــرى البعــض بــألا ضــرورة لأـــن تتعلــق المعلومــة بســرية الحيــاة الخاصــة، فــا ينبغــي 
أن تمــس المعلومــات بالكرامــة الإنســانية، أو بحقــوق الإنســان، أو بحياتــه الشــخصية أو العامــة، ويكــون 
للشــخص الحــق فــي الدخــول إلــى هــذه المعلومــات، والحــق فــي الاطــاع عليهــا، وتصحيحهــا، إذا كانــت 

غيــر صحيحــة، ومحوهــا إذا كانــت محظــورة))).

))) - ســوزان عدنــان، انتهــاك حرمــة الحيــاة الخاصــة عبــر الإنترنــت، مجلــة دمشــق للعلــوم الاقتصاديــة والقانونيــة، ص 
.433
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أمــا فيمــا يتعلــق بمصطلــح بنــك المعلومــات فيشــار إليــه بأنــه تكويــن قاعــدة بيانــات تفيــد موضوعــا معينــاً 
وتهــدف إلــى خدمــة غــرض معيــن، وتتــم معالجتهــا بواســطة أجهــزة الحاســوب الإلكترونــي، لإخراجهــا فــي 
صــورة تفيــد مســتخدمين مختلفيــن فــي أغــراض متعــددة، أو بوضــع هــذه المعلومــات فــي البريــد الإلكترونــي، 
الــذي هــو خــط مفتــوح علــى أنحــاء العالــم كلــه، والــذي يســتطيع الفــرد مــن إرســال كل مــا يريــد مــن رســائل 
واســتقبالها أو حتــى علــى شــبكات التواصــل الاجتماعيــة مثــل فايســبوك الــذي يعــد مــن أكثــر المواقــع 
انتشــارا علــى الصعيــد العالمــي)))،  فهــو موقــع إلكترونــي عالمــي يحتــوي علــى أكبــر قــدر ممكــن مــن 
المعلومــات والتفاصيــل الشــخصية ووضــع أدق خصوصيــات حياتهــم عليهــا، مثــل الســير الذاتيــة وأرقــام 
الهواتــف، ,وغيرهــا مــن ســبل الاتصــال بالشــخص ولا يخفــى مــا لهــذا الموقــع مــن خطــورة علــى الحيــاة 
الخاصــة بعــد الاســتعمال الهســتيري لــه مــن قبــل فئــة الشــباب والمراهقيــن الذيــن لا يتوانــون فــي صفحاتهــم 

الخاصــة فــي ظــل غيــاب رقابــة الأهــل ممــا أدى إلــى كثيــر مــن المشــكلات والجرائــم أيضــا.

واســتنادا لمــا تقــدم، يكــون مــن الصعــب وضــع تعريــف محــدد للحــق فــي الحيــاة الخاصــة، كونــه مرتبطــا 
إلــى حــد بعيــد بالتقاليــد والثقافــة والقيــم الدينيــة الســائدة والنظــام السياســي فــي كل مجتمــع، بالإضافــة إلــى 
أن معظــم التشــريعات اتجهــت إلــى عــدم إيــراد تعريــف للحــق فــي حرمــة الحيــاة الخاصــة، واكتفــت بوضــع 
نصــوص تكفــل حمايــة الحــق وتعــدد صــور الاعتــداء عليــه، ولكــن يلاحــظ بــأن الأمــر لــم يمنــع مــن نشــوء 

العديــد مــن التعريفــات مــن قبــل الفقــه أو التشــريع كمــا ســبق وبيَّنــا.

الفرع الثاني: الأساس القانوني للحق في الحياة الخاصة

يقــوم الأســاس الدســتوري للحــق فــي الحيــاة الخاصــة علــى الاعتــراف بكرامــة الإنســان وحرياتــه الأساســية، 
نظرا لأن الخصوصية تعتبر من المقومات الجوهرية لشــخصيته واســتقلاله. وعلى الرغم من ان بعض 
الدساتير نصت بشكل صريح على هذا الحق، إلا ان حمايته يمكن ان تستمد من النصوص الدستورية 

المرتبطة بصون الحريات الفردية وحرمة المســكن وســرية المراســات وحرية الحياة الشــخصية.

أمــا الأســاس الدولــي فيتــم بالعــودة إلــى المواثيــق الدوليــة لحقــوق الإنســان، يتضــح أن ضمانــات الحــق فــي 
الحيــاة تســتنتج مــن خــال نصوصهــا، حيــث أقــرت الــدول مــن خــال هــذه النصــوص باحتــرام هــذا الحــق 

واعترفــت طواعيــة وتعهــدت بإقــراره.

وتعــد الشــرعة الدوليــة لحقــوق الإنســان مــن أهــم المصــادر الأساســية التــي كان لهــا الفضــل فــي إرســاء 
القواعــد الرئيســية لموضــوع الحقــوق والحريــات بشــكل عــام، والحــق فــي الخصوصيــة بشــكل خــاص، وذلــك 
لمــا تفرضــه مــن التزامــات علــى الــدول المصادقــة عليهــا لتكيــف قوانينهــا الداخليــة مــع المعاييــر الدوليــة 

عــن طريــق الإجــراءات التــي أقرتهــا والآليــات التــي رصدتهــا لذلــك.

أقــرت المــادة الثالثــة مــن الإعــان العالمــي، حــق كل فــرد فــي الحيــاة، حيــث جــاء فــي هــذه المــادة بــأن: 

))) - وقــد تــم إنشــاء هــذا الموقــع الإلكترونــي علــى يــد الطالــب الجامعــي الأمريكــي مــارك زوكربيــرغ الــذي كان طالبــاً 
فــي جامعــة هارفــرد فاختــرع هــذا الموقــع لكــي يتواصــل مــع زملائــه فــي الجامعــة، وقــد انطلــق هــذا الموقــع عــام 2004.
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»لــكل فــرد الحــق فــي الحيــاة والحريــة وســامة شــخصه”.

كما يقضي هذا الإعلان بأنه: »لا يعرض أحد لتدخل تعســفي في حياته الخاصة أو أســرته أو مســكنه 
أو مراســاته أو لحمــات علــى شــرفه وســمعته، ولــكل شــخص الحــق فــي حمايــة القانــون مــن مثــل هــذا 

التدخــل أو تلــك الحمــات))).

امــا فيمــا يتعلــق بالعهــد الدولــي للحقــوق المدنيــة والسياســية لســنة 1966، فهــو مــن الاتفاقيــات الدوليــة 
ذات الصفــة الملزمــة لأطرافهــا، وقــد تضمــن أهــم الضمانــات لاحتــرام مــا جــاء فيــه، ويعــد الحــق فــي الحيــاة 
أحدهــا، وقــد جــاء فيــه مــا يلــي: »لــكل إنســان الحــق الطبيعــي فــي الحيــاة ويحمــي القانــون هــذا الحــق ولا 

يجــوز حرمــان أي فــرد مــن حياتــه بشــكل تعســفي«))).

كمــا ورد فيــه أيضــا التشــديد علــى الــدول التــي لــم تلــغ فيهــا عقوبــة الإعــدام بعــدم جــواز تنفيــذ ذلــك إلا فــي 
الجرائــم الأكثــر خطــورة وبعــد صــدور حكــم نهائــي مــن محكمــة مختصــة))).

كمــا أكــدت المــادة 17 مــن هــذا العهــد بأنــه: »لا يجــوز تعريــض أي شــخص، علــى نحــو تعســفي أو غيــر 
قانونــي للتدخــل فــي خصوصياتــه أو شــؤون أســرته أو بيتــه أو مراســاته، ولا لأي حمــات غيــر قانونيــة 

تمــس شــرفه أو ســمعته، مــن حــق كل شــخص أن يحميــه القانــون مــن مثــل هــذا التدخــل أو المســاس”.

وأيضــا أقــرت اتفاقيــة حقــوق الطفــل وحقــوق الأشــخاص حــق كل طفــل فــي الحيــاة، حيــث نصــت المــادة 
السادســة منهــا علــى أن: »1. تعتــرف الــدول الأطــراف بــأن لــكل طفــل حقــا أصيــا فــي الحيــاة. 2. تكفــل 

الــدول الأطــراف إلــى أقصــى حــد ممكــن بقــاء الطفــل ونمــوه”.

أمــا اتفاقيــة حقــوق الأشــخاص ذوي الإعاقــة)))، فقــد أكــدت علــى الحــق فــي الحيــاة، ونصــت علــى تأكيــد 
الــدول الأطــراف مــن جديــد أن لــكل إنســان الحــق الأصيــل فــي الحيــاة وتتخــذ جميــع التدابيــر الضروريــة 

لضمــان تمتــع الأشــخاص ذوي الإعاقــة فعليــا بهــذا الحــق علــى قــدم المســاواة مــع الآخريــن”.)))

وبالإضافــة لمــا ذكــر، ونظــرا للتكفــل الــذي يجــب أن تعنــى بــه فئــة الأشــخاص المعاقيــن، فقــد أقــرت اتفاقيــة 
حقــوق الأشــخاص ذوي الإعاقــة، علــى ضــرورة احتــرام خصوصيتهــم، حيــث ورد فيهــا بأنــه: »لا يجــوز 

))) - المادة 12 من الإعلان العالمي لحقوق الإنسان.
))) - الذي نصت عليها المادة السادسة من خلال الفقرة الأولى منه.

))) - أن المادة السادسة منه في فقراتها 2 و4 و5 و6،
))) - بالنســبة لانضمــام لبنــان لاتفاقيــة ذوي الإعاقــة، فقــد وقــع لبنــان علــى هــذه الاتفاقيــة فــي 14 حزيــران 2007، 
وتمــت مصادقــة مجلــس النــواب علــى القانــون رقــم 291 تاريــخ 12 نيســان 2022، وهــو يجيــز للحكومــة ابــرام الاتفاقيــة 
والبروتوكــول الاختيــاري الملحــق بهــا، ولاحقــا بتاريــخ 6 شــباط 2023 أصــدرت الحكومــة اللبنانيــة المرســوم رقــم 10966 

لإبــرام الاتفاقيــة، علمــا أن هــذا المرســوم الأخيــر منشــور فــي الجريــدة الرســمية، العــدد 6، تاريــخ 9 شــباط 2023.
أمــا فيمــا يتعلــق بانضمــام العــراق لاتفاقيــة حقــوق الأشــخاص ذوي الإعاقــة، فقــد جــرى ذلــك بمقتضــى القانــون رقــم 16 

لســنة 2012، وأقــره مجلــس النــواب وصــادق عليــه رئيــس الجمهوريــة فــي 5 آذار 2012.
))) - المادة العاشرة من اتفاقية حقوق الأشخاص ذوي الإعاقة لعام 2006.
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تعريــض أي شــخص ذي إعاقــة بصــرف النظــر عــن مــكان إقامتــه أو ترتيبــات معيشــته لتدخــل تعســفي 
أو غيــر قانونــي فــي خصوصياتــه أو شــؤون أســرته أو بيتــه أو مراســاته أو أي نــوع آخــر مــن وســائل 
الاتصــال التــي يســتعملها، ولا للتهجــم غيــر المشــروع علــى شــرفه وســمعته، ولجميــع الأشــخاص ذوي 

الإعاقــة الحــق فــي حمايــة القانــون لهــم مــن أي تدخــل مــن الغيــر.)))«

المطلب الثاني: مظاهر الحياة الخاصة في البيئة الرقمية
إن مظاهــر الحيــاة الخاصــة فــي البيئــة الرقميــة تتمثــل فــي حــق الفــرد بالتحكــم ببياناتــه ووجــوده عبــر 
الإنترنــت. وتشــمل الجوانــب الأساســية: ســرية المعلومــات، حمايــة المراســات، والخصوصيــة الجســدية 
الصــور  مشــاركة  فــي  والتحكــم  التتبــع،  ومنــع  النســيان«،  فــي  »الحــق  ليشــمل  هــذا  يمتــد  والمعنويــة. 

والتفاصيــل الأســرية فــي الفضــاء الإلكترونــي.

وسوف نتناول هذا المطلب من خلال الفرعين التاليين:

الفرع الأول: البيانات الشخصية والمعطيات الرقمية
تعــد صــورة الشــخص إحــدى الســمات الرئيســية لشــخصيته، لأنهــا تكشــف عــن الخصائــص التــي تميــزه 
عــن الغيــر. إنهــا جــزء أساســي مــن الازدهــار الشــخصي ولــكل شــخص الحــق فــي التحكــم فــي اســتخدام 
صورتــه الخاصــة. وفــي هــذا الصــدد، يشــكل نشــر صــورة لشــخص مــا بشــكل عــام انتهــاكا أكثــر أهميــة 

للحــق فــي الحيــاة الخاصــة مــن مجــرد ذكــر اســمه.

وفــي هــذا الإطــار فــإن كل شــخص يملــك الحــق فــي رفــض نشــر صــوره وفــي الاعتــراض علــى تســجيلها 
وحفظهــا واستنســاخها مــن قبــل شــخص آخــر. وهــو مــا يفــرض علــى الصحفييــن الحصــول علــى موافقــة 
الشــخص المعنــي عنــد التقــاط صــورة لــه، وليــس فقــط عنــد نشــرها. وإلا، فــإن ســمة أساســية مــن شــخصية 

الفــرد )أي الصــورة( تصبــح رهينــة بطــرف ثالــث ولا يكــون للشــخص المعنــي أي ســيطرة عليهــا))).

وهــو مــا يذكرنــا بوجــوب امتنــاع الصحفييــن عــن نشــر مقاطــع الفيديــو المســجلة بواســطة كاميــرات المراقبــة 
التــي يظهــر فيهــا أشــخاص عادييــن دون إخفــاء صورتهــم، مــا لــم تســاهم هــذه المعلومــات فــي نقــاش 
يهــم والتــي تظهــر أفــراد الــرأي العــام. ومــن الأمثلــة علــى ذلــك مــا حصــل فــي قضيــة »بيــك ضــد المملكــة 
المتحــدة »Uni-Royaume. c Peck ،  حيــث تــم تصويــر شــخص عــادي كان يعانــي مــن اكتئــاب، 
ولــم يكــن متهمــا بارتــكاب أي جريمــة جنائيــة، بينمــا كان يســير فــي الشــارع حامــا ســكين مطبــخ فــي يــده 

))) - استنادا للمادة 22 من هذه الاتفاقية.
))) - المبــادئ التوجيهيــة المتعلقــة بحمايــة الحيــاة الخاصــة فــي وســائل الإعــام، مجلــس أوروبــا، ص 23، تاريــخ 

الاطــاع: 2024/12/2، منشــور علــى الموقــع الإلكترونــي:
 www.rm.coe.int

http://www.rm.coe.int
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للبحوث العلمية المحكّمة
مجلة شهرية علمية 

قبــل أن يحــاول فتــح أوردة يديــه. واعتبــر نشــر هــذه الصــورِ مــن قبــل الإدارة ووســائل الإعــام المحليــة 
انتهــاكا لحقــه فــي الحيــاة الخاصــة.

تعمــد المؤسســات لجمــع بيانــات عــن الأفــراد بطريقــة مشــروعة ولكــن قــد يتــم اســتغلال هــذه المعلومــات 
لأغــراض غيــر مشــروعة، كمــا قــد يتــم هــذا الجمــع للبيانــات دون تصريــح أو بطريــق الاحتيــال.

ويقصــد بجمــع البيانــات الشــخصية أو ذات الطابــع الشــخصي تغذيــة الكمبيوتــر أو أي جهــاز إلكترونــي 
بالبيانــات ذات الصلــة ب الأشــخاص، وتتمثــل فــي أي معلومــة عــن الفــرد تكــون هويتــه محــددة أو مــن 
الممكــن تحديدهــا بصــورة معقولــة إن كان مــن خــال البيانــات أو مــن خــال الجمــع بينهــا وبيــن أيــة 
بيانــات أخــرى، بمــا فــي ذلــك الصــوت والصــورة، ومــن الممكــن أن يكــون هــذا التجميــع مشــروعا ومــن 

الممكــن أن يتــم بطريقــة غيــر مشــروعة.

امــا الانحــراف عــن الهــدف مــن معالجــة البيانــات فيقصــد بهــا عــدم احتــرام الإجــراءات الخاصــة الواجــب 
اتباعهــا فــي العمليــات التــي تجــري علــى البيانــات الشــخصية، وهــو فعــل جرمتــه التشــريعات، كمــا هــو 
الحــال فــي التشــريع الفرنســي حيــث جرمــه وعاقــب عليــه)))، ولكــن كاســتثناء علــى ذلــك تبيــح التشــريعات 
المقارنــة إعــادة معالجــة هــذه البيانــات لأســباب علميــة أو غايــات تاريخيــة، شــرط الحصــول علــى موافقــة 
المعنــي بالأمــر، أو ورثتــه، او وليــه، وترخيــص الهيئــة الوطنيــة لمعالجــة المعطيــات الشــخصية، حيــث 
تقــرر الهيئــة حــذف المعطيــات التــي مــن شــأنها الإشــارة إلــى هويــة المعنــي بالأمــر أو الإبقــاء عليهــا 

بحســب الظــروف))).

الفرع الثاني: المراسلات والاتصالات الإلكترونية
تعتبــر المراســات والاتصــالات الإلكترونيــة مــن أهــم مظاهــر الحيــاة الخاصــة، التــي يقتضــي تأميــن 
الحمايــة القانونيــة لهــا، نظــرا لمــا تحويــه مــن معلومــات وبيانــات ذات طابــع شــخصي أو مهنــي يجــب 

صــون ســريتها وعــدم الاطــاع عليهــا او اعتراضهــا إلا بالاســتناد إلــى ضوابــط محــددة قانونــا.

مــن الســهل جــدا إعــادة نشــر بيــان التشــهير الإلكترونــي ممــا يعــرض المرِســل للمســؤولية شــأنه فــي ذلــك 
شــأن الناشــر وفــق قانــون التشــهير، الأمــر الــذي يدفــع المتضــرر إلــى مقاضــاة الناشــر الثانــي بــدلا مــن 

الناشــر الأصلــي، والســلطة القضائيــة التــي تنظــر فــي القضيــة تكــون تابعــة إلــى دولــة المتضــرر))).

))) - حيث تقضي المادة 226/21 من قانون العقوبات الفرنسي، على أن: 
»يعاقــب بالحبــس خمــس ســنوات وغرامــة ثلاثمئــة ألــف يــورو كل مــن حــاز بيانــات اســمية بمناســبة قيامــه بتســجيلها أو 
تصنيفهــا أو نقلهــا أو أي إجــراء آخــر مــن أوجــه المعالجــة إذا غيــر مــن الوجهــة النهائيــة المقــررة لهــذه البيانــات وفقــا للقانــون 

أو للقــرار الصــادر فــي شــانها أو فــي الإخطــار المســبق علــى القيــام بالمعالــج.«
))) - المادة 49 من القانون التونسي المتعلق بحماية المعطيات الشخصية عدد 63 لسنة 2004.
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المبحث الثاني: الحماية القانونية للحياة الخاصة في الفضاء الرقمي

تشــكل الحمايــة القانونيــة للحيــاة الخاصــة فــي الفضــاء الرقمــي حقــاً أساســياً مــن حقــوق الإنســان، يهــدف 
إلــى صــون كرامــة الأفــراد وحرياتهــم ضــد أي انتهــاكات أو تطفــل ناتــج عــن التقــدم التكنولوجــي. ويتــم 

تفعيــل هــذه الحمايــة عبــر عــدة محــاور وآليــات قانونيــة وتشــريعية دوليــة ومحليــة.

وسوف نتناول هذا المبحث من خلال مطلبين وفقا لما يلي:

المطلب الأول: الحماية الوقائية للحياة الخاصة الرقمية

تشــير الحمايــة الوقائيــة للحيــاة الخاصــة الرقميــة إلــى التدابيــر الاســتباقية—تقنياً، وقانونيــاً، وســلوكياً—
التــي تهــدف إلــى تمكيــن الأفــراد مــن الســيطرة علــى معلوماتهــم الشــخصية، ومنــع الوصــول غيــر المصــرح 
بــه إليهــا، اســتناداً إلــى مبــادئ المفوضيــة الســامية لحقــوق الإنســان والخصوصيــة فــي العصــر الرقمــي.

وسوف نتناول هذا المطلب من خلال فرعين وفقا لما يلي:

الفرع الأول: الضمانات التشريعية لحماية الخصوصية الرقمية

تعتبر الضمانات التشريعية من الركائز الأساسية في حماية الحياة الخاصة الرقمية، إذ ان القواعد 
القانونية المنظمة لجمع البيانات هي من تحدد كيفية استخدامها وتداولها))).

وقــد اتجهــت التشــريعات الحديثــة إلــى تكريــس حــق الأفــراد فــي الســيطرة علــى بياناتهــم بمــا يضمــن احتــرام 
خصوصيتهــم فــي البيئــة الرقميــة. وأيضــا فرضــت هــذه التشــريعات قيــودا علــى الجهــات التــي تتعامــل مــع 

البيانــات بهــدف منــع أي اســتعمال غيــر مشــروع أو تعســفي لهــا))).

وتتجلــى أهميــة هــذه الضمانــات فــي توفيــر حمايــة اســتباقية تحــد مــن مخاطــر الاعتــداء علــى الحيــاة 
الخاصــة قبــل وقــوع الاعتــداء عليهــا. 

الفرع الثاني: التزامات الجهات القائمة على معالجة البيانات الشخصية 

الحمايــة الوقائيــة للحيــاة الخاصــة الرقميــة لا تقتصــر علــى وجــود قواعــد قانونيــة فقــط، انمــا تتطلــب التــزام 
الجهــات القائمــة علــى معالجــة البيانــات بمجموعــة مــن الواجبــات والإجــراءات الفنيــة والقانونيــة.

وتتمثــل هــذه الالتزامــات فــي ضمــان أمــن البيانــات وســريتها وعــدم اســتخدامها إلا للأغــراض المشــروعة 
التــي تــم جمعهــا مــن أجلهــا. كمــا تلتــزم هــذه الجهــات باحتــرام حقــوق أصحــاب البيانــات وتمكينهــم مــن 

))) - وليــد ســليم، ضمانــات الخصوصيــة فــي الإنترنــت، الطبعــة الأولــى، دار الجامعــة الجديــدة، الإســكندرية، 2012، 
ص 167.

))) - محمــود عبــد الرحمــن محمــد، نطــاق الحــق فــي الحيــاة الخاصــة، دراســة مقارنــة، دار النهضــة العربيــة، القاهــرة، 
دون تاريــخ نشــر، ص 77.
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الاطــاع عليهــا وتصحيحهــا او الاعتــراض علــى معالجتهــا عنــد الاقتضــاء. وتســهم هــذه الالتزامــات فــي 
تعزيــز الثقــة بالمعامــات الرقميــة والحــد مــن مخاطــر انتهــاك الخصوصيــة فــي البيئــة الرقميــة))).

المطلب الثاني: الحماية الجزائية للحياة الخاصة الرقمية

علــى الرغــم مــن فوائدهــا الجمــة، أصبحــت شــبكة الإنترنــت مصــدر قلــق وأخــذت الجريمــة المنظمــة تتنامــى 
فيهــا، فبرامــج المحادثــة والمنتديــات ومشــاركة الملفــات كلهــا أدوات يجــب اســتخدامها بحــذر، كمــا ينبغــي 
تنبيــه الأطفــال وتعليمهــم أهميــة حمايــة خصوصياتهــم وخصوصيــات أســرهم، وعــدم تســريب المعلومــات 

الشــخصية للغربــاء علــى شــبكة الإنترنــت، واستشــارة الوالديــن عنــد مواجهتهــم لمثــل هــذه المواقــف.

وخطــورة الأمــر أنــه لــم يعــد محصــورا بنــوع محــدد مــن الجرائــم، إنمــا اختلفــت الجرائــم، لا بــل تعــددت صــور 
الجريمــة الواحــدة، فظهــرت جرائــم التشــهير الإلكترونــي والاختــراق الســيبراني، والتنمــر الرقمــي، والاحتيــال 

الإلكترونــي، والابتــزاز وغيرهــا مــن الجرائــم المرتبطــة بشــكل وثيــق بشــبكة الإنترنــت. 

وقــد أصبحــت هــذه الجرائــم تخضــع إلــى أســاليب ومؤثــرات فنيــة فــي الإعــداد والإخــراج والنشــر الرقمــي 
إلــى أبعــد الحــدود وفــي زمــن قياســي، مســتغلة فاعليــة الوســائط المتعــددة فــي جــذب اهتمــام جمهــور لا 
متناهــي مــع تحريضــه علــى المشــاركة فــي النشــر والتفاعــل مــع الأصدقــاء عبــر صفحــات الويــب ومواقــع 

التواصــل الاجتماعــي.

وســوف نتنــاول هــذا المطلــب مــن خــال فرعيــن لبيــان الجرائــم التــي تطــال الخصوصيــة فــي البيئــة 
الرقميــة فــي الفــرع الأول، ثــم التطــرق إلــى أبــرز الجــزاءات المقــررة لهــذه الجرائــم فــي الفــرع الثانــي.

الفرع الأول: الجرائم الماسة بالخصوصية في البيئة الرقمية

الاختــراق الأمنــي هــو أي حــادث ينتــج عنــه وصــول غيــر مصــرح بــه إلــى بيانــات الكمبيوتــر أو التطبيقــات 
أو الشــبكات أو الأجهــزة. كمــا ينتــج عنــه الوصــول إلــى المعلومــات دون إذن. ويحــدث عادةً عندمــا 

يتمكــن المتســلل مــن تجــاوز آليــات الأمــان.

يشــكل الاختــراق الإلكترونــي أحــد أنــواع الجرائــم التــي يتــم ارتكابهــا ضــد الأفــراد، وتلحــق ضــررا يصيــب 
الضحيــة بــأذى نفســي أو جســدي بشــكل مباشــر أو غيــر مباشــر.

وتتعــدد دوافــع ارتــكاب تلــك الجرائــم، مــا بيــن الدوافــع السياســية والاقتصاديــة، فـــأصبح اختــراق الأنظمــة 
للحصــول علــى معلومــات سياســية وعســكرية واقتصاديــة مســألة مهمــة، إلــى جانــب الدوافــع الاقتصاديــة، 
فالشــركات التجاريــة تعيــش أيضــا حربــا فيمــا بينهــا مــن خــال المحــاولات المســتمرة لاختــراق حســاباتها))).
))) - رمضــان أبــو الســعود، حمايــة الحيــاة الخاصــة فــي مواجهــة المعلوماتيــة، دار الجامعــة الجديــدة، الإســكندرية، دون 

تاريخ نشــر، ص 189.
))) - خضــر دولــي ونفيســة ناصــر، دور الــذكاء الاصطناعــي فــي مواجهــة الجرائــم الإلكترونيــة، مجلــة المؤشــر 

العــدد 2، 2018، ص 54. المجلــد 2،  للدراســات الاقتصاديــة، 
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التــي أجريــت علــى مســتخدمي الإنترنــت بأنواعهــم هــول هــذه الجريمــة، ومــدى  وتبيــن الإحصــاءات 
ضخامــة المأســاة، حيــث اتضــح مــا يلــي:

حوالــي 1348 شــخصًا ممــن شــملهم الاســتفتاء قامــوا بتدميــر المواقــع، وحوالــي 548 مســتخدمًا اخترقــوا 
مواقــع حكوميــة، و529 اخترقــوا مواقــع تجاريــة، و869 قامــوا باختــراق مواقــع شــخصية. و376 شــخصا 
عمــدوا لاختــراق مواقــع محليــة، و456 شــخصًا تعرضــت مواقعهــم للاختــراق، و1688 مســتخدمًا قامــوا 
باختــراق أجهــزة شــخصية، و3278 مســتخدمًا تعرضــت أجهزتهــم الشــخصية للاختــراق، وحوالــي 1479 
الإلكترونــي  بريدهــم  تعــرض  مســتخدمًا  و1531  الإلكترونــي،  البريــد  اختــراق  إلــى  عمــدوا  مســتخدمًا 

للاختــراق))).

هنــاك أيضــا يعــرف الابتــزاز الإلكترونــي علــى أنــه جريمــة يتــم فيهــا التهديــد بنشــر صــور أو فيديوهــات 
غيــر  بأعمــال  للقيــام  الضحيــة  دفــع  أو  ماليــة،  مبالــغ  علــى  الحصــول  اجــل  مــن  بالضحيــة  خاصّــة 
مشــروعة. وعلــى هــذا الأســاس يقتضــي تفــادي التعــرض للابتــزاز بوعــي وذكاء مــن خــال عــدم نشــر أو 
إرســال صــور خاصّــة أو مقاطــع فيديــو شــخصية عبــر تطبيقــات الإنترنــت. أو تعزيــز إعــدادات الأمــان 
والخصوصيــة Privacy Settings & Security علــى حســابات مواقــع التواصــل الاجتماعــي، أو 
تغطيــة الكاميــرا الموجــودة فــي الكمبيوتــر والهاتــف المحمــول، لمنــع تســجيل فيديــو أو أخــذ صــور دون 
علمــك، أو تجنــب محادثــة الغربــاء أو لقاءهــم فقــد لا يكــون مــن تتحــدث معــه علــى الإنترنــت هــو ذاتــه 
الشــخصية التــي يدّعيهــا، وربمــا يكــون منتحــاً شــخصية أُخــرى مســتخدماً صــورة أو معلومــات مزيفــة))).

وفي هذا السياق وعلى مستوى المنظمات الفاعلة عرفتها منظمة التعاون الاقتصادي والتنمية بأنها:

»كل فعــل أو امتنــاع مــن شــأنه الاعتــداء علــى الأمــوال الماديــة أو المعنويــة، ويكــون ناتجــا بطريقــة 
مباشــرة عــن تدخــل التقنيــة المعلوماتيــة.«

مــواد  أو  بنشــر صــور  للضحيــة  تهديــد وترهيــب  أنهــا عمليــة  الجريمــة علــى  هــذه  تــم تعريــف  أيضــا 
فلميــة أو تســريب معلومــات ســرية تخــص الضحيــة، مقابــل دفــع مبالــغ ماليــة أو اســتغلال الضحيــة 
للقيــام بأعمــال غيــر مشــروعة لصالــح المبتزيــن كالإفصــاح بمعلومــات ســرية خاصــة بجهــة العمــل أو 
غيرهــا مــن الأعمــال غيــر القانونيــة. وعــادة مــا يتــم تصيــد الضحايــا عــن طريــق البريــد الإلكترونــي أو 
وســائل التواصــل الاجتماعــي المختلفــة كـــالفيس بــوك، تويتــر، وغيرهــا مــن وســائل التواصــل الاجتماعــي 
نظــرًا لانتشــارها الواســع واســتخدامها الكبيــر مــن قبــل جميــع فئــات المجتمــع. وتتزايــد عمليــات الابتــزاز 
الإلكترونــي فــي ظــل تنامــي عــدد مســتخدمي وســائل التواصــل الاجتماعــي والتســارع المشــهود فــي أعــداد 

))) - ناصــر محمــد البقمــي، جرائــم المعلوماتيــة ومكافحتهــا فــي المملكــة العربيــة الســعودية، الطبعــة الأولــى، مطابــع 
الحميضــي، الريــاض، 1430هـــ، 2009م، ص 165 – 166.

))) - ســبل الوقايــة مــن مخاطــر الانترنــت، المديريــة العامــة لقــوى الأمــن الداخلــي، تاريــخ الاطــاع: 2025/2/19 
مقــال منشــور علــى الموقــع الالكترونــي:

 www.isf.gov.lb.

http://www.isf.gov.lb
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برامــج المحادثــات المختلفــة))).

الفرع الثاني: الجزاءات المقررة لبعض أنواع الجرائم التي تطال الحق في الخصوصية

»يعاقــب بالســجن مــدة لا تقــل عــن شــهر ولا تزيــد علــى ثــاث ســنوات وبغرامــة لا تقــل عــن ألــف ريــال 
عمانــي ولا تزيـــد علـــى ثلاثـــة آلاف ريـــال عمانــي أو بإحــدى هاتيــن العقوبتيــن، كل مــن اســتخدم الشــبكة 
المعلوماتيــة أو وســائل تقنيــة المعلومــات فــي تهديــد شــخص أو ابتــزازه لحملــه علــى القيــام بفعــل أو امتنــاع 
ولــو كان هــذا الفعــل أو الامتنــاع عنــه مشــروعًا، وتكــون العقوبــة الســجن المؤقــت مــدة لا تقــل عــن ثــاث 
ســنوات ولا تزيــد علــى عشــر ســنوات وغرامــة لا تقــل عــن ثلاثــة آلاف ريــال عمانــي ولا تزيــد علــى عشــرة 

آلاف ريــال عمانــي إذا كان التهديــد بارتــكاب جنايــة أو بإســناد أمــور مخلــة بالشــرف أو الاعتبــار«))).

امــا قانــون العقوبــات العراقــي رقــم 111 لســنة 1969 فلــم يتطــرق بشــكل صريــح إلــى جرائــم الابتــزاز 
الإلكترونــي، ولكنــه عالــج جريمــة الابتــزاز المالــي وقضــى علــى مــا يلــي:

 1 – يعاقــب بالســجن مــدة لا تزيــد علــى ســبع ســنين أو بالحبــس مــن حمــل آخــر بطريــق التهديــد علــى 
تســليم نقــود أو اشــياء اخــرى غيــر مــا ذكــر فــي المــادة الســابقة.

2 – وتكون العقوبة مدة لا تزيد على عشر سنين إذا ارتكبت الجريمة بالقوة أو الإكراه))).

وهــذه المعالجــات قاصــرة علــى الجرائــم الماليــة التقليديــة والتــي كانــت مــن الواجــب علــى المشــرع القانونــي 
العراقــي ان يحــذو حــذو الــدول التــي ســبقتنا فــي مجــال مكافحــة الجريمــة الإلكترونيــة وكانــت البدايــة بالفعــل 
فــي مطلــع العــام الماضــي إذ قــام مجلــس النــواب العراقــي بالقــراءة الأولــى لقانــون جرائــم المعلوماتيــة، الــذي 
تضمــن 23 مــادة بفقــرات عــدّة، نصــت علــى عقوبــات متفاوتــة تصــل إلــى الســجن 30 عامًــا وغرامــات 
تصــل إلــى 50 مليــون دينــار، فيمــا ركّــزت تلــك الفقــرات علــى المعلومــات الإلكترونيــة، وجعلتهــا فــي دائــرة 
الخطــر والمســاس بأمــن الدولــة لكــن هــذا القانــون لــم يــر النــور الــى يومنــا هــذا والــذي نأمــل مــن المشــرع 
العراقــي التحــرك ســريعاً لتشــريع القوانيــن التــي تواكــب التطــور والتكنولوجيــا لوجــود فجــوة تشــريعية فــي 

مكافحــة جرائــم الابتــزاز الإلكترونــي ممــا ســاهم فــي تفاقــم المشــكلة.

وفــي إطــار القانــون المصــري، يعاقــب علــى الابتــزاز الإلكترونــي بموجــب مــواد محــددة، حيــث فــرض 
المشــرع عقوبات صارمة تصل إلى الســجن عند ثبوت التورط في أعمال تهديد أو ابتزاز عبر الوســائل 

الإلكترونيــة، ويهــدف ذلــك إلــى حمايــة المواطنيــن وضمــان أمــان المعلومــات الشــخصية للأفــراد))).

))) - محمــد إبراهيــم عبــد الله، دور النصــوص القانونيــة فــي معالجــة ظاهــرة الابتــزاز الالكترونــي والســبل الكفيلــة فــي 
الحــد منهــا، جامعــة الانبــار، العــراق، 2022/3/19. 

))) - المرسوم السلطاني العماني لمكافحة جرائم تقنية المعلومات رقم 2011/12.
))) -وذلك من خلال المادة 452 من قانون العقوبات العراقي، رقم 111 لسنة 1969.

))) - حيث تنص المادة 308 من قانون العقوبات المصري.
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كمــا ورد فيــه مــا يلــي: »أن كل مــن هــدد غيــره كتابــة بارتــكاب جريمــة ضــد النفــس أو المــال معاقــب عليهــا 
بالقتــل أو الأشــغال الشــاقة المؤبــدة أو المؤقتــة أو بإفشــاء أمــور أو نســبة أمــور تخــدش الشــرف يعاقــب 

بالســجن، وتنخفــض إلــى الحبــس إذا لــم يكــن التهديــد مصحوبــا بطلــب مــادي«))).

كمــا أن تهديــد شــخص لآخــر بجريمــة ضــد النفــس تصــل عقوبتهــا إلــى الســجن، مــدة لا تتجــاوز 3 
ســنوات، إذا لــم يكــن التهديــد مصحوبًــا بطلــب أمــوال أمــا إذا كان مصحوبــا بطلــب مــال فقــد تصــل العقوبــة 

للحبــس 7 ســنوات.

ونــص فــي قانــون آخــر علــى أن يعاقــب بالحبــس مــدة لا تقــل عــن ســتة أشــهر، وبغرامــة لا تقــل عــن 
خمســين ألــف جنيــه ولا تجــاوز مائــة ألــف جنيــه، أو بإحــدى هاتيــن العقوبتيــن، كل مــن اعتــدى علــى أي 
مــن المبــادئ أو القيــم الأســرية فــي المجتمــع المصــري، أو انتهــك حرمــة الحيــاة الخاصــة أو أرســل بكثافــة 
العديــد مــن الرســائل الإلكترونيــة لشــخص معيــن دون موافقتــه، أو منــح بيانــات شــخصية إلــى نظــام أو 

موقــع إلكترونــي لترويــج الســلع أو الخدمــات دون موافقتــه))).

أيضــا يشــدد علــى أهميــة التبليــغ عــن حــالات الابتــزاز الإلكترونــي لتمكيــن الســلطات المختصــة مــن اتخــاذ 
الإجــراءات اللازمــة، وينبغــي علــى الأفــراد الالتــزام بتوجيــه الشــكاوى للجهــات المعنيــة، والتعــاون مــع 

التحقيقــات لضمــان محاســبة المتورطيــن.

تجــدر الإشــارة إلــى أهميــة التوعيــة حــول خطــورة الابتــزاز الإلكترونــي وكيفيــة تفاديــه، حيــث يلعــب التحــول 
الرقمــي دورا حيويــا فــي تعزيــز الوعــي بيــن الأفــراد والمجتمــع.

فــي النهايــة، يجــب أن يتحلــى المجتمــع بــروح التعــاون والالتــزام بمكافحــة الجرائــم الإلكترونيــة لضمــان 
بيئــة رقميــة آمنــة وموثوقــة فــي مصــر.

))) - المادة 327 من قانون العقوبات المصري.
))) - وتحديدا في قانون مكافحة جرائم تقنية المعلومات المصري من خلال المادة 25.
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الخاتمة

شــكلت ثــورة الاتصــالات واحــدة مــن أبــرز وأهــم نتائــج العولمــة، فبســببها بــرزت العولمــة الرقميــة التــي 
زادت مــن معــدلات الجرائــم الإلكترونيــة بشــكل كبيــر، كأحــد أبــرز المخاطــر التــي يتــم ارتكابهــا عبــر تلــك 
الشــبكة مــن ســرقة البيانــات والوصــول غيــر القانونــي إلــى المعلومــات الشــخصية، كمــا تطرقنــا مــن خــال 

هــذا البحــث إلــى بعــض أبــرز الجرائــم التــي تطــال الحــق فــي الخصوصيــة. 

النتائج

• تطــور مفهــوم الحيــاة الخاصــة بحيــث لــم يعــد مقتصــرا علــى الجوانــب التقليديــة لشــخصية الفــرد، انمــا 	
امتــد فــي البيئــة الرقميــة ليشــمل البيانــات الشــخصية والمراســات الإلكترونيــة التــي تتــم مــن خــال 

البيئــة الافتراضيــة.
• يعتبــر الحــق فــي الخصوصيــة مــن الحقــوق اللصيقــة بشــخصية الإنســان، ويحظــى بحمايــة دســتورية 	

وتشــريعية ودوليــة متصاعــدة بهــدف مواجهــة التطــورات التكنولوجيــة المتســارعة. 

التوصيات

• الســعي إلى تطوير التشــريعات الداخلية بما يتلاءم والمســتجدات التقنية الحديثة، وبهدف الوصول 	
إلــى تعريــف أكثــر دقــة للحيــاة الخاصــة فــي البيئــة الرقميــة.

• تعزيــز الوعــي القانونــي والرقمــي لــدى الأفــراد بشــأن حقوقهــم المتعلقــة بالخصوصيــة وســبل حمايتهــا 	
مــن الانتهــاكات الإلكترونيــة المختلفــة.
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مجلة شهرية علمية 

	7 المرسوم السلطاني العماني لمكافحة جرائم تقنية المعلومات رقم 2011/12..
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تاريخ الاطلاع: 2024/12/2، منشــور على الموقع الإلكتروني:
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	2 خضــر دولــي ونفيســة ناصــر، دور الــذكاء الاصطناعــي فــي مواجهــة الجرائــم الإلكترونيــة، مجلــة .
المؤشــر للدراســات الاقتصاديــة، المجلــد 2، العــدد 2، 2018.
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