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المُلخّص

ــة، مــع  يّ ــم الإلكترون ــي تحقيقــات الجرائ ــة ف ــة الرقميّ ــي للأدلّ ــدّور الإثبات ــاول هــذه الدّراســة ال تتن
ــم  ــة المُعاصــرة. ونظــرًا لطبيعــة هــذه الجرائ ــة الرقميّ ــي البيئ ــة ف تهــا المحوريّ ــى أهميّ ــد عل التأكي
ــة  ــة الرقميّ ــا يجعــل الأدلّ ــات، ممّ ــة للإثب ــر كافي ــة غي ــت الوســائل التقليديّ ــة، بات ــر الماديّ ــة غي يّ التقن
ــة،  ــة الرقميّ ــل الدّراســة خصائــص الأدلّ ــة.  كمــا تحلّ يّ ــد المســؤوليّة الجنائ اً لتحدي عنصــراً أساســيّ
ــي  ــى أدوات مُتخصّصــة ف تهــا للتلاعــب. فضــاً عــن إعتمادهــا عل يّ ــة وقابل كطبيعتهــا الإفتراضيّ
ــي إســتعراض الأطــر  ــيّ الإســتنباطيّ ف يل ــى المنهــج التحل جمعهــا وحفظهــا. وتســتند الدّراســة إل
ــد  ــة. كمــا تؤكّ يّ ــم الإلكترون ــات الجرائ ــي مواجهــة تحديّ تهــا ف يّ ــم فعال ــة، وتقيي ــة ذات الصّل يّ القانون
ــة أمــام القضــاء.  ــة هــذه الأدلّ ــة لضمــان موثوقيّ يّ ــى تحديــث التشــريعات وبنــاء خبــرات تقن الحاجــة إل
ــة التطــوّر  ــة ضــرورة مُلحّــة لمواكب يّ ــى أنّ تطويــر الأنظمــة القانون ــص الدّراســة إل ــمّ، تخل ومــن ث

ــة.  يّ ــم الإلكترون ــة مُكافحــة الجرائ يّ التكنولوجــيّ وضمــان فعال

ــيّ،  ــيّ، الدليــل الإلكترون ــة، الإثبــات الجنائ يّ ــم الإلكترون ــة، الجرائ ــة الرقميّ ــة: الأدل الكلمــات المُفتاحيّ
ــة. ــة الرقميّ ــة الأدلّ ــة، حجيّ ــة الرقميّ جمــع الأدلّ

الأدلّة الرقميّة في الجرائم الإلكترونيّة
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  Abstract

This study explores the evidentiary role of digital evidence in cybercrime investigations، 
emphasizing its critical importance in the contemporary digital landscape. Due to the in-
tangible and highly technical nature of cybercrimes، traditional methods of proof are of-
ten inadequate، making digital evidence essential for establishing criminal liability. The 
study explores the distinct characteristics of digital evidence، including its virtual nature، 
susceptibility to tampering، and reliance on specialized tools for collection and preserva-
tion. Also، by adopting an analytical and deductive approach، the study examines relevant 
legal frameworks and evaluates their effectiveness against the challenges of cybercrime. 
It highlights the need for advanced legislative measures and technical expertise to ensure 
the admissibility and reliability of digital evidence. Further، the study concludes that legal 
systems must evolve to keep pace with technology، requiring robust mechanisms to effec-
tively combat cybercrime.

Keywords: Digital Evidence، Cybercrime، Electronic Evidence، Digital Forensics، Ad-
missibility of Digital Evidence.
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المقدمة

الجريمــة فــي الغالــب تبقــى مســتترة حتــى يصــل خبرهــا إلــى الســلطات المختصــة، هــذا الوضــع ينطبــق 
علــى الجرائــم كافــة دون اســتثناء، لكنــه يتجلــى وضوحًــا بالنســبة لجرائــم تقنيــة المعلومــات نظــرًا لطبيعتهــا، 
حيــث يصعــب علــى الأشــخاص العادييــن الإبــاغ عنهــا لمــا تتطلبــه مــن مهــارات فنيــة غيــر متوافــرة ســوى 
لفئــات مهنيــة أو تخصصيــة فــي مجــال الحاســب الآلــي ونظــم تقنيــة المعلومــات، وفــي الأحــوال جميعهــا 
فــإن أي إخبــار عــن جريمــة، ســواء كان فاعلهــا مجهــولً أم معلومًــا ينبغــي أن يتضمــن علــى الأقــل 
معلومــات أوليــة عــن الجريمــة، مثــل تحديــد محــل الجريمــة ومــكان وقوعهــا ونوعهــا، إذ تعــد هــذه العناصــر 
مهمــة وضروريــة لمســاعدة رجــال الضبــط القضائــي فــي أي إخبــار متعلــق بجرائــم تقنيــة المعلومــات، 
بحيــث تمكنهــم مــن تحديــد معالــم الجريمــة ووضــع خطــة للتعامــل معهــا مــن الناحيتيــن الفنيــة والقانونيــة .

وبطبيعــة الحــال يتــم الكشــف عــن الجرائــم الإلكترونيــة بوضــع برمجيــات حاســوبية معينــة، خصوصًــا فيمــا 
يخــص جرائــم القرصنــة أو نشــر المــواد الإباحيــة، فضــاً عــن أن اســتحداث الأدوات البرمجيــة الحاســوبية 
التــي مــن خلالهــا يُمكــن التعــرف علــى الأنمــاط الإجراميــة تعــد مســألة لا غنــى عنهــا فــي كشــف الجريمــة 

بالنظــر لضخامــة حجــم المعلومــات المتوافــرة فــي شــبكة الإنترنــت .

وتعــد الأدلــة الرقميــة مــن أهــم طــرق الإثبــات الجنائــي فــي مجــال الجريمــة الإلكترونيــة، وتتميــز بأنـــها ذات 
طبيعـــة خاصـــة تميـــزها عـــن غـــيرها مـــن الأدلــة الجنائيــة التقليديــة فــي الإثبــات الجنائــيّ، حيــث إن مــكان 
ــة الافتراضيــة المعنويــة، وذلــك بخــاف الأدلــة التقليديــة التــي توجــد فــي  وجــود الدليــل الرقمــي هــو البيئـ
الواقــع ومســتخرجاتها ماديــة، لــذا فــإن الدليــل الرقمــي لــه العديـــد مــن الـــصور، ويتميـــز بطبيعتــه الخاصــة 

التـــي تجعلــه مختلفًـــا عـــن غـــيره مـــن الأدلــة فــي الإثبــات الجنائــيّ.

إشكالية الدراسة 

إن قــدرة التشــريعات الوطنيــة علــى إثبــات الجرائــم الإلكترونيــة تعــد معيــارا يقــاس بــه درجــة تقــدم تلــك 
التشــريعات ومقدرتهــا علــى تحقيــق أهدافهــا الوطنيــة ، فممــا لا شــك فيــه إن التشــريعات التــى تنظــم 
الإثبــات الجنائــي تعــد مــن اهــم التشــريعات نظــرًا لمــا ترمــي إليــه ، وقــد ظهــرت فــي الآونــة الاخيــرة 
الجرائــم الإلكترونيــة التــي تميــزت بطبيعــة خاصــة مــن حيــث طــرق إثباتهــا ، فهــي جريمــة محلهــا الفضــاء 
الخارجــي ، ممــا يعنــي أن إثباتهــا يتطلــب أدلــة خاصــة ، فظهــرت الأدلــة الرقميــة كوســيلة لإثبــات الجرائــم 

الإلكترونيــة . 

تساؤلات الدراسة 

سيقوم الباحث من خلال الدراسة بالإجابة على التساؤلات الآتية :
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للبحوث العلمية المحكّمة
مجلة شهرية علمية 

ما المقصود بالأدلة الرقمية ؟.

ما هو الدور الذي تقوم به الأدلة الرقمية في الإثبات في مجال الجرائم الإلكترونية ؟ .

أهداف الدراسة 

تهدف الدراسة إلى الوقوف على عدة نقاط :

الوقوف على المقصود بالأدلة الرقمية .

التعرف على دور الأدلة الرقمية في إثبات الجرائم الإلكترونية .

منهج الدراسة

يتبع الباحث في معالجة الموضوع المنهج التحليلي والمنهج الاستنباطي 

المنهــج التحليلــي: وذلــك بتحليــل النصــوص القانونيــة المرتبطــة بمكافحــة الجرائــم الإلكترونيــة ، مثــل 
قوانيــن تقنيــة المعلومــات ، مــن أجــل الوقــوف علــى مناطــق الضعــف والقــوة .

المنهج الاستنباطي : والقائم على استنباط الأفكار والحلول بعد تحليل النصوص.

خطة الدراسة 

المبحث الأول : التعريف بالأدلة الرقمية 

المبحث الثاني : دور الأدلة الرقمية في إثبات الجرائم الإلكترونية 
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المبحث الأول

التعريف بالأدلة الرقمية

نــات جميــع الأنشــطة الجنائيــة تقريبًــا، ومــن الأهميــة بمــكان دعــم  تشــكل الأدلــة الإلكترونيــة أحــد مكوِّ
التحقيقــات التــي تجريهــا أجهــزة إنفــاذ القانــون فــي مجــال الأدلــة الجنائيــة الرقميــة، ويمكــن جمــع هــذه الأدلــة 
مــن مصــادر متنوعــة مثــل الحواســيب والهواتــف الذكيــة وأجهــزة التخزيــن عــن بعــد والطائــرات بــدون طيــار 

والمعــدات المحمولــة علــى متــن الســفن وغيرهــا .

المطلب الأول

 مفهوم الأدلة الرقمية

إن الدليــل الرقمــي أو الدليــل الإلكترونــي هــو الدليــل المأخــوذ مــن أجهــزة الكمبيوتــر ويكــون فــي شــكل 
مجــالات أو نبضــات مغناطيســية أو كهربائيــة ممكــن تجميعهــا وتحليلهــا باســتخدام برامــج تطبيقــات 
وتكنولوجيــا، وهــي مكــون رقمــي لتقديــم معلومــات فــي أشــكال متنوعــة مثــل النصــوص المكتوبــة أو الصــور 

أو الأصــوات أو الأشــكال والرســوم، وذلــك مــن أجــل اعتمــاده أمــام أجهــزة إنفــاذ وتطبيــق القانــون .

نتناول هنا مفهوم الأدلة الرقمية لغةً واصطلاحًا، والتعريف الفقهي:

أولًا : مفهوم الدليل 

مفهوم الدليل لغةً	-أ

مأخوذ من الدال، وجمعها أدلة ودلائل، والدليل هو لغة: المرشد وما يتم الإرشادُ به))).

والدليل أيضًا هو: الإرشاد عن شيء ما، بمعنـى دلـه عـلى الطريـق: أي أرشـده، ويدلـه بالـضم، ودلالة 
بفتــح الــدال وكســرها، ودلولــة بالضــم والفتــح أعلــى، ويقــال: أدل والاســم الــدال هــو بتشــديد الــام، فــان 
يــدل فلانًــا أي: يثــق بــه، وقــال أبــو عبيــدة: الـــدال قريـــب المعنـــى مـــن الهـــدى ومفهومهــا الســكينة والوقــار 

فــي الهيئــة والمنظــر))).

))) د. جميــل صــليبا، المعجــم الفلــسفي، الجــزء الأول، دار الكتــاُب العــالمي، الريــاض، ســنة 1994م، ص564.
))) محمد بن أبي بكر الرازي، مختار الصحاح، المطبعة الأميرية، القاهرة، سنة 2016م، ص209.
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 مفهوم الدليل اصطلاحًا	-ب

يعــرف الدليــل اصطلاحًــا بأنــه: هــو توصــل العقــل إلــى التصديــق المفتــرض العلمــي والمنطقــي بمــا كان 
يشــك بصحتــه، بمعنــى التوصــل إلــى معرفــة الحقيقــة))).

ومــن ناحيــة أخــرى فــإن مفهــوم الدليــل وفقًــا للفقــه القانونــي يعــرف بأنــه: الوســائل التـــي يـــستعين بهـــا 
القـــاضي للوصــول إلــى الحقيقــة مــن خــال مــا يقــدم إليــه مــن أدلــة ووقائــع مـــشروعة مـــن أجـــل الوصـــول 

إلــى حالــة اليقيــن لــدى القاضــي بطريقــة ســائغة، ومقنعــة لضميــر القاضــي))).

وعلــى الرغــم مــن ذلــك فــإن جانــب آخــر مــن الفقــه يــرى بــأن الدليــل هــو: كل عمــل أو إجــراء لــه قيمــة 
فــي الخـــصومة مهـــما كـــانّت طبيعتــه أو معنــاه، ونــص عليــه القانــون بهــدف تطبيقــه وتحقيــق العدالــة))).

ومــن هــذا المنطلــق فقــد عــرف الدليــل أيضًــا بأنــه: »كل مــا يقــود إلــى صحــة أو عــدم صحــة الواقعــة 
ــا))). ــا أو مدنيً موضــوع التحقيــق، ســواء كان موضوعًــا جنائيً

وصفوة القول بالنسبة لمفهوم الدليل نستخلص أن الدليل يعد روح الجريمة وجـسمها ولا يمكـن للقـاضي 
إدانـــة المـــتهم إلا بتـــوافر الأدلــة المـــشروعة والمتـــصلة بالقناعــة الوجدانيّــة للقاضــي وذات الصلــة بوقـــائع 
الدعــوى، لـــذلك فــإن الـــدليل هـــو عبــارة عـــن: مجموعــة مــن الوســائل المشــروعة والمقدمــة للقاضــي بحيــث 
تكـــون ذات صـــلة بوقـــائع الـــدعوى المنظــورة أمــام المحكمــة، وللمحكمــة الســلطة التقديريــة فــي وزن هــذه 
الأدلــة، حيــث تأخــذ منهــا مــا يؤثــر فــي مســار الدعــوى وتطــرح منهــا مــا ليــس فــي تقديمــه تأثيــر فــي الدعــوى 

وغيــر منتــج فيهــا))).

ثانيًا: مفهوم الأدلة الإلكترونية في الفقه

لقــد تعــددت تعريفــات الدليــل الإلكترونــي وتباينــت بيــن مفهــوم موســعّ ومفهــوم مضيــقّ، واختلــف مفهومــه 
بيــن الباحثيــن التقنييــن والباحثيــن القانونييــن، فقــد عــرفّ بعضهــم الدليــل الإلكترونــي بأنــه »كل بينــات 

يمكــن إعدادهــا وتخزينهــا فــي شــكل رقمــي، بحيــث تمكــنّ الحاســوب مــن إنجــاز مهمــة مــا«.

))) د. مــسعود بــن حميــد المعمــري، الــدليل الإلكــتروني لإثبــات الجريمــة الإلكترونية، مجلــة القــانون الكويتية العالمية، 
الكويت، العدد 6، عام 2018م، ص192.

ــاني، دار النهــــضةِ العربيــة،  ــد، الجــــزء الثــ ــدني الجديــ ــانون المــ ــيط فــي شــرح القــ ــد الــــرزاق الــــسنهوري، الوســ ))) د. عبــ
القاهــرة، ســنة 1968، ص13.

))) د. أحمـــد ضـــياء الـــدين، مـــشروعية الـــدليل في المـــواد الجنائيـــة، رســـالة دكتـــوراه منـــشورة، كليـــة الحقـــوق، جامعة عين 
شــمس، القاهــرة، ســنة 1982، ص437.

ــا عليــه، القـــاهرة، ســـنة 1971، ص  ))) د. محمــد محيــي الديــن عــوض، قانــون الإجــراءات الجنائيــة الســوداني معلقُّ
.657

))) د. لورنــس ســعيد الحوامــدة، حجيــة الأدلــة الرقميــة فــي الإثبــات الجنائــي، دراســة مقارنــة، مجلــة البحــوث الفقهيــة 
والقانونيــة، العــدد الســادس والثلاثــون، أكتوبــر 2021م، ص 894. 
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وهنــا لا بُــدَّ مــن بيــان أن الدليــل الرقمــي أو الدليــل الإلكترونــي هــو الدليــل المأخــوذ مــن أجهــزة الكمبيوتــر 
وهــو يكــون فــي شــكل مجــالات أو نبضــات مغناطيســية أو كهربائيــة ممكــن تجميعهــا وتحليلهــا باســتخدام 
برامــج تطبيقــات وتكنولوجيــا، وهــي مكــون رقمــي لتقديــم معلومــات فــي أشــكال متنوعــة مثــل النصــوص 
المكتوبــة أو الصــور أو الأصــوات أو الأشــكال والرســوم، وذلــك مــن أجــل اعتمــاده أمــام أجهــزة إنفــاذ 

وتطبيــق القانــون))).

ونتيجــة لذلــك فقــد عرفــه البعــض الآخــر بأنــه: »أي معلومــات إلكترونيــة لهــا قــوة، أو قيمــة ثبوتيــة 
مخزنــة، أو منقولــة، أو مســتخرجة أو مأخــوذة مــن أجهــزة الحاســب أو الشــبكات المعلوماتيــة ومــا فــي 
حكمهــا، ويمكــن تجميعهــا وتحليلهــا باســتخدام أجهــزة أو برامــج أو تطبيقــات تكنولوجيــة خاصــة«))).

ــه: »المعلومــات المنطقيــة التــي يتقبلهــا العقــل ويقرهــا  ــا بأن ــه أيضً ــه الفق ــد عرف ــك فق ــى ذل وعــاوة عل
العلــم، ويكــون الحصــول عليهــا مــن خــال إجــراءات علميــة وقانونيــة يتــم مــن بينهــا اســتخلاص الدليــل 
الإلكترونــي بترجمــة بيانــات مخزنــة بالحاســب الآلــي، ومــا قــد يلحــق بهــا مــن وســائط وشــبكات اتصــال، 
ويتــم اســتخدام ذلــك الدليــل فــي مراحــل التحقيــق أو المحاكمــة، وذلــك لإثبــات حقيقــة واقعــة مــا أو أمــر 

يخــص أحــد طرفــي الجريمــة«))). 

نات جميع الأنشــطة الجنائية تقريبًا، ومن الأهمية  ومن هذا المنطلق تشــكل الأدلة الإلكترونية أحد مكوِّ
بمــكان دعــم التحقيقــات التــي تجريهــا أجهــزة إنفــاذ القانــون فــي مجــال الأدلــة الجنائيــة الرقميــة، ويمكــن 
جمــع هــذه الأدلــة مــن مصــادر متنوعــة مثــل الحواســيب والهواتــف الذكيــة وأجهــزة التخزيــن عــن بعــد 

والطائــرات بــدون طيــار والمعــدات المحمولــة علــى متــن الســفن وغيرهــا))).

والجديــر بالذكــر والملاحظــة أن الدليــل الإلكترونــي يوجــد فــي الجريمــة الإلكترونيــة ذاتهــا ســوى كان هــذا 
الدليــل ســابق لارتــكاب الجريمــة الإلكترونيــة فــي مراحــل الترتيــب والإعــداد أو مرحلــة الشــروع أو معاصــرًا 
لهــا عنــد اقتــراف الأفعــال الإجراميــة، أو لاحقًــا لهــا عنــد جنــي ثمارهــا الآثمــة أو طمــس معالمهــا، فالأدلــة 

تتميــز بكونهــا حقيقــة حتميــة تتواجــد بتواجــد الجريمــة.

وممــا لا شــك فيــه أن القاضــي الجنائــي حُــرّ فــي الإثبــات، إلا أن هــذه الحريــة ليســت مطلقــة، حيــث إنــه 
توجــد ضوابــط تحكــم عملــه أولهــا أنــه لا يصــح أن يبنــي حكمــه إلا علــى دليــل، أمــا مــا دون الدليــل أو 

))) بحــث منشــور علــى شــبكة الإنترنــت بعنــوان »مفهــوم الدليــل الجنائــي الرقمــة وحجيتــه فــي الإثبــات«، علــى الموقــع 
 https://masaar.net :الإلكترونــي

))) د. محمد البشــرى، التحقيق في الجرائم المســتحدثة، ط1، جامعة نايف للعلوم الأمنية، المملكة العربية الســعودية، 
عام 2004، ص 234. 

))) د. محمــد المنشــاوي، ســلطة القاضــي الجنائــي فــي تقديــر الدليــل الإلكترونــي، بحــث منشــور فــي مجلــة الحقــوق، 
مجموعــة 36، العــدد 2، الكويــت، عــام 2012، ص 515. 

))) د. عبــد الفتــاح حجــازي، الدليــل الجنائــي والتزويــر فــي جرائــم الكمبيوتــر والإنترنــت، دار الكتــب القانونيــة، مصــر، 
عــام 2005، ص 42.

https://masaar.net
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القرائــن البســيطة أو بالأحــرى الدلائــل، فــا يصــح أن يســتمد منهــا القاضــي اقتناعــه، ويؤســس عليهــا 
بمفردهــا حكــم الإدانــة، والســبب فــي ذلــك أن الأحــكام الجنائيــة تبنــى علــى الجــزم واليقيــن مــن الواقــع الــذي 

يثبــت بالدليــل المعتبــر لا علــى الظــن والتخميــن حــال أن الدلائــل تقــوم علــى الاحتمــال))). 

وعلــى المســتوى العملــي، ومثــال علــى ذلــك للدلائــل هــي التحريــات التــي يســتقيها الضابــط مــن مصــادره 
الســرية ويرفــض الإفصــاح عنهــا تحقيقًــا للصالــح العــام أو المعلومــات التــي يجمعهــا مــن جمهــور النــاس 
عنــد انتقالــه لمحــل الواقعــة لفحــص البــاغ مــا دام لــم يحــدد شــخص بعينــه نقــل إليــه هــذه المعلومــات، 

ومــن أمثلــة الدلائــل أيضًــا التســجيلات الصوتيــة واســتعراف الكلــب البوليســي))). 

وخلاصــة القــول بــأن التعريــف الأرجــح للدليــل الإلكترونــي هــو »الدليــل المشــتق مــن أو بواســطة 
النظــم البرامجيــة والمعلوماتيــة الحاســوبية وأجهــزة ومعــدات وأدوات الحاســب الآلــي أو شــبكات الاتصــال 
ــا أو تفســيرها فــي شــكل  مــن خــال إجــراءات قانونيــة وفنيــة، وذلــك لتقديمهــا للقضــاء بعــد تحليلهــا علميً
نصــوص مكتوبــة أو رســومات أو صــور أو أشــكال وأصــوات لإثبــات وقــوع الجريمــة أو لتقريــر البــراءة 

والإدانــة فيهــا«))).

ثالثًا:  مشروعية التفتيش عن الدليل الجنائي الرقمي في الكيانات المعنوية 

إن تحديــد مــدى مشــروعية تفتيــش الوســط الافتراضــي مــن عدمــه ترجــع فــي الواقــع إلــى تحديــد المقصــود 
بمصطلــح »شــيء« الــذي يفتــرض أن يكــون محــاً للتفتيــش والضبــط فــإذا كان التفتيــش ينصــب علــى 
شــيء فــإن التســاؤل هنــا يكــون حــول مــدى انطبــاق لفــظ »شــيء« علــى الكيانــات المعنويــة »الوســط 
الافتراضــي«، ومــن ثــم فــإذا كانــت هــذه المكونــات لا تكتســب صفــة الشــيء بالمعنــى الــذي يعبــر عنــه 
النــص القانونــي فإنهــا لا يمكــن أن تكــون محــاً للتفتيــش، والمشــكلة لا تقتصــر فقــط علــى مشــروعية 
التفتيــش، ولكــن أيضــا تمتــد إلــى مشــروعية ضبــط البيانــات التــي توجــد فــي الوســط الافتراضــي، حيــث أن 

النــص القانونــي ينصــرف إلــى تفتيــش الأشــياء وضبــط مــا يوجــد بهــا مــن أشــياء.

وتجــدر الإشــارة إلــى أن الولايــات المتحــدة الأمريكيــة قــد قامــت بتعديــل القاعــدة رقــم ) 34 ( مــن القواعــد 
الفيدراليــة الخاصــة بالإجــراءات الجنائيــة لســنة 1970 م، وذلــك فقــد نصــت علــى الســماح بتفتيــش أجهــزة 
الحاســوب والكشــف عــن الوســائط الإلكترونيــة بمــا فــي ذلــك البريــد الإلكترونــي والبريــد الصوتــي والبريــد 
المنقــول وعــن طريــق الفاكــس، حيــث تتركــز جميــع الجهــود عنــد التفتيــش فــي إحــدى جرائــم الإنترنــت 
علــى ضبــط الوثائــق المكتوبــة بالإضافــة إلــى أجهــزة الكمبيوتــر، وتشــمل هــذه الوثائــق علــى وجــه التحديــد 
النســخ الضوئيــة ومطبوعــات الحاســوب وفواتيــر الهاتــف وســجلات العناويــن والمكالمــات والمراســات))).

))) د. لورنس سعيد الحوامدة، حجية الأدلة الرقمية في الإثبات الجنائي، المرجع السابق، ص 898.
))) د. محمد المنشاوي، سلطة القاضي الجنائي في تقدير الدليل الإلكتروني، المرجع السابق، ص 534.

))) د. ميسون خلف حمد الحمداني، مشروعية الأدلة الإلكترونية في الإثبات الجنائي، عام 2018، ص 197.
))) د. منى عبد العالي موسى، وسائل اثبات جريمة الازعاج بواسطة الوسائل السلكية واللاسلكية، مجلة جامعة 
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ويــرى الفقــه فــي الولايــات المتحــدة الأمريكيــة أنــه ليســت هنالــك أي صعوبــات قانونيــة فــي قبــول الدليــل 
الإلكترونــي، ومــن ثــم فإنــه يمكــن القــول بــأن الفقــه فــي الولايــات المتحــدة يعتنــق النظــام الأنكلوسكســوني 
فــي قبــول الدليــل الرقمــي، كدليــل لــه قيمتــه فــي الإثبــات، وهــو الأمــر الــذي يبيــن أن غالبيــة الفقــه الجنائــي 
يؤكــد علــى ذلــك، وإن كان الفقــه يشــدد أحيانــاً فــي مســألة القبــول ويــرى ضــرورة توافــر جملــة مــن الشــروط 

لكــي تســبغ علــى هــذا الدليــل قيمــة قانونيــة ليعتــد بــه أمــام القضــاء))).

المطلب الثاني

أشكال وخصائص الدليل الرقمي في الجريمة الإلكترونية

أولًا : أشكال الدليل الرقمي قي الجريمة الإلكترونية 

يتخذ الدليل الرقمي ثلاثة أشكال رئيسية:

1- الصــور الرقميــة: هــي عبــارة عــن تجســيد الحقائــق المرئيــة حــول الجريمــة، وفــى الغالــب تقــدم الصــورة 
إمــا فــي شــكل ورقــي أو فــي شــكل مرئــي باســتخدام الشاشــة المرئيــة، والواقــع أن الصــورة الرقميــة تمثــل 
تكنولوجيــا بديلــة للصــورة الفوتوغرافيــة التقليديــة، وهــي قــد تبــدو أكثــر تطــورًا، ولكنهــا ليســت بالصــورة 

أفضــل مــن الصــور التقليديــة.

2- التســجيلات الصوتية: هي التســجيلات التي يتـــم ضبطها وتخزينها بواســطة الآلة الرقمية، وتشــمل 
المحادثــات الصوتيــة علــى الإنترنــت والهاتــف... الــخ.

3- النصــوص المكتوبــة: وهــي تشــمل النصــوص التــي يتـــم كتابهــا بواســطة الآلــة الرقميــة، ومنهــا 
الرســائل عبــر البريــد الالكترونــي، والهاتــف المحمــول، والبيانــات المســجلة بواســطة الحاســب الآلــي))).

وصفــوة القــول: أنــه مــن خــال العــرض الســابق لمفهــوم الدليــل الرقمــي مــع بيــان أشــكاله ودوره فــي 
الإثبــات الجنائــي للجرائــم الإلكترونيــة فإنــه يمكــن الوقــوف علــى ســـامة الدليــل الرقمــي، فــإذا توافــرت فــي 
الدليــل الرقمــي الشــروط العامــة لمــا يمكــن أن يمثـــل أساسًـــا لانبعـــاث الثقـــة فيـــه، فإنـــه قــد يبــدو مـــن غيـــر 
المقبـــول أن يعيـــد القاضــي تقيـــيم هـــذا الـــدليل وطرحــه مـــن جديـــد علــى بســـاط البحـــث، فالدليــل الرقمــي 
بوصفه دلـــيلً علميًـــا فـــإن دلالته قاطعة بشـــأن الواقعة المستشــهد بـــه عنهـــا، فـــإذا ســــلمنا ســـابقًا بإمكانية 
التشــكيك فــي ســـامة الدليــل الرقمــي بســـبب قابليتــه للعبـــث ونســـبة الخطـــأ فــــي إجـــراءات الحصـــول 
عليـــه، فتلـــك مســـألة فنيـــة لا يمكــن للقاضــي أن يقطــع فــــي شــأنهما بـــرأي حاســم وإن لــم يقطــع بــه أهــل 

بابل للعلوم الانسانية، المجلد 26، العدد 9، عام 2018، ص 491.
))) د. عصــام عفيفــي، حســين عبــد البصيــر، مبــدأ الشــرعية الجنائيــة )دراســة مقارنــة فــي القانــون الوضعــي والفقــه 

الجنائــي الإســامي(، دار النهضــة العربيــة، القاهــرة، 2003، 493.
))) د. فــاك مــراد، آليــات الحصــول علــى الأدلــة الرقميــة كوســائل إثبــات فــي الجرائــم الإلكترونيــة، بحــث منشــور بمجلــة 

الفكــر القانونــي والسياســي، العــدد5، عــام 2019، ص 209.
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للبحوث العلمية المحكّمة
مجلة شهرية علمية 

الاختصــاص، ولذلــك فــإذا توافــرت فــي الدليــل الرقمــي الشـــروط المذكــورة ســابقًا بخصــوص ســامته مــن 
ــتنادًا لســــلطة القاضــي التقديريــة. العبــث والخطــأ، فــإن هـــذا الـــدليل لا يمكــن رده اســ

ثانيًا : خصائص الدليل الرقمي في الجريمة الإلكترونية

إن الدليــل الجنائــي الرقمــي لــه العديــد مــن المزايــا والخصائــص التــي تميــزه عــن غيــره مــن الأدلــة التقليديــة 
الأخرى:

1- الطبيعة التقنية للأدلة الجنائية الرقمية

تتمتــع الأدلــة الرقميــة بطبيعــة تقنيــة وفنيــة معنويــة غيــر ملموســة لا تــدرك بالحــواس العاديــة، إذ أنــه 
يتطلــب إدراكهــا الاســتعانة بالأجهــزة والمعــدات وأدوات الحاســبة الآليــة، حيــث أن الدليــل الرقمــي يعتبــر 
عبــارة عــن )software( ، واســتخدام نظــم برامجيــة حاســوبية )hardware(عــن مجــالات مغناطيســية 
أو كهربائيــة، ومــن ثــم فــإن ترجمــة الدليــل الرقمــي وإخراجــه فــي شــكل مــادي ملمــوس لا يقصــد بــه أن هــذا 
التجمــع يعتبــر هــو الدليــل، وإنمــا يقصــد بــه أن هــذه العمليــة لا تعــدو كونهــا عمليــة نقــل لتلــك المجــالات 
مــن طبيعتهــا الرقميــة إلــى الهيئــة التــي يمكــن الاســتدلال بهــا علــى معلومــة معينــة، إذ أن التقنيــة تعتبــر 

بيــت العلــم فــا يمكــن أن توجــد تقنيــة بــدون أســس علميــة))).

ونتيجــة لذلــك ينبغــي التعامــل مــع الدليــل الرقمــي مــن خــال تقنييــن متخصصيــن فــي الدليــل الرقمــي والعالم 
الافتراضــي، حيــث أن الدليــل الرقمــي ليــس كالدليــل العــادي فــا تنتــج التقنيــة ســكينا يتــم بهــا اكتشــاف 
القاتــل أو اعترافــا مكتوبــا أو مــالا فــي جريمــة الرشــوة أو بصمــة الاصبــع، ولكــن مــا تنتجــه التقنيــة هــو 
نبضــات رقميــة تشــكل قيمتهــا فــي امكانيــة تعاملهــا مــع القطــع الصلبــة التــي تشــكل الحاســوب بــأي شــكل 
يكــون عليهــا، وبالتالــي يمكــن أن تكــون هــذه الخاصيــة دعــوة إلــى ســلطات الضبــط القضائــي والتحقيــق 
حتــى يمكنهــا مــن الشــروع فــي بنــاء منطــق لا ينســب إلــى الخبــرة، وذلــك كمــا هــو متعــارف عليــه فــي العديــد 
مــن الــدول وعلــى رأســها الولايــات المتحــدة الأمريكيــة، حيــث لديهــا مقومــات الاســتدلال والتحقيــق التقنــي 
الكامــل وهــو أمــر يســتفاد منــه فــي الفصــل بيــن الخبــرة وبيــن الســلطات الأخــرى مثــل ســلطات الاســتدلال 
والتحقيــق، إذ أنــه يجــب أن يتوافــر لــدى ســلطات الاســتدلال والتحقيــق الخبــرات دون اشــتراط أن يكــون 
عناصرهــا مــن المؤهليــن علميًــا، وذلــك نتيجــة لمــا تحظــى بــه مؤسســاتهم مــن هيكلــة تقنيــة كبيــرة، حيــث 
أنــه يمكــن القــول أن مؤسســات الضبــط القضائــي وســلطات التحقيــق فــي الولايــات المتحــدة الأمريكيــة 
قــد ســاهمت بشــكل كبيــر فــي تطويــر تكنولوجيــا المعلومــات مــن خــال البحــث المســتمر فيهــا، ولا يمكــن 

القــول بأنهــا تتميــز بمكانــة بــدون أن يتوفــر فيهــا جهــات اســتدلال وضبــط وتفتيــش))).

))) د. عصام عفيفي حسين عبد البصير، مبدأ الشرعية الجنائية )دراسة مقارنة في القانون الوضعي والفقه الجنائي 
الإسلامي(، دار النهضة العربية، القاهرة، 2003 م، ص 16.

))) د. نضال ياسين الحاج حمو، دور الدليل الالكتروني في الاثبات الجنائي، مجلة جامعة تكريت العلوم القانونية 
والسياسية، المجلد/ 1/ السنة/ 5/العدد 19 / ص 18.
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 2 - الأدلة الرقمية أدلة علمية

ولمــا كانــت التقنيــة ابنــة العلــم فكذلــك يعتبــر جميــع مــا قــد ينشــأ عــن التقنيــة ســبباً فــي تقريــر بــأن الأدلــة 
الجنائيــة الرقميــة هــي أدلــة علميــة يرجــع إلــى أنهــا تســتمد ممــا يضعــه أصحــاب العلــوم التقنيــة مــن آراء 
واســتنتاجات علميــة فــي ضــوء مــا يتــم الوصــول إليــه مــن برامــج وأجهــزة وبرامــج تقنيــة، والدليــل الرقمــي 
يعتبــر مــن طائفــة مــا يعــرف بالأدلــة المســتمدة مــن الآلــة، حيــث أن الدليــل الرقمــي يتميــز بأنــه يتكــون مــن 
بيانــات ومعلومــات ذات هيئــة إلكترونيــة غيــر ملموســة لا تــدرك بالحــواس العاديــة، وإنمــا يتطلــب إدراكهــا 
الاســتعانة بأجهــزة وأدوات الحاســب الآليــة، وذلــك مــن خــال اســتخدام نظــم برمجيــة حاســوبية، ومــن ثــم 

فــإن الدليــل الرقمــي لــه خصائــص معينــة تميــزه عــن غيــره))).

3- الأدلة الرقمية متطورة بطبيعتها

تتميــز الأدلــة الرقميــة بأنهــا لهــا طبيعــة ديناميكيــة عاليــة الســرعة تنتقــل مــن مــكان إلــى آخــر مــن خــال 
شــبكات الاتصــال، وهــي غيــر معترفــة بحــدود الزمــان والمــكان وتعتمــد الأدلــة الجنائيــة علــى التطــور 
التلقائــي لبيئتهــا التقنيــة المتطــورة بطبيعتهــا، حيــث يمكــن مــن خــال الدليــل الرقمــي رصــد المعلومــات عــن 
الجانــي وتحليلهــا فــي ذات الوقــت، إذ أن الدليــل الرقمــي يمكنــه أن يســجل تحــركات الفــرد ويســجل عاداتــه 
وســلوكياته، ولذلــك فــإن البحــث الجنائــي يمكــن أن يجــد غايتــه بســهولة أيســر مــن الدليــل التقليــدي، وذلــك 
علــى الرغــم مــن أن الدليــل الرقمــي فــي أساســه متحــد التكويــن بلغــة الحوســبة والرقميــة، ومــن ثــم يمكــن 

أن يتخــذ اشــكالا مختلفــة))).

والجديــر بالذكــر والملاحظــة أن مصطلــح الدليــل الرقمــي هــو مصطلــح يشــمل كافــة أشــكال وأنــواع 
البيانــات الرقميــة التــي يمكــن تداولهــا رقميــا، إذ يكــون بينهــا وبيــن الجريمــة رابطــة مــن نــوع مــا، وتتصــل 
بالمجنــي عليــه علــى النحــو الــذي يحقــق هــذه الرابطــة بينهــا وبيــن الجانــي، ومــن حيــث التنــوع فــإن الدليــل 
الرقمــي يمكــن أن يظهــر فــي هيئــات مختلفــة الأشــكال كأن يكــون بيانــات غيــر مقــروءة مــن خــال ضبــط 
مصــدر الدليــل كمــا هــو الشــأن حــال المراقبــة عبــر الشــبكات والخــوادم، وقــد يكــون الدليــل الرقمــي مفهومــا 
للبشــر كمــا لــو كان وثيقــة معــدة بنظــام المعالجــة الآليــة للكلمــات بــأي نظــام، وكذلــك يمكــن أن يكــون 
صــورة ثابتــة أو متحركــة )افــام رقميــة( أو معــدة بنظــام التســجيل الســمعي المرئــي أو تكــون مخزنــة فــي 

نظــام البريــد الإلكترونــي، أو مرتبطــا بالتشــفير الــذي يســتخدم هــذا التنــوع))).

4- صعوبة طمس أو حذف الأدلة الرقمية

تتميــز الأدلــة الرقميــة بأنــه يمكــن اســترجاعها بعــد محوهــا وإصلاحهــا بعــد إتلافهــا وإظهارهــا بعــد إخفائهــا، 
وهــو الأمــر الــذى قــد يــؤدي إلــى صعوبــة التخلــص منهــا، فهــي تعتبــر خاصيــة مــن أهــم خصائــص الدليــل 

))) د. نضال ياسين الحاج حمو، مصدر سابق، ص 21.
))) د. عصام عفيفي حسين عبد البصير، مصدر سابق، ص 18.

))) د. نضال ياسين، مصدر سابق، ص 22 وما بعدها.
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الرقمــي، وذلــك مقارنــة مــع الدليــل التقليــدي إذ يمكــن بــكل ســهولة التخلــص مــن الأوراق والأشــرطة اذ 
حملــت فــي ذاتهــا إقــرارا بارتــكاب شــخص جريمــة مــا وذلــك بتمزيقهــا وحرقهــا، وكذلــك يمكــن التخلــص مــن 
بصمــات الأصابــع بمســحها مــن موضعهــا كمــا يمكــن التخلــص مــن الشــهود عــن طريــق قتلهــم أو تهديدهــم 
بعدم أداء الشــهادة بعكس الأجهزة الإلكترونية الحديثة، ومثال على ذلك لو قام شــخص بإرســال رســالة 

مخلــة بالأخــاق ومــن ثــم قــام بحذفهــا حيــث يمكــن اســترجاع تلــك الرســالة))).

 5- الدليل الإلكتروني قابل النسخ 

مــن المزايــا الهامــة للدليــل الرقمــي أنــه يمكــن اســتخراج نســخة منــه مطابقــة الأصــل ولهــا نفــس القيمــة 
العلميــة وهــذه الخاصيــة لا تتوفــر فــي أنــواع الأدلــة الأخــرى، وهــو الأمــر الــذى يشــكل ضمانــة شــديدة 
الفعاليــة للحفــاظ علــى الدليــل ضــد الفقــد أو التلــف والتغيــر عــن طريــق نســخ طبــق الأصــل فــي الدليــل.

))) د. عصام عفيفي حسين عبد البصير، مصدر سابق، ص 24.
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المبحث الثاني
دور الأدلة الرقمية في إثبات الجرائم الإلكترونية

تعــد الأدلــة الرقميــة للجريمــة مــن أبــرز تطــورات الوقــت الحالــي لملاءمــة التطــورات العلميــة والتقنيــة، وذلــك 
لتســد الحاجــة بالــذات فــي نطــاق الجرائــم المعلوماتيــة التــي قــد يتعــذر إثباتهــا دون دليــل رقمــي، ويعــرف 
الدليــل الرقمــي كمــا تــم تعريفــه مــن ذي قبــل بأنــه أي معلومــات إلكترونيــة لهــا قــوة أو قيمــة ثبوتيــة مخزنــة 
أو منقولة أو مســتخرجة أو مأخوذة من أجهزة الحاســب أو الشــبكات المعلوماتية، وما في حكمها والتي 

يمكــن تجميعهــا وتحليلهــا باســتخدام أجهــزة أو برامــج أو تطبيقــات تكنولوجيــة خاصــة))).

والجديــر بالذكــر والملاحظــة أن للأدلــة الرقميــة نفــس قيمــة وحجيــة الأدلــة العاديــة أو الجنائيــة الماديــة 
فــي الإثبــات متــى توافــرت الشــروط الفنيــة الصحيحــة لقبولهــا، ممــا يقيــد حريــة القاضــي فــي الحكــم بالظــن 
أو الشــبهة، فــا يصــح أن يبنــي حكمــه إلا علــى دليــل أو قرائــن واضحــة تســاعد القاضــي فــي أن يقتنــع 
ليحكــم بالإدانــة أو البــراءة، وخاصــة فــي القضايــا والأحــكام الجنائيــة التــي يجــب أن تبنــى علــى الجــزم 

واليقيــن وليســت علــى الظــن والاحتمــال والتخميــن))).

المطلب الأول

أنواع الأدلة الرقمية وضوابط جمعها

أولًا : أنواع الأدلة الرقمية

إن أنــواع الأدلــة الرقميَّــة قــد تتنــوع باختــاف نــوع المعلومــات والبيانــات والأرقــام داخــل الوســائل الإلكترونية 
فــي العالــم الافـــتراضي، لـــذلك ســـنناقش فــي هـــذا المطلــب مـــن الدراســـة صـــور أو أنــواع الـــدليلِ الرقمــي، 
والتــي تكــون ســندًا علــى الإثبــات الجنائــي للجريمــة الإلكترونيــة، وذلــك بالتحليــل والمناقشــة، فضــاً عــن 

بيــان ضوابــط جمــع تلــك الأدلــة الرقميــة، وذلــك علــى النحــو الآتــي:

أدلة رقمية لم يتم إعدادها لتكون وسيلة إثبات	-أ

يعني هذا النوع من الأدلة الرقمية بأنه ينشأ دون إرادة من الشخص مستخدم الجهـاز )الحاسب الآلي( 
أو شـــبكة الإنترنت، ويقصد بذلك أن الشــخص المســتخدم لهذه الوســائل التقنية، قد يترك أثرًا لهذا النوع 

))) د. نجــوى عبــدالله قاســم، الأدلــة الرقميــة والجرائــم المعلوماتيــة، مقــال منشــور علــى شــبكة الإنترنــت عــام 2021، 
 https://albiladdaily.com :علــى الموقــع الإلكترونــي

))) د. راشــد إبراهيــم محمــد، الإجــراءات الفنيــة للحصــول علــى الدليــل الإلكترونــي، دار النهضــة العربيــة، عــام 2000، 
ص 97.

https://albiladdaily.com
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مــن الأدلــة دون أن يكــون قاصــدًا إحــداث هــذا الدليــل أو ذلــك الأثــر))).

وتجــدر الإشــارة إلــى أن مــن أمثلــة هــذا النــوع مــن الأدلــة الرقميــة هــي البصمــة الإلكترونيــة، حيــث ينشــأ 
هــذا الدليــل عنــد اســتخدام جهــاز الحاســب الآلــي أو شــبكة الإنترنــت مــن ســجلات أو بيانــات تــم تســجيلها 
عنــد إرســال أو اســـتقبال الرســائل أو المكالمــات، ســـواء عــن طريـــق جهــاز الحاســب الآلــي أو مــن خــال 
ــشبكة العنكبوتيــة »الإنترنــت«، بمعنــى أن هــذا النــوع مــن الأدلــة لا يتــم حفظــه مــن جانــب الشــخص  الــ
ــاز الحاســوب أو شــبكة الإنترنــت؛ بــل تقــوم أجهــزة التقنيــة مــن تلقــاء نفســها بحفــظ هــذه  ــستخدم لجهـ المـ
البيانــات حتــى ولــو مضــى علــى إجــراء العمليــة مــن قِبــل المســتخدم فتــرة مــن الوقــت، لذلــك فــإن كل 
الإجراءات التي تتم عبر هذه الأجهزة أو شــبكة الإنترنت يمكن ضـــبطها كأدلة من قِبـــل المحققـــين عـــن 

طريـــق اســتخدام برامــج تقنيــة خاصّــة لهــذه الغايــة))).

 الأدلة الرقمية أعدت لتكون وسيلة إثبات	-ب

يســمى هــذا النــوع مــن الأدلــة الرقميــة دليــل أجهــزة التقنيــات الرقميــة، ولهــذا النــوع مــن الأدلــة الرقميــة 
نوعــان مــن الســجلات منهــا: مــا يتــم إنشــاؤه تلقائيــا فــي الأجهــزة الإلكترونيــة كأدلــة رقميَّــة دون تدخــل مــن 

الإنســان، بمعنــى أن الإنســان لــم ينشــئ هــذا النــوع مــن الأدلــة.

ومثــال علــى ذلــك: ســجلات الهاتــف، وفواتيــر أجهــزة الحاســب الآلــي، وهنالــك أدلــة رقميــة تــم حفظهـــا عـــن 
طريــق إدخالهــا فــي جهــاز الحاســب الآلــي كالبيانــات والمعلومــات التــي تــم إدخالهــا، ثــم معالجتهــا عــن 

طريــق برامــج معــدة لذلــك))). 

ونتيجــة لذلــك يــرى جانــب مــن الفقــه أن هنالــك »ســجلات تــم حفــظ جــزء منهــا بالإدخــال إلــى جهــاز 
الحاســوب، وجــزء آخــر تــم إنشــاؤه بواســطة الحاســب الآلــي، ومثــال علــى ذلــك رســائل البريــد الإلكترونــي، 
حيث يقـــوم الشخص بكتابة الرسالة، ويقوم الجهاز بإكمال البيانات مثل: توقيـــت الإرســـال والاســـتخدام، 

وحفظهــا فــي البريــد المرســل))).

ج- أنواع الأدلة التي يمكن أن تكون وسيلة في الإثبات الجنائي:

 يوجــد العديــد مــن الأدلــة المخزنــة علــى جهــاز الحاســب الآلــي، والتــي يمكــن أن تكــون وســيلة إثبــات 
للجريمــة الإلكترونيــة، وهــي كالتالــي:

))) د. لورنس سعيد الحوامدة، حجية الأدلة الرقمية في الإثبات الجنائي، المرجع السابق، ص 904. 
))) د. ناصر بن محمد بن مجول البقمي، أهمية الأدلة الرقمية في الإثبات الجنائيِ، دراسة وفـق الأنظمـة السعودية، 

مجلة الفكر الـشرطي، مركـز بحـوث الـشرطة، شرطـة الـشارقة، المجلـد 21، العـدد 80 ، 2012م، ص 37-36. 
م إلى المــــؤتمر المغـــربي الأول  ))) د. طــــارق محمــــد الجمـــلي، الــــدليل الرقمــــي في مجــــال الإثبات الجنــــائيِ، بحــــث مقــــدُّ
حـــول المعلوماتيـــة والقــــانون والمنعقـــد بتـــاريخ 28-2009/10/29، أكاديميـــة الدراســــات العليا، طرابلس، سنة 2009م، 

ص 5.
))) د. أميــر فــرج يوســف، الإثبــات الجنائــي للجريمــة الإلكترونيــة والاختصــاص القضائــي بهــا، ط 1، مكتبــة الوفـــاء 

القانونيــة، القاهــرة، ســنة 2016م، ص 290.
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1- الســجلات التــي تــم إنشــــاؤها بواســـطة الآلــة تلقائيًــا، وتعتبـــر هـــذه الســجلات مــن مخرجــات الآلــة التــي 
لم يســـاهم الإنســـان فـــي إنشـــائها مثـــل ســـجلات الهـــاتف وفـــواتير أجهزة الحاسب الآلي. 

2- الســجلات التــي جــزء منهــا تــم حفظــه بالإدخــال وجــزء تــم إنشـــاؤه بواســـطة الآلـــة، ومـــن أمثلــة ذلــك 
البيانــات التــي يتــم إدخالهــا إلــى الآلــة وتتــم معالجتهــا مــن خــال برنامــج خــاص، كإجــراء العمليــات 

الحســابية علــى تلــك البيانــات.

والجديــر بالذكــر والملاحظــة أن هــذا النــوع مــن الأدلــة قــد يكــون وســيلة مــن وســائل الإثبــات فــي الجرائــم 
الإلكترونيــة، ويمكــن للقاضــي الاســتناد إلــى هــذا النــوع مــن الأدلــة للوصــول إلــى الحقيقــة، حيــث تعتبــر 
هــذه الســجلات مــن مخرجــات الحاســوب التــي تــم إنشــاؤها بواســطة الحاســوب تلقائيًــا، وهنــاك نــوع آخــر 
مــن الســجلات وهــي التــي يســاهم الأفــراد فــي إنشــائها مثــل ســجلات الهاتــف وفواتيــر البطاقــة البنكيــة، 
فضلً عن الســجلات التي تم حفظ جزء منها بالإدخال وجزء تم إنشــاؤه بواســطة الحاســوب مثل رســائل 

غــرف المحادثــة المتبادلــة علــى الإنترنــت ورســائل البريــد الإلكترونــي))).

ويــرى الباحــث: تظهــر أهميــة التمييــز بيــن هذيــن النوعيــن أن النــوع الأول مــن الأدلــة الرقميــة هــو الأكثــر 
أهميــة مــن النــوع الثانــي لكونــه أعــد أصــاً ليكــون وســيلة إثبــات لبعــض الوقائــع، وعــادة مــا يعمــد إلــى 
حفظــه للاحتجــاج بــه لاحقًــا، بينمــا النــوع الثانــي مــن الأدلــة الرقميــة لــم تعــد أصــاً ليكــون أثــرًا لمــن صــدر 

ضــده.

فضــاً عــن أن جانــب مــن الفقــه يــرى أن النــوع الأول مــن الأدلــة )الأدلــة التــي لــم يتــم إعدادهــا( يمتــاز 
بســهولة الحصــول عليــه مــن قِبــل الأجهـــزة المختصــة، فهــو دليــل معــد أصــاً ليصبــح دليــل إثبــات علــى 
الوقائــع التــي يتضمنهــا، أمــا النــوع الثانــي مــن الأدلــة فإنــه لا يمكــن الحصــول عليــه إلا باتبــاع الوســائل 
التقنيــة الخاصــة بذلــك، بمعنــى لا بُــدَّ مــن الاســتعانة بأهــل الخبــرة أو اســتخدام برامــج تقنيــة خاصــة، كمــا 
أن النــوع الأول مـــن الأدلــة يمكــن حفظــه كدليــل إثبــات كالأدلــة التقليديّــة، بينمــا النــوع الثـــاني مـــن الأدلــة 

تمتـــاز بـــصعوبة حفظهـــا وتتطلــب لحفظهــا تقنيــات ووســائل خاصــة))).

ثانيًا: ضوابط جمع الأدلة الرقمية

لا شــك أن الأدلــة الجنائيــة الرقميــة هــي فــرع مــن فــروع علــوم الأدلــة الجنائيــة وتقــوم بالبحــث عــن البيانــات 
المخزنــة فــي أجهــزة إلكترونيــة، والحصــول عليهــا ومعاملتهــا وتحليلهــا والإبــاغ بهــا، وقــد تشــكل الأدلــة 
الإلكترونيــة أحــد مكونــات جميــع الأنشــطة الجنائيــة تقريبًــا، ومــن الأهميــة بمــكان دعــم التحقيقــات التــي 

تجريهــا أجهــزة إنفــاذ القانــون فــي مجــال الأدلــة الجنائيــة الرقميــة))).

))) د. لورنس سعيد الحوامدة، حجية الأدلة الرقمية في الإثبات الجنائي، المرجع السابق، ص 907.
))) د. سلطان محيا الريحاني، الجرائم المعلوماتية، بحث منشور على الموقع الإلكتروني التالي:

php.showthread/vb/net.1qina.www://http 
))) طاهري عبد المطلب، الإثبات الجنائي بالأدلة الرقمية، رسالة ماجستير، عام 2015، ص 87. 
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للبحوث العلمية المحكّمة
مجلة شهرية علمية 

والجديــر بالذكــر والملاحظــة أنَّــه يمكــن جمــع هــذه الأدلــة مــن مصــادر متنوعــة مثــل الحواســيب والهواتــف 
الذكيــة وأجهــزة التخزيــن عــن بُعــد والطائــرات بــدون طيــار والمعــدات المحمولــة علــى متــن الســفن وغيرهــا.

وقــد يكــون الهــدف الرئيســي للأدلــة الجنائيــة الرقميــة هــو اســتخراج البيانــات مــن الأدلــة الإلكترونيــة، 
ومعاملتهــا وتحويلهــا إلــى بيانــات اســتخباراتية يمكــن التحــرك علــى أساســها، وتقديــم النتائــج فــي ضــوء 
الملاحقــات القضائيــة، وتُســتخدم فــي إطــار جميــع هــذه العمليــات تقنيــات ســليمة فــي مجــال الأدلــة 
الجنائيــة لضمــان قبــول النتائــج فــي المحكمــة، وفــى ذات الســياق فــإن الأدلــة الرقميــة تحــوز ذات القيمــة 
ــة الجنائيــة الماديــة فــي الإثبــات الجنائــي، وذلــك شــريطة أن تتوافــر فيهــا خمســة شــروط  والحجيــة للأدل

مجتمعــة دون نقصــان، وهــي))):

الشــرط الأول: لا بــد أن تتــم عمليــة جمــع أو الحصــول أو اســتخراج أو اســتنباط الأدلــة الرقميــة محــل 
الواقعــة باســتخدام التقنيــات التــي تضمــن عــدم تغييــر أو تحديــث أو محــو أو تحريــف للكتابــة أو البيانــات 
والمعلومــات، أو أي تغييــر أو تحديــث أو إتــاف للأجهــزة أو المعــدات أو البيانــات والمعلومــات، أو 
 Digital Images أنظمــة المعلومــات أو البرامــج أو الدعامــات الإلكترونيــة وغيرهــا، وخاصــة تقنيــة

Write Blocker ،Hash، وغيرهــا مــن التقنيــات المماثلــة. 

الشــرط الثانــي: لا بــد أن تكــون الأدلــة الرقميــة ذات صلــة بالواقعــة وفــى إطــار الموضــوع المطلــوب إثباتــه 
أو نفيــه، طبقًــا لنطــاق قــرار جهــة التحقيــق أو المحكمــة المختصــة.

الشــرط الثالــث: أن يتــم جمــع الدليــل الرقمــي واســتخراجه وحفظــه وتحريــزه بواســطة مأمــوري الضبــط 
القضائــي المخــول لهــم التعامــل فــي هــذه النوعيــة مــن الأدلــة، أو الخبــراء أو المتخصصيــن المنتدبيــن 
مــن جهــات التحقيــق أو المحاكمــة، علــى أن يبيــن فــي محاضــر الضبــط، أو التقاريــر الفنيــة علــى نــوع 
 Hash ومواصفــات البرامــج والأدوات والأجهــزة والمعــدات التــي تــم اســتخدامها، مــع توثيــق كــود وخــوارزم
الناتــج عــن اســتخراج نســخ مماثلــة ومطابقــة للأصــل مــن الدليــل الرقمــي بمحضــر الضبــط أو تقريــر 

الفحــص الفنــي، مــع ضمــان اســتمرار الحفــاظ علــى الأصــل دون عبــث بــه.

 الشــرط الرابــع:  أنــه فــي حالــة تعــذر فحــص نســخة الدليــل الرقمــي وعــدم إمكانيــة التحفــظ علــى الأجهــزة 
محــل الفحــص لأي ســبب يتــم فحــص الأصــل، ويثبــت ذلــك كلــه فــي محضــر الضبــط، أو تقريــر الفحــص 

والتحليل.

الشــرط الخامــس:  أن يتــم توثيــق الأدلــة الرقميــة بمحضــر إجــراءات مــن قِبــل المختــص قبــل عمليــات 
التعامــل معــه  مــكان ضبطــه ومــكان حفظــه ومــكان  توثيــق  إلــى  لــه، وبالإضافــة  الفحــص والتحليــل 

ومواصفاتــه. 

وفــى ذات الصــدد فــإن الإجــراءات اللازمــة التــي يجــب توافرهــا فــي الأدلــة الرقميــة حتــى تحــوز ذات 

 https://gate.ahram.org.egfpe :بحث منشور على شبكة الإنترنت على الموقع الإلكتروني (((
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القيمــة والحجيــة للأدلــة الجنائيــة الماديــة فــي الإثبــات الجنائــي هــي خمســة إجــراءات، حيــث يتــم توصيــف 
ــلفات المخــزن عليهــا أو تصويرهــا بــأي وســيلة  ــاعة نســخ مــن المـ وتوثيــق الدليــل الرقمــي مــن خــال طبـ
مرئيــة أو رقميـــة، واعتمادهــا مــن الأشــخاص القائميــن علــى جمــع أو اســتخراج أو الحصــول أو التحليــل 

للأدلــة الرقميــة، مــع تدويــن البيانــات التاليــة علــى كل منهــا هــي:

1- تاريخ ووقت الطباعة والتصوير.

2- اسم وتوقيع الشخص الذي قام بالطباعة والتصوير.

3- اسم أو نوع نظام التشغيل ورقم الإصدار الخاص به.

4- اسم البرنامج ونوع الإصدار أو الأوامر المستعملة لإعداد النسخ.

5- البيانات والمعلومات الخاصة بمحتوى الدليل المضبوط.

 6- بيانات الأجهزة والمعدات والبرامج والأدوات المستخدمة.

ولا بــد أن ننــوه أن عمليــة الاســتدلال الجنائــي الرقمــي فــي القانــون الأمريكــي تتضمــن البحــث عــن الأدلــة 
الرقميــة والحصــول عليهــا وحفظهــا وصيانتهــا، ووصــف وتفســير وإثبــات أصــل الأدلــة الرقميــة وأهميتهــا، 
بالإضافة إلى تحليل الأدلة وصلاحيتها وموثوقيتها وصلتها بالقضية، وإبلاغ الأدلة المتعلقة بالقضية، 
حيــث أنــه قــد تــم تطويــر واعتمــاد منهجيــات مختلفــة للاســتدلال الجنائــي الرقمــي فــي القانــون الأمريكــي، 
وذلــك خــال عــام 2001، حيــث طــورت ورشــة عمــل أبحــاث الاســتدلال الجنائــي الرقمــي بالولايــات 
المتحــدة الأمريكيــة وهــي: »منظمــة تطوعيــة غيــر ربحيــة مفوضــة لرعايــة مجموعــات العمــل الفنيــة 
والمؤتمــرات الســنوية والتحديــات للمســاعدة فــي توجيــه اتجــاه البحــث والتطويــر«، نموذجًــا يعتمــد علــى 
بروتوكــول مكتــب التحقيقــات الفيدرالــي الأمريكــي لعمليــات البحــث فــي مســرح الجريمــة، والــذي يتضمــن 

ســبع مراحــل، وهــي تحديــد الهويــة والحفــظ والجمــع والفحــص والتحليــل والعــرض واتخــاذ القــرار))).

المطلب الثاني

حجية الأدلة الرقمية في الإثبات الجنائي في القانون والقضاء الأمريكي

أصــدرت الولايــات المتحــدة الأمريكيــة الكثيــر مــن القوانيــن التــي تنظــم هــذه الأدلــة، ســواء أكان ذلــك 
منصــوص عليــه فــي القانــون الفيدرالــي الأمريكــي، أو كان ذلــك علــى مســتوى الولايــات المتحــدة بصفــة 
عامــة، وذلــك مثــل قانــون الحاســوب الآلــي لولايــة أجــوا الأمريكيــة لســنة 1984، والــذي نــص علــى »أن 
مخرجــات الحاســوب تكــون مقبولــة بوصفهــا أدلــة إثبــات بالنســبة للبرامــج والبيانــات المخزنــة فيهــا«، وكذلــك 

))) بالمــر غــاري، تقريــر منشــور بعنــوان »ورشــة عمــل أبحــاث الطــب الشــرعي الرقمــي« نيويــورك، الولايــات المتحــدة 
الأمريكيــة، ص24.
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قانــون الإثبــات الصــادر فــي ولايــة كاليفورنيــا لســنة 1983 والــذي تضمــن »أن النســخ المســتخرجة مــن 
البيانــات التــي يحتويهــا الحاســوب تكــون مقبولــة لوصفهــا أفضــل الأدلــة المتاحــة لإثبــات هــذه البيانــات))).

أولًا : حجية الأدلة الرقمية في القانون الأمريكي:

إن حجيــة الدليــل الرقمــي أو الإلكترونــي فــي الإثبــات للجرائــم الإلكترونيــة فــي النظــام الانكلوسســكوني 
فــي الولايــات المتحــدة الأمريكيــة قــد حســمها المشــرع الأمريكــي، وذلــك مــن خــال النــص عليــه صراحــة 
فــي القوانيــن الخاصــة بالولايــات المتحــدة الأمريكيــة، حيــث تخضــع هــذه الأدلــة للقوانيــن الفيدراليــة، التــي 
تنظــم المســائل المدنيــة والجنائيــة معًــا، وبنــاء علــى ذلــك فقــد نــص قانــون الحاســب الآلــي لســنة 1984 
علــى أن »أدلــة الحاســب الآلــي والنســخ المســتخرجة مــن البيانــات التــي يشــملها تكــون مقبولــة بوصفهــا 

أدلــة إثبــات«))).

وقــد أدى ذلــك إلــى أن المحاكــم الأمريكيــة قــد قامــت بتطبيــق الأحــكام التقليديــة للشــهادة الســماعية، 
بالإضافــة إلــى قاعــدة الأخــذ بأفضــل دليــل علــى الدليــل الرقمــي، والتــي يطلــق عليهــا ســجلات الحاســوب، 
ويجــب علــى مقــدم الشــكوى الــذي قــدم الســجلات أن يثبــت صحــة هــذا الدليــل، الأمــر الــذي يجعــل هنــاك 
العديــد مــن الصعوبــات التــي قــد تواجــه صحــة هــذه الأدلــة، فيمكــن أن تكــون هــذه الأدلــة متلاعــب بهــا 
بالتعديــل أو الحــذف، إلا أن القانــون الأمريكــي قــد منــح الدليــل الرقمــي حجيــة قانونيــة فــي الإثبــات 

الجنائــي والمدنــي بشــرط أن تكــون هــذه الأدلــة صحيحــة وغيــر متلاعــب بهــا))).

ولا بــد مــن الإشــارة إلــى أن القانــون الفيدرالــي الأمريكــي قــد نــص علــى قاعــدة الدليــل الأفضــل بقولــه »إذا 
كانــت البيانــات المســتخرجة مــن الحاســوب أو أي جهــاز مشــابه كمخرجــات الطابعــة أو أي مخرجــات 
أخــرى تمكــن قراءتهــا وقــراءة البيانــات التــي تحتــوي عليهــا، فــإن هــذه المخرجــات لبيانــات الحاســوب تفــي 

بقاعــدة الدليــل الأفضــل«))).

وبنــاء علــى ذلــك فــإن الدليــل الرقمــي أو الإلكترونــي لا يكــون مشــكلة فــي القانــون الأمريكــي، وذلــك لأن 
القواعــد القانونيــة العامــة للقانــون الفيدرالــي الأمريكــي قــد شــملت جميــع الأدلــة والتــي مــن ضمنهــا الدليــل 

الرقمــي.

ثانيًا: موقف القضاء الأمريكي من حجية الأدلة الرقمية في الإثبات:

يوجــد العديــد مــن التطبيقــات القضائيــة فــي القضــاء الأمريكــي بشــأن كثــرة حجــم جرائــم الحاســب الآلــي، 
وذلــك بالنســبة لتلــك الوقائــع وهــي خاصــة بجرائــم الإنترنــت فــي الــدول التــي تتبــع هــذا النظــام وخاصــة فــي 
الولايــات المتحــدة الأمريكيــة، وعلــى ســبيل المثــال واقــع Whitaker، حيــث قامــت الحكومــة الأمريكيــة 

 (1)Geoffrey C. HAZARD: Criminal justice system ، Encycl. of Crime and Justice.Vol.2 ، 1983، p.457. 
(2) Supreme Court of the United States: David Leon Riley، p.68.
 (3) Supreme Court of the United States: David Leon Riley، p.69.
 (4) Geoffrey C. HAZARD: Criminal justice system ، Encycl. of Crime and Justice.Vol.2 ، 1983، p.451. 
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باســترداد ملفــات مــن حاســوب خــاص بتاجــر مخــدرات يدعــى Forst، حيــث احتــوت هــذه الملفــات علــى 
معلومــات تفصيليــة لمبيعــات المخــدرات بثلاثــة أســماء مســتعارة منهــا اســم Forst واســم cator وهــو 
الاســم المســتعار للمتهــم Whitaker وهــو شــريك المتهــم Forst والاســم الآخــر هــو Cruz وهــو الشــريك 
الثالــث، وقــد ســمحت الشــرطة الفيدراليــة للمتهــم Forst بمســاعدتها فــي اســترداد الدليــل مــن حاســوبه، 
واســتعمل هــذا الدليــل ضــد المتهــم Whitaker حيــث جــاء فــي حيثيــات الحكــم »حقيقــة أنــه مــن غيــر 

الممكــن تعديــل بيانــات موجــودة فــي الحاســوب يعــد أمــرًا كاف لإثبــات عــدم صحــة الســجلات«))).

وننــوه إلــى أنــه خــال جلســة المحاكمــة فقــد طعــن المتهــم فــي صحــة تلــك الملفــات، حيــث قــام بالادعــاء 
بــأن المتهــم Forst قــد قــام بعــدد مــن الضربــات الســريعة علــى لوحــة مفاتيــح الحاســوب، تمكــن مــن إضافــة 
أســماء Whitaker المســتعارة واســم Cator إلــى مخرجــات الطابعــة وذلــك لإســناد هــذه الجريمــة إليــه، 
إلا أنــه وعلــى الرغــم مــن ذلــك فقــد رفضــت المحكمــة هــذا الدفــع؛ لأن المتهــم Whitaker قــد فشــل فــي 
إثبــات واقعــة التلاعــب بســجلات الحاســوب، بالإضافــة إلــى أن المحكمــة قبلــت الدليــل الإلكترونــي الــذي 
تــم تفريغــه علــى الــورق لإدانــة المتهــم وطبقــت عليــه قاعــدة الدليــل الأفضــل، لتعــذر الحصــول علــى الملــف 

الأصلي))).

 (1) Supreme Court of the United States, Carpenter v. United States، certiorari to the United States Court 
of Appeals for the sixth circuit، no. 16 – 402. argued November 292017 ، — decided June 22،2018 ، p.15. 

 .43  (2)United States Court of Appeals for the sixth circuit، 
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الخاتمة

وبعــد هــذا البحــث الــذي تنــاول الأدلــة الرقميــة ودورهــا فــي الإثبــات الجنائــي فقــد أرتأينــا أن نقــدم مجموعــة 
مــن النتائــج ونعقبهــا ببعــض التوصيــات .

النتائج 

1- أن الدليل المتحصل عليه من ارتكب الجريمة الإلكترونية هو في العادة يكون دليلً رقميًا يتم 
الحصول عليه من قبل شركات الهاتف النقال وقد توصلنا الى تعريف الدليل الرقمي »بانه هو الدليل 

المشتق من النظم البرمجية المعلوماتية الحاسوبية واجهزه الاتصال بواسطة برامج وتطبيقات من 
خلال إجراءات قانونية وفنية بعد تحليلها علميا وتفسيرها في شكل رسوم مكتوبة أو صور لتقديمها 

إلى القضاء لإثبات وقوع الجريمة ولتقرير البراءة او الإدانة فيها«. 

2- إن من خصائص الأدلة الرقمية أنها تعتبر ذات طبيعة تقنية وفنية وكيفية معنوية غير ملموسة 
لا تدرك بالحواس العادية يتطلب إدراكها الاستعانة بأجهزة ومعدات وأدوات الحاسبة الآلية، وكذلك 

تعتبر الأدلة الرقمية أدلة علمية فهي نتائج ما يضعه أهل العلوم التقنية من آراء واستنتاجات .

3- إن الأدلة القيمة أدلة متطورة بطبيعتها ذات طبيعة ديناميكية فائقة السرعة تنتقل من مكان لآخر 
عبر شبكات الاتصال غير معترفة بحدود الزمان والمكان، وكذلك من خصائص الأدلة الرقمية هي 
صعوبة طمسها وحذفها، وكذلك الأدلة الرقمية يمكن استرجاعها بعد محوها وإصلاحها بعد إتلافها 

وإظهارها بعد إخفائها مما يؤدي إلى صعوبة التخلص منها.

4- أن للأدلة الرقمية نفس قيمة وحجية الأدلة العادية أو الجنائية المادية في الإثبات متى توافرت 
الشروط الفنية الصحيحة لقبولها، ويتميز الدليل الإلكتروني بأنه لا يمكن طمسه أو التخلص منه 
وهو قابل للنسخ، وهو باطلً إذا تمَّ الحصول عليه مِنْ قِبَل أجهزة التحقيق بوسائل غير مشروعة.

التوصيات

1- نوصــي بالســماح للســلطات القائمــة بالضبــط والتحقيــق بضبــط الأدلــة الإلكترونيــة، وأيــة تقنيــة أخــرى 
قــد تفيــد فــي إثبــات الجريمــة والحصــول علــى دليــل؛ والكشــف عــن الحقيقــة.

2- نوصــي بالنــص صراحــة فــي القوانيــن المنظمــة للإثبــات الجنائــي والمدنــي بمــا يســمح للقاضــي بــأن 
يســتند إلــى الأدلــة المســتخرجة مــن الحاســب الآلــي والإنترنــت فــي الإثبــات طالمــا أن ضبــط هــذه الأدلــة 
جــاء وليــد إجــراءات مشــروعة، علــى أن تتــم مناقشــة هــذه الأدلــة بالمحكمــة وبحضــور الخبيــر، وبمــا يحقــق 

مبــدأ المواجهــة بيــن الخصــوم.
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